ACORD din 31 octombrie 2014

intre Guvernul Romaniei si Guvernul Republicii Cipru privind protectia reciproca a informatiilor clasificate
EMITENT ® ACT INTERNATIONAL

Publicat in MONITORUL OFICIAL nr. 792 din 26 octombrie 2015

Data intrarii in vigoare 29-10-2015

Guvernul Romaniei si Guvernul Republicii Cipru, denumite in continuare parti,

recunoscand necesitatea stabilirii unui set de reguli privind protectia informatiilor clasificate schimbate reciproc in
cadrul cooperarii politice, militare, economice, juridice, stiintifice si tehnologice sau de oricare alta natura, precum si
a informatiilor clasificate generate in procesul acestei cooperari,

intentionand sa asigure proteciia reciproca a tuturor informatiilor clasificate care au fost clasificate de catre o parte si
transmise celeilalte parti sau care au fost produse in comun pe parcursul cooperarii dintre parti,

tinand cont de interesul reciproc privind protectia informatiilor clasificate, in conformitate cu legislatia partilor,

au convenit urmatoarele:

Articolul 1

Scopul si domeniul de aplicare

1. Scopul prezentului acord este de a asigura protectia informatiilor clasificate produse in comun sau schimbate in
procesul de cooperare dintre parti sau dintre persoanele juridice din statele partilor, in conformitate cu legislatia
nationala respectiva.

2. Prezentul acord se aplica oricarei activitati ce implica schimbul de informatii clasificate si care se deruleaza sau
urmeaza a se derula intre parti sau intre persoanele juridice din statele partilor.

Articolul 2
Definitji
Tn scopul prezentului acord:

a) "incident de securitate" inseamna o actiune sau omisiune contrara prezentului acord sau legislatiei nationale a
partilor care poate avea drept rezultat dezvaluirea, pierderea, distrugerea, insusirea ilegala sau oricare alt mod de
compromitere a informatiilor clasificate;

b) "contract clasificat" Tnseamna un contract intre doi sau mai mulfi contractanti care contine sau a carui
implementare necesita acces la informatji clasificate sau genereaza acest tip de informatii;

c) "informatie clasificata" inseamna orice informatie, indiferent de forma sau natura acesteia, care necesita
protectie impotriva accesului neautorizat, a fost clasificata si marcata ca atare printr-un nivel de clasificare de
securitate, in conformitate cu legislatia nationala a partilor;

d) "contractant” inseamna o persoana fizica sau juridica abilitata sa incheie contracte;

e) "certificat de securitate industriala" inseamna un document emis de autoritatea nationala de securitate in baza
unei proceduri de investigare finalizate printr-o decizie pozitiva, prin care se atesta ca o persoana juridica este
abilitata sa participe la activitatile precontractuale sau sa deruleze contracte clasificate, in conformitate cu legislatia
nationala respectiva;

f) "autoritate nationala de securitate" inseamna autoritatea de stat a fiecarei parti care, in conformitate cu legislatia
nationala proprie, raspunde de implementarea si urmarirea generala a prezentului acord; autoritatile respective ale
partilor sunt mentionate la art. 4 alin. (1);

d) "necesitatea de a cunoaste" Inseamna necesitatea de a avea acces la anumite informatii clasificate pentru
exercitarea unei anumite funcitii oficiale sau pentru indeplinirea unor sarcini specifice;

h) "partea emitenta" inseamna partea, precum si orice persoana juridica aflata sub jurisdictia statului acesteia, care
produce si transmite informatii clasificate;

i) "certificat de securitate a personalului" inseamna un document emis in conformitate cu legislatia nationala
respectiva, In baza caruia unei persoane i se poate acorda accesul la informatii cu un anumit nivel de clasificare de
securitate;

j) "parte primitoare" inseamna partea, precum si orice persoana juridica aflata sub jurisdictia statului acesteia, care
primeste informatii clasificate.

Articolul 3

Niveluri de clasificare de securitate

Partile sunt de acord ca urmatoarele niveluri de clasificare de securitate sunt echivalente si corespund nivelurilor de
clasificare de securitate prevazute in legislatiile nationale:*)

Nota CTCE

*) Nota CTCE:
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Tabelul se gaseste in Monitorul Oficial al Roméaniei, Partea I, nr. 792 din 26 octombrie la pagina 3 (a se vedea
imaginea asociata).

Articolul 4

Autoritatile nationale de securitate

1. Autoritatile nationale de securitate ale partilor sunt:

In Romania:

Guvernul Romaniei

Oficiul Registrului National al Informatiilor Secrete de Stat

Str. Mures nr. 4, sectorul 1

Bucuresti

Romania

In Republica Cipru:

Autoritatea Nationala de Securitate

Ministerul Apararii din Republica Cipru

4 Emmanuel Roidis St.

1432 Nicosia

Republica Cipru

2. Partile se vor informa reciproc, prin canale diplomatice, asupra oricarei modificari relevante cu privire la autoritatile
nationale de securitate.

3. La cerere, autoritatile nationale de securitate se vor informa reciproc cu privire la alte autoritati competente.

4. Autoritafile nationale de securitate se vor informa reciproc cu privire la legislatia nationald din domeniul
informatiilor clasificate si orice amendamente importante aduse acestei legislatii si vor schimba informatii privind
standardele, procedurile si practicile de securitate pentru protectia informatiilor clasificate.

5. Daca este necesar, autoritatile nationale de securitate pot incheia aranjamente de securitate pe aspecte tehnice
specifice privind implementarea prezentului acord.

Articolul 5
Masurile de protectie si accesul la informatii clasificate
1. In conformitate cu legislatia nationald proprie, pértile vor lua toate masurile corespunzétoare pentru protectia
informatiilor clasificate schimbate sau produse in baza prezentului acord. Partile vor asigura pentru aceste informatii
clasificate acelasi nivel de protectie ca si pentru informatiile clasificate nationale avand nivel de clasificare de
securitate echivalent, in conformitate cu art. 3.
2. Partea primitoare nu va marca cu un nivel de clasificare de securitate inferior informatiile clasificate primite si nici
nu va declasifica aceste informatii fara acordul prealabil scris al partii emitente. Partea emitenta va informa partea
primitoare Tn scris asupra oricaror modificari survenite in nivelul de clasificare al informatiilor clasificate transmise.
3. Accesul la informatii clasificate si/sau in incintele unde se desfasoara activitati ce implica informatii clasificate sau
unde sunt stocate astfel de informatii se va limita, cu respectarea principiului "necesitatea de a cunoaste", numai la
persoanele autorizate, in conformitate cu legislatia nationala a partilor, de a avea acces la informatii clasificate cu
nivel de clasificare de securitate echivalent.
4. La cerere, partile, prin intermediul autoritatilor nationale de securitate, vor confirma faptul ca unei persoane fizice
sau juridice i s-a acordat certificat de securitate a personalului sau certificat de securitate industriala Tnainte ca
aceasta sa aiba acces la informatjile clasificate ale partii emitente.
5. Tn temeiul prezentului acord, fiecare parte va recunoaste certificatele de securitate a personalului si certificatele de
securitate industriala acordate in conformitate cu legislatia nationala a celeilalte parti. Fiecare parte va recunoaste
certificatele de securitate ale celeilalte par{i in conformitate cu echivalenta prevazuta la art. 3.
6. La cerere, autoritatile competente, in conformitate cu legislatia nationala, isi vor acorda asistenta reciproca cu
privire la efectuarea procedurilor de verificare necesare implementarii prezentului acord.
7. In aplicarea prezentului acord, autoritatile nationale de securitate ale partilor se vor informa reciproc, imediat,
asupra tuturor modificarilor cu privire la certificatele de securitate a personalului si la certificatele de securitate
industriala, Tn special referitor la retragerea acestora sau scaderea nivelului de acces Tn baza acestora.
8. Atribuirea unui nivel de clasificare de securitate pentru informatiile clasificate create In comun, modificarea
acestuia sau declasificarea acestor informatii se va realiza cu acordul partilor.
9. Partea primitoare nu va disemina informatiile clasificate niciunor state, altele decat statele partilor, organizatji
internationale, persoane juridice sau fizice care nu se afla sub jurisdictia unuia dintre statele partilor, fara
consimtamantul prealabil scris al partii emitente.
10. Partea primitoare:

a) va marca informatiile clasificate primite cu propriul nivel de clasificare de securitate national, in conformitate cu
echivalentele prevazute la art. 3;
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b) va folosi informatiile clasificate numai in scopul pentru care acestea au fost transmise.

Articolul 6

Transmiterea informatiilor clasificate

1. Informatiile clasificate vor fi transmise prin canale diplomatice, militare sau alte mijloace convenite de autoritatile
nationale de securitate. Partea primitoare va confirma in scris primirea informatiilor clasificate.

2. Transmiterea electronica a informatiilor clasificate se va realiza numai in forma criptata, prin utilizarea mijloacelor
si dispozitivelor criptografice convenite de autoritatile nationale de securitate, in conformitate cu legislatia nationala.
3. Daca este necesar, informatiile operationale si/sau operative, precum si informatiile de tip intelligence pot fi
schimbate direct intre autoritatile relevante ale statelor partilor, in conformitate cu legislatia nationala.

Articolul 7
Traducerea si multiplicarea informatjilor clasificate
1. Traducerile si multiplicarile informatiilor clasificate se vor realiza in conformitate cu legislatia nationala a partji
primitoare si pe baza urmatoarelor proceduri:

a) traducerile si copiile vor fi marcate si protejate in acelasi mod ca si informatiile clasificate originale;

b) traducerile si numarul copiilor se vor limita la cele necesare scopurilor oficiale;

c) traducerea va contine o notad corespunzatoare in limba in care a fost efectuatad traducerea, in care se va
specifica faptul ca aceasta contine informatii clasificate primite de la partea emitenta.
2. Informatiile clasificate marcate STRICT SECRET/(TEXT LIMBA GREACA)/SECRET sau de nivel superior vor fi
traduse sau multiplicate numai cu acordul prealabil scris al partii emitente.
3. Informatiile clasificate vor fi traduse numai de persoane autorizate corespunzator.

Articolul 8

Distrugerea informatiilor clasificate

1. Informatiile clasificate vor fi distruse in conformitate cu legislatia nationala a partii primitoare astfel Incat
reconstructia partiala sau totala a acestora sa nu fie posibila.

2. Informatiile clasificate marcate STRICT SECRET DE IMPORTANTA DEOSEBITA/(TEXT LIMBA GREACA)/TOP
SECRET nu vor fi distruse. Acestea vor fi returnate partii emitente.

3. Un proces-verbal de distrugere va fi intocmit, iar traducerea acestuia in limba engleza va fi transmisa autoritatji
nationale de securitate a partii emitente.

4. In cazul unei situatii de urgenta n care protejarea sau returnarea informatiilor clasificate nu este posibild, acestea
vor fi distruse imediat. Partea primitoare va informa in cel mai scurt timp autoritatea nationala de securitate a partji
emitente cu privire la aceasta distrugere.

Articolul 9
Contracte clasificate
1. In cazul in care o parte sau o persoana juridicd din statul sdu intentioneaza s& incheie un contract clasificat ce
urmeaza a se derula pe teritoriul statului celeilalte parti, atunci partea pe teritoriul careia se deruleaza contractul isi
va asuma responsabilitatea de a proteja informatiile clasificate legate de contract, in conformitate cu legislatia
statului sau si cu prevederile prezentului acord.
2. La cerere, autoritatile nationale de securitate vor confirma daca au fost eliberate certificate de securitate a
personalului si certificate de securitate industriala corespunzatoare persoanelor si contractantilor nominalizati sa
participe la negocierile pre-contractuale sau la derularea contractelor clasificate anterior accesarii de catre acestia a
informatiilor clasificate ale partii emitente.
3. Contractantul va transmite spre aprobare autoritatii nationale de securitate pe teritoriul careia urmeaza sa se
deruleze contractul clasificat informatii cu privire la posibilii subcontractanti. Orice subcontractant trebuie sa
indeplineasca aceleasi obligatii de securitate ca si contractantul.
4. Fiecare contract clasificat incheiat in conformitate cu prevederile prezentului acord va cuprinde o anexa de
securitate corespunzatoare Tn care sunt mentionate cel putin urmatoarele aspecte:

a) obligatia prin care contractantul se asigura ca toate persoanele care au acces la informatii clasificate sunt
informate cu privire la responsabilitatea de a proteja informatiile clasificate in conformitate cu legislatia national3a;

b) lista informatiilor clasificate si lista incintelor unde informatiile clasificate sunt produse sau gestionate;

c) procedura de comunicare a modificarilor aparute in nivelurile de clasificare de securitate ale informatiilor
clasificate;

d) canale de comunicare si mijloace de transmitere electronica;

e) procedura de transmitere a informatiilor clasificate;

f) obligatia contractantului de a informa cu privire la orice incident de securitate survenit efectiv sau posibil;

g) obligatia contractantului de a transmite o copie a contractului clasificat catre autoritatea nationala de securitate
proprie;
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h) obligatia subcontractantului de a indeplini aceleasi cerinte de securitate ca si contractantul.
5. Imediat ce au fost demarate negocierile precontractuale intre posibilii contractanti, autoritatea nationala de
securitate a partii emitente va informa autoritatea nationala de securitate a celeilalte parti cu privire la nivelul de
clasificare de securitate atribuit informatiilor clasificate legate de negocierile pre-contractuale.
6. O copie a fiecarei anexe de securitate va fi transmisa autoritatii nationale de securitate a partii pe teritoriul careia
urmeaza sa se deruleze contractul clasificat Tn vederea asigurarii unei supravegheri si unui control de securitate
corespunzatoare.
7. Contractele clasificate care implica informatii SECRET DE SERVICIU/(TEXT LIMBA GREACA)/RESTRICTED vor
contine o clauza in care sunt specificate masurile minime ce urmeaza a fi implementate pentru protectia acestei
categorii de informatii clasificate.
8. Daca este necesar, alte proceduri detaliate referitoare la contractele clasificate/ subcontracte vor fi elaborate si
convenite intre autoritatile nationale de securitate ale partilor.

Articolul 10
Vizite
1. Vizitele ce implica acces la informatii clasificate efectuate de cetatenii din statul uneia dintre par{i pe teritoriul
statului celeilalte parti sunt supuse aprobarii prealabile scrise a autoritatilor nationale de securitate sau altei proceduri
convenite intre parti.
2. Cererea de vizita va fi transmisa cu cel putin 20 de zile Thainte de vizita, daca autoritafile nationale de securitate
nu au convenit altfel de comun acord.
3. Cererea de vizita va cuprinde:
a) numele si prenumele vizitatorului, data si locul nasterii, cetatenia, numarul pasaportului sau documentului de
identitate;
b) numele persoanei juridice reprezentate de vizitator si functia vizitatorului in cadrul acesteia;
c) denumirea, adresa si datele de contact ale persoanei juridice ce urmeaza sa fie vizitata;
d) confirmarea definerii certificatului de securitate a personalului de catre vizitator, valabilitatea si nivelul acestuia;
e) obiectivul si scopul vizitei;
f) data si durata preconizate pentru vizita solicitatd. In cazul vizitelor repetate se va mentiona perioada totala a
acestora;
g) data, semnatura si stampila oficiala a autoritatii nationale de securitate.
4. Dupa aprobarea vizitei, autoritatea nationala de securitate a partii-gazda va transmite functionarului de securitate
din organizatia ce urmeaza a fi vizitata un exemplar al cererii de vizita.
5. Valabilitatea autorizatiei de vizita nu va depasi un an.
6. Autoritatile nationale de securitate ale partilor pot intocmi liste cu persoanele autorizate pentru efectuarea de vizite
repetate. Aceste liste sunt valabile pentru o perioada initiala de douasprezece luni. Detaliile privind vizitele repetate
vor fi stabilite direct cu persoanele de contact ale organizatiei care urmeaza a fi vizitata de aceste persoane, in
conformitate cu termenii si conditiile convenite.
7. Vizitatorii vor respecta reglementarile si instructiunile de securitate ale partii-gazda.
8. Partile vor garanta protectia datelor personale ale vizitatorilor in conformitate cu legislatia nationala proprie.

Articolul 11

Incidente de securitate

1. In cazul producerii unui incident de securitate, autoritatea nationald de securitate a partii primitoare va informa
imediat autoritatea nationala de securitate a pariii emitente si va initia investigatia de securitate adecvata.

2. Daca un incident de securitate are loc pe teritoriul unui alt stat decat statele partilor, autoritatea nationala de
securitate a partii care a transmis informatiile va lua toate masurile necesare pentru a se asigura ca au fost initiate
actiunile prevazute la alin. (1).

3. La cerere, partea emitenta va coopera pe parcursul investigatiei in conformitate cu alin. (1).

4. Partea emitenta va fi informata de rezultatele investigatiei si va primi raportul final asupra cauzelor si intinderii
prejudiciului.

Articolul 12

Cheltuieli

Fiecare parte va suporta cheltuielile proprii generate pe parcursul implementarii si urmaririi prezentului acord.

Articolul 13
Solutionarea diferendelor
Orice diferend privind interpretarea sau implementarea prezentului acord se va solutiona prin negocieri intre parti.

Articolul 14
Dispozitji finale
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1. Prezentul acord se incheie pe o perioada nedeterminata de timp si intra in vigoare in prima zi a celei de-a doua
luni de la data primirii ultimei notificari scrise prin care partile se informeaza reciproc, prin canale diplomatice, de
faptul ca au fost indeplinite cerintele nationale legale pentru intrarea in vigoare a prezentului acord.

2. Prezentul acord poate fi amendat Tn orice moment pe baza consimtamantului reciproc, in scris, al partilor.
Modificérile respective vor intra in vigoare in conformitate cu alin. (1).

3. Fiecare parte poate denunfa oricand prezentul acord prin notificarea in scris a celeilalte parti, prin canale
diplomatice. In acest caz, denuntarea intra in vigoare dupa sase luni de la data primirii notificarii respective.

4. Chiar si in situatia denuntarii prezentului acord, partile se vor asigura ca toate informatiile clasificate vor continua
sa fie protejate pana cand partea emitenta elibereaza partea primitoare de aceasta obligatie.

5. Prezentul acord va fi inregistrat la Secretariatul Natiunilor Unite, Tn conformitate cu art. 102 din Carta Natjunilor
Unite. Tn acest scop, partea pe teritoriul cireia se semneaz& acordul va initia procedurile necesare, imediat dupa
intrarea in vigoare a acordului. Cealalta parte va fi informata cu privire la data inregistrarii $si numarul de inregistrare
atribuit de Natiunile Unite, imediat ce aceasta informatie a fost comunicata de catre Secretariat.

Incheiat la Nicosia la 31 octombrie 2014, in dou& exemplare originale, fiecare in limbile romana, greaca si engleza,
toate textele fiind egal autentice. in caz de divergente de interpretare, va prevala textul in limba engleza.

Pentru Guvernul Romaniei,
George Ciamba,
secretar de stat

Pentru Guvernul Repubilicii Cipru,
Christoforos Fokaides,

ministrul apararii
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