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EMITENT ® AGENTIA NATIONALA DE ADMINISTRARE FISCALA
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Abrogat de Articolul 5 din ORDIN nr. 3.746 din 23 octombrie 2020 la data 02-11-2020

Nota
Aprobata de Ordinul nr. 3.770/2015, publicat in Monitorul Oficial al Romaniei, Partea |, nr. 983 din 30 decembrie 2015
Nota CTCE

*) Nota CTCE:

Forma consolidata a PROCEDURII din 23 decembrie 2015, publicata in Monitorul Oficial nr. 983 din 30 decembrie
2015, la data de 19 Decembrie 2016 este realizata prin includerea modificarilor si completarilor aduse de ORDINUL
nr. 1.106 din 29 martie 2016; ORDINUL nr. 3.592 din 14 decembrie 2016.

Continutul acestui act apartine exclusiv S.C. Centrul Teritorial de Calcul Electronic S.A. Piatra-Neamt si nu este un
document cu caracter oficial, fiind destinat informarii utilizatorilor.

Sectiuneal |

Furnizarea de informatii conform art. 61 alin. (1) din Legea nr. 207/2015 privind Codul de procedura fiscala
1. - Institutiile de credit au obligatia ca, la solicitarea organului fiscal central, sa comunice, pentru fiecare titular care
face subiectul solicitarii, toate rulajele si/sau soldurile conturilor deschise la acestea, precum si informatiile si
documentele privind operatiunile derulate prin respectivele conturi. Institutiile de credit sunt institutiile organizate si
constituite in conformitate cu prevederile Ordonantei de urgenta a Guvernului nr. 99/2006, aprobata prin Legea nr.
227/2007, cu modificarile si completarile ulterioare.
2. - Prin conturi deschise se intelege toate tipurile de conturi de care poate dispune un client, indiferent de moneda
si daca acestea sunt deschise sau au fost deschise si figureaza inchise la momentul efectuarii solicitarii.
3. - ANAF pune la dispozitia institutiilor de credit, in spatiul privat de pe portalul ANAF, un sistem informatic prin
care utilizatorii fac upload si download de documente. Solicitarea de la ANAF se transmite prin portal, sub forma
unui fisier PDF cu xml atasat, semnat electronic, transmiterea rulajelor si/sau soldurilor conturilor urmand a fi
efectuata prin intermediul unei declaratii in format PDF cu fisier xml atasat, prin mijloace de transmitere la distanta,
conform legii, iar informatiile si documentele privind operatiunile derulate prin respectivele conturi se vor transmite
in format electronic, atasat la formularul PDF.
Pentru depunerea declaratiei, institutiile de credit trebuie sa detina un certificat digital calificat, eliberat in conditiile
Legii nr. 455/2001 privind semnatura electronica. Declaratia se completeaza cu ajutorul programului de asistenta
disponibil gratuit pe portalul ANAF, la adresa www.anaf.ro, sectiunea Declaratii electronice.
4. - a) Termenul de transmitere a rulajelor si/sau soldurilor conturilor este de:
- maximum 5 zile lucratoare pentru solicitarile care vizeaza o perioada de pana la 3 ani;
- maximum 10 zile lucratoare pentru solicitarile care vizeaza o perioada mai mare de 3 ani.

b) Termenul de transmitere a informatiilor si documentelor privind operatiunile derulate prin respectivele conturi
este de maximum 25 de zile lucratoare de la data solicitarii.
5. - Prin exceptie de la prevederile pct. 3 din prezenta sectiune, pana la data de 30 iunie 2016, institutiile de credit
pot transmite rulajele si/sau soldurile conturilor deschise la acestea, precum si informatiile si documentele privind
operatiunile derulate prin respectivele conturi in formatul si modalitatile existente la data intrarii in vigoare a
ordinului.
Pct. 5 al sect. | a fost modificat de pct. 1 al art. | din ORDINUL nr. 1.106 din 29 martie 2016 publicat in
MONITORUL OFICIAL nr. 239 din 31 martie 2016.
6. - In cazul organizatiilor cooperatiste de credit, datele prevézute la pct. 1 din prezenta sectiune se vor transmite
centralizat de catre casa centrala atat in nume propriu, cat si in numele cooperativelor de credit afiliate.
7. - Instructiunile cu privire la modul de transmitere a datelor si informatiilor sunt prevazute in anexa A.
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Sectiunea a ll-a
Furnizarea de informatii conform art. 61 alin. (2) din Legea nr. 207/2015 privind Codul de procedura fiscala
1. - Institutiile de credit sunt obligate sa comunice organului fiscal central, in fiecare zi lucratoare, urmatoarele
informatii aferente zilei bancare anterioare:

a) lista titularilor persoane fizice, juridice sau orice alte entitati fara personalitate juridica ce deschid ori inchid
conturi, precum si datele de identificare ale persoanelor care detin dreptul de semnatura pentru conturile deschise
la acestea;

b) lista persoanelor care inchiriaza casete de valori, precum si incetarea contractului de inchiriere.

Institutiile de credit sunt institutiile organizate si constituite in conformitate cu prevederile Ordonantei de urgenta a
Guvernului nr. 99/2006, aprobata prin Legea nr. 227/2007, cu modificarile si completarile ulterioare.

2. - Prin conturi se intelege toate tipurile de conturi de care poate dispune un client, indiferent de moneda.

Prin informatiile furnizate la pct. 1 lit. a) se intelege inclusiv modificarile survenite dupa data deschiderii contului cu
privire la cel putin un element de structura din formatul de raportare pus la dispozitie de catre ANAF.

3. - Transmiterea informatiilor se va face zilnic, prin depunerea unei declaratii in format PDF cu fisier xml atasat,
prin mijloace de transmitere la distanta, conform legii. Pentru depunerea declaratiei, institutiile de credit trebuie sa
detina un certificat digital calificat, eliberat in conditiile Legii nr. 455/2001 privind semnatura electronica. Declaratia
se completeaza cu ajutorul programului de asistenta disponibil gratuit pe portalul ANAF, la adresa www.anaf.ro,
sectiunea Declaratii electronice.

4. - La prima transmitere in formatul de la pct. 3, institutiile de credit vor comunica si urmatoarele:

- lista titularilor persoane fizice, juridice sau orice alte entitati fara personalitate juridica care detin conturi deschise
la data de 31 martie 2016, conturi inchise in perioada 1 ianuarie 2010- 31 martie 2016, indiferent de data
deschiderii, precum si datele de identificare ale persoanelor care au detinut/detin dreptul de semnatura pentru
acestea, dupa cum urmeaza:

e pentru datele aferente perioadei 1 ianuarie 2010- 31 decembrie 2015, conform evidentelor proprii in sistemele
informatice la data raportarii;

e pentru datele aferente perioadei 1 ianuarie 2016-31 martie 2016, conform formatului stabilit la pct. 3;

- lista persoanelor care au inchiriat casete de valori, cu contract valabil la data de 31 martie 2016.

4. - La prima transmitere in formatul de la pct. 3, institutiile de credit vor comunica si urmatoarele:

la data de 30 iunie 2016, conturi inchise in perioada 1 ianuarie 2010-30 iunie 2016, indiferent de data deschiderii,
precum si datele de identificare ale persoanelor care au detinut/detin dreptul de semnatura pentru acestea, dupa
cum urmeaza:

e pentru datele aferente perioadei 1 ianuarie 2010-31 decembrie 2015, conform evidentelor proprii in sistemele
informatice la data raportarii;

e pentru datele aferente perioadei 1 ianuarie 2016-30 iunie 2016, conform formatului stabilit la pct. 3;

- lista persoanelor care au inchiriat casete de valori, cu contract valabil la data de 30 iunie 2016.

Pct. 4 al sect. a ll-a a fost modificat de pct. 2 al art. | din ORDINUL nr. 1.106 din 29 martie 2016 publicat in
MONITORUL OFICIAL nr. 239 din 31 martie 2016.

5. - Prin exceptie de la prevederile pct. 3 din prezenta sectiune, institutiile de credit vor transmite zilnic pana la data
de 31 martie 2016 informatiile prevazute la pct. 1 din prezenta sectiune, intr-un format simplificat pus la dispozitie
pe perioada tranzitorie pe portal de catre ANAF.

5. - Prin exceptie de la prevederile pct. 3 din prezenta sectiune, institutiile de credit vor transmite zilnic pana la data
de 30 iunie 2016 informatjile prevazute la pct. 1 din prezenta sectiune, intr-un format simplificat pus la dispozitie pe
perioada tranzitorie pe portal de catre ANAF.

Pct. 5 al sect. a ll-a a fost modificat de pct. 2 al art. | din ORDINUL nr. 1.106 din 29 martie 2016 publicat in
MONITORUL OFICIAL nr. 239 din 31 martie 2016.

6. - In cazul organizatiilor cooperatiste de credit, datele prevazute la pct. 1 din prezenta sectiune se vor transmite
centralizat de catre casa centrala atat in nume propriu, cat si in numele cooperativelor de credit afiliate.

7. - Instructiunile cu privire la modul de transmitere a datelor si informatiilor sunt prevazute in anexa A.

Sectiunea a lI*-a
Furnizarea de informatii conform art. 61 alin. (3) din Legea nr. 207/2015 privind Codul de procedura fiscala
La data de 19-12-2016 Sectiunea |I*1 a fost introdusa de Punctul 1, Articolul | din ORDINUL nr. 3.592 din 14
decembrie 2016, publicat in MONITORUL OFICIAL nr. 1017 din 19 decembrie 2016
1. Informatjile primite de Agentia Nationala de Administrare Fiscala, potrivit art. 61 alin. (2) lit. a) din Legea nr. 207
/2015 privind Codul de procedura fiscala, cu modificarile si completarile ulterioare, referitoare la conturile bancare,
se transmit la cererea justificata a organului fiscal local sau a altei autoritafi publice centrale si locale, numai dupa
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depunerea formularului protocolului de aderare reglementat prin anexa nr. 1 la Ordinul ministrului finantelor
publice nr. 2.632/2016 pentru dezvoltarea serviciilor Ministerului Finantelor Publice puse la dispozitia autoritatilor
si institutiilor publice prin sistemul informatic propriu si aprobarea accesului la serviciile disponibile Tn cadrul
sistemului informatic PatrimVen prevazut in anexa nr. 2 din acelasi ordin.

La data de 19-12-2016 Punctul 1 al Sectiunii II*1 a fost introdus de Punctul 1, Articolul | din ORDINUL nr. 3.592
din 14 decembrie 2016, publicat in MONITORUL OFICIAL nr. 1017 din 19 decembrie 2016

2. Solicitarea si transmiterea de informatji referitoare la conturile bancare se realizeaza exclusiv in format
electronic, prin intermediul sistemului informatic PatrimVen pus la dispozitie de catre Ministerul Finantelor Publice,
respectiv Agentia Nationala de Administrare Fiscala.

La data de 19-12-2016 Punctul 2 al Sectiunii II*"1 a fost introdus de Punctul 1, Articolul | din ORDINUL nr. 3.592
din 14 decembrie 2016, publicat in MONITORUL OFICIAL nr. 1017 din 19 decembrie 2016

3. Tnregistrarea organului fiscal local sau a altor autoritati publice centrale si locale in sistemul informatic
PatrimVen in vederea solicitarii i primirii de informatii referitoare la conturile bancare se realizeaza in conformitate
cu anexa nr. 2 la Ordinul ministrului finantelor publice nr. 2.632/2016.

La data de 19-12-2016 Punctul 3 al Sectiunii [I*1 a fost introdus de Punctul 1, Articolul | din ORDINUL nr. 3.592
din 14 decembrie 2016, publicat in MONITORUL OFICIAL nr. 1017 din 19 decembrie 2016

4.

(a) Prelucrarile de date cu caracter personal obtinute potrivit pct. 1 se fac cu respectarea dispozitjilor Legii nr. 677
/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, cu modificarile si completarile ulterioare.

(b) Organele fiscale locale sau autoritatile publice centrale si locale care solicita informatii Tn baza art. 61 alin. (3)
din Legea nr. 207/2015 privind Codul de procedura fiscala, cu modificarile si completarile ulterioare, au obligatia
sa respecte prevederile Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, cu modificarile si completarile ulterioare.

La data de 19-12-2016 Punctul 4 al Sectiunii [I*1 a fost introdus de Punctul 1, Articolul | din ORDINUL nr. 3.592
din 14 decembrie 2016, publicat in MONITORUL OFICIAL nr. 1017 din 19 decembrie 2016

Sectiunea a lll-a
Furnizarea de informatii conform art. 61 alin. (4) din Legea nr. 207/2015 privind Codul de procedura fiscala
1. - Persoanele fizice, persoanele juridice si orice alte entitati care au obligatia transmiterii de informatii catre Oficiul
National de Prevenire si Combatere a Spalarii Banilor, potrivit Legii nr. 656/2002 pentru prevenirea si sanctionarea
spalarii banilor, precum si pentru instituirea unor masuri de prevenire si combatere a finantarii terorismului,
republicata, cu modificarile ulterioare, transmit concomitent si pe acelasi format informatiile respective si catre
ANAF.
2. - Entitatile raportoare vor respecta dispozitiile Deciziei Plenului Oficiului National de Prevenire si Combatere a
Spalarii Banilor privind forma si continutul Raportului de tranzactii suspecte, ale Raportului de tranzactjii cu numerar
si ale Raportului de transferuri externe.
3. - Entitatile raportoare vor transmite informatiile prevazute la pct. 1 din prezenta sectiune dupa cum urmeaza:
- rapoartele de tranzactii cu numerar si transferuri externe, in formatul electronic utilizat pentru raportarea catre
ONPCSB, prin intermediul unei aplicatii disponibile pe portalul ANAF;
- rapoartele de tranzactii suspecte, prin intermediul unei aplicatii informatice, conform instructiunilor de accesare si
completare cuprinse in anexa publicata pe portalul ANAF.
4. - In cazul organizatiilor cooperatiste de credit, datele prevazute la pct. 1 din prezenta sectiune se vor transmite
centralizat de catre casa centrala atat in nume propriu, céat si in numele cooperativelor de credit afiliate.
5. - Instructiunile cu privire la modul de accesare, de transmitere a datelor si a informatiilor de catre institutiile de
credit sunt prevazute in anexa A.

Sectiunea a IV-a
Gestiunea datelor obtinute in baza prevederilor art. 61 alin. (4) din Legea nr. 207/2015 privind Codul de procedura
fiscala
Prin exceptie de la prevederile art. 11 alin. (3) din Legea nr. 207/2015 privind Codul de procedura fiscala,
informatiile obtinute potrivit art. 61 alin. (1), alin. (2) lit. b) si alin. (4) din acelagi act normativ sunt utilizate doar in
scopul indeplinirii atributiilor specifice ale organului fiscal central.
In activitatea de stocare, gestionare, prelucrare, analiza si valorificare se vor avea in vedere urmatoarele principii:
- protectia datelor cu caracter personal ale raportorilor;
- asigurarea securitatji fizice si informatice a sistemelor de stocare a datelor;
- valorificarea datelor numai in conditiile legii.
Persoanele desemnate in vederea desfasurarii activitatilor de stocare, gestionare, prelucrare, analiza si valorificare
au obligatia de pastrare a secretului fiscal, in caz contrar fiind aplicabile prevederile Codului penal cu privire la
activitatea de divulgare a informatjilor secrete de serviciu sau nepublice.
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Anexa A
INSTRUCTIUNI cu privire la modul de transmitere a datelor si informatiilor Tn baza art. 61 alin. (1), (2) si (4) din
Legea nr. 207/2015 privind Codul de procedura fiscala
La data de 19-12-2016 Titlul Anexei A a fost modificat de Punctul 2, Articolul | din ORDINUL nr. 3.592 din 14
decembrie 2016, publicat in MONITORUL OFICIAL nr. 1017 din 19 decembrie 2016
Transmiterea de catre entitatile raportoare, cu exceptia institutiilor de credit, se va face prin intermediul unei
aplicatii disponibile pe portalul ANAF, dupa autentificarea cu un certificat digital calificat, Tnregistrat pentru
depunerea declaratjilor electronice.
Instructiunile de utilizare a sistemului se vor regasi pe portalul ANAF internet, sectiunea "Servicii online".
Transmiterea de catre institutile de credit a datelor si informatiilor in baza art. 61 din Legea nr. 207/2015 privind
Codul de procedura fiscala se va realiza prin intermediul conexiunii securizate, asigurata de catre Ministerul
Finantelor Publice prin Serviciul de Telecomunicatii Speciale.
Instructiunile de utilizare a sistemului se vor regasi pe portalul ANAF extranet, meniul "Spatiul meu de lucru".
Pentru Tnregistrarea utilizatorilor in vederea schimbului de informatii, institutile de credit vor indeplini, Tn mod
obligatoriu, urmétoarele cerinte si obligatii:
Inrolarea
Poate face obiectul procedurii de inrolare persoana care reprezinta institutia de credit si este inregistrata in
sistemul informatic al ANAF, denumita Tn continuare utilizator.
Utilizatorilor le vor fi acordate roluri, unul dintre acestea fiind "administrator al drepturilor de acces", denumit n
continuare administrator.
Procedura de inrolare a administratorului este diferita fata de procedura de inrolare a utilizatorilor comuni.
Inregistrarea persoanelor cu rol de administrator se face informatic de cétre functionarii organului fiscal pe raza
caruia institutia de credit are sediul social, in termen de maximum 3 zile lucratoare de la depunerea documentelor
cuprinse in anexa A1. Modelul formularului de acceptanta este prevazut in anexa A3.
Pentru alte roluri nu este necesara prezenta fizica a persoanei si/sau prezentarea de documente scrise la ghiseul
local al ANAF.
Conducerea institutiilor de credit este obligata sa asigure utilizatorilor drepturi de acces la aplicatiile informatice, in
conformitate cu atributiile de serviciu stabilite in fisa postului.
Inregistrarea administratorului
Pentru a putea Tnregistra ceilalti utilizatori este obligatoriu ca fiecare institutie sa aiba cel putin un administrator
inregistrat.
Se pot Tnregistra maximum doua persoane cu drept de administrator pentru o institutie, inclusiv unitatile teritoriale
subordonate acesteia. Aceste persoane vor gestiona toti utilizatorii unitatilor subordonate institutiei.
Obligatiile administratorului
Pentru inregistrarea administratorului in sistemul informatic de management al identitatii este necesar ca acesta sa
se prezinte personal la organul fiscal pe raza caruia institutia de credit are sediul social.
In cazul in care persoana cu drept de administrator nu mai este angajat al institutiei sau in cazul pierderii
certificatului digital utilizat la autentificare, institutia are obligatia de a anunta imediat celalalt administrator, in
vederea retragerii imediate a dreptului de administrator persoanei care nu mai indeplineste conditiile minime pentru
acest rol.
in situatia Tn care a expirat perioada de valabilitate a instrumentului de autentificare detinut de persoana cu drept
de administrator, se procedeaza la reinnoirea certificatului prin sectiunea Reinnoire, disponibila in aplicatie.
Procedura de reinnoire este aceeasi atat pentru administratori, cat si pentru utilizatori.
Revocarea/Retragerea dreptului de administrator se face de catre reprezentantii legali ai instituiiei si se opereaza
prin aplicatie doar de catre altd persoana cu rol de administrator din cadrul aceleiasi institutii sau prin depunerea
unei adrese scrise in acest sens la organele fiscale pe raza carora institutia de credit are sediul social, in cazul in
care are un singur administrator.
Gestiunea drepturilor administratorului
Dreptul de administrator va fi aprobat la organul fiscal pe raza caruia institutia de credit are sediul social si se va
aloca automat, dupa confirmarea corectitudinii datelor primita de la Autoritatea de certificare.
Dreptul de administrator al responsabilului cu securitatea va avea implicit alocat rolul de vizualizare a jurnalului de
accese al tuturor utilizatorilor din cadrul institutiei in care si desfasoara activitatea.
Ca urmare a acestui rol, persoana imputernicita cu rol de administrator va avea obligatia salvarii si arhivarii
periodice a jurnalului de accese.
Tnrolarea utilizatorilor
Inregistrarea utilizatorilor comuni din cadrul institutiei se va face electronic, prin aplicatie, de catre administrator,
prin completarea informatiilor despre persoane si instrumentele de autentificare detinute, conform anexei A2.
Dreptul de utilizator va fi acordat functionarilor din cadrul institutiei care au ca atributii, stabilite prin fisa postului,
accesul la orice date disponibile prin serviciul informatic, necesare indeplinirii atributiilor de serviciu.
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Finalizarea procesului de inrolare va fi transmisa utilizatorilor prin e-mail.

Actualizarea datelor in urma procesului de reinnoire a instrumentului de autentificare

in cazul in care instrumentul de autentificare al administratorului este valabil, acesta va trimite, in format electronic,
datele noilor instrumente de autentificare asociate titularilor.

In cazul in care a expirat instrumentul de autentificare al utilizatorului comun sau utilizatorului cu drept de
administrator, se procedeaza la reinnoirea certificatului accesand optiunea Reinnoire, disponibila Tn cadrul
aplicatiei.

Finalizarea procesului de actualizare a datelor Th urma procesului de refnnoire a instrumentului de autentificare va
fi transmisa utilizatorilor prin e-mail.

Gestiunea drepturilor utilizatorilor

Persoana imputernicita cu drepturi de administrator, denumita in continuare Administrator, va putea acorda/retrage
roluri utilizatorilor din cadrul aceleiasi institutji.

Administratorul va putea solicita prin aplicatie inregistrarea utilizatorilor ce detin un certificat digital si isi desfasoara
activitatea Tn aceeasi institutie.

Administratorul si utilizatorii vor primi confirmarea inregistrarii utilizatorilor din aceeasi institutie, la adresa de e-mail
specificata in formularul de inregistrare.

Administratorul va avea posibilitatea, prin aplicatia pusa la dispozitie de DGTI, sa consulte lista cu utilizatorii din
aceeagi institutie, inregistrati in sistemul de management al identitatii.

Acest functionar va putea atribui, prin aplicatie, roluri acestor utilizatori, in functie de atributiile de serviciu ale
fiecaruia.

Unui utilizator i se pot atribui mai multe drepturi, in functie de atributiile de serviciu.

Persoana cu drept de administrator este responsabila din partea institutiei financiare cu privire la corectitudinea,
completitudinea datelor si atribuirii drepturilor pentru utilizatorii din aceeasi institutie.

Daca Administratorului i se retrage dreptul de catre reprezentantii legali ai institutiei, cea de-a doua persoana cu rol
de administrator va retrage rolul prin aplicatie sau, daca este cazul, institutia va solicita un nou rol de administrator,
conform procedurii de inrolare.

Revocarea dreptului de administrator se poate face doar de catre alta persoana cu rol de administrator din cadrul
aceleiasi institutii sau prin prezentarea la ghiseu cu o adresa in care se specifica revocarea administratorului.

In cazul intervenirii unor modificari ale raporturilor de muncé ale utilizatorilor, iar noile atributii nu impun accesul la
sistemul informatic, institutia va solicita administratorului revocarea drepturilor de acces corespunzatoare
utilizatorului.

Fiecare solicitare va avea asignat un status pentru identificare, iar in termen de maximum doua zile lucratoare de la
afisarea n aplicatia web a figierului, acesta trebuie descarcat.

Anexa A1
Documente ce trebuie depuse in vederea
inregistrarii administratorului
1. Carte de identitate a persoanei careia i se va aloca rol de administrator - copie si original
2. Imputernicire din partea institutiei, semnata si stampilatd de reprezentantul legal al acesteia
3. Fisierul de export al certificatului instalat in prealabil in browser, pe suport electronic
4. Anexa A3 - Formularul de acceptanta
Pentru a genera fisierul de export:
Pentru a obtine certificatul digital in format fisier existd doua modalitati:
1. Se intra pe site-ul autoritatii de certificare si se descarca certificatul
2. Se face export de certificat din browserul utilizat:
Tools ->Internet Options ->Content ->Certificates
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on webpages and suggests matc

e Cu un singur certificat digit: y B t de CUl-uri
3 Asoconsks soressrviews s

Far yaou.,
Feeds and Web Slices declaratiei de mentiuni priv
E Feeds and Web Slices provide updated | Settings
| content from websites that can be
read in Internet Explorer and other
programs.
+ Incepdnd cu 15.11.2012, © B si semnate electronic de
direct pe statia locala, cu plicatii in curs de dezvoltan
AMAF, Pentru inceput, ca 91 or trimise prin intermediul [

Se selecteaza certificatul

7

_ Acasa - Windows Internet Explorer provided by MSN & Bing

File Edit WView Favorites Tools Help

- Favorites | 7 [ Google £ TaM £)TDS £ Nodl & Nodiz & Nodl3 &) Nodl4 & Nod2 £ Nod2! & Nod23 & Nodzd

F Acass

IEAOn DunLn

Internet Options [ -_

Certificates

Intended purpose: | <All» =l

Persanal | other Peaple | Intermediate Certification Authorities | Trusted Root Certificatior 4 | »

I [=setsslectonie m

are

Jtru un numar nelimitat de CUI-uri.

Import... I Export... I Remove I Adwvanced. ..

gi care efectueazd o achizifie intracomunitard

Certificate intended purposes

Client Authentication, Smart Card Logon, Secure Email
View

atia "Revocare online - formulare 151M153%, Instruc

= Export
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_ Acasa - Windows Internet Explorer provided by MSN & Bing

—_—
A IN hittp:/ fwavva, anaf ro/public/wps/portalfanar ':_l v ||+

File Edit View Favorites Tools Help

i Favorites |55 [EJ Google & TaM 2 TDS £ Nodl £ Modlz £ Nodl3 £ Nodl4 &) Nod2z £ Nod2l @ |MNod23 £ Nod24

I Acas3

ate Export . E ':-"l Isnnlj

Welcome to the Certificate Export
Wizard

Declaratii electronice

This wizard helps you copy certificates, certificate trust
lists and certificate revocation lists from a certificate
store ko your disk.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections, A certificate store is tha system area where
certificates are kept.

To continue, click Next.

u un numar nelimitat de CUl-uri.

< Back Next > Cancel I

atia "Revocare online - formulare 151/153". Instruc

adanna anlicatiei "Posta electronicd securzatd™ ©

= Next

_ Acasa - Windows Internet Explorer provided by MSN & Bing
—

ko) If'F hktp:

File Edit View Favorites Tools Help

i Favorites |5 P Google 2 TAM £ TDS 2 Nodi £ Nodlz #|Nodld & Nodl4 & Nod2 & |Nod2l £ Nod23 @ |Nod24
MF Acass {

Internet Options i
Certificate Export Wizard |

1
Export Private Key
Y¥ou can choose to export the private key with the certificate.

Decluvaifiysiagtronios m

Private keys are password protected. If vou want to export the private key with the
certificate, yvou must type a password on a later page.

Do you want to export the private key with the certificate?
€ ¥es, export the private key

(% Mo, do not export the private key

Note: The associated private key is marked as not exportable. Only the certificate

can be exported.
L un numar nelimitat de CUl-uri.

<back [ Net> |  cancel |

atia “Revocare online - formulare 151/153. Instruc

Close |

adannd anliratiei "Pnsta slecranird cermirizatd™ O

= Next
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™ Acasa - Windows Internet Explorer provided by MSN & Bing

e ~ > " :
SIS IﬁF http: ffuavw . anaf.rofpublic /wps/portal /ANAF :I |‘-_E>| +y

File Edt View Favorites Tools Help

. Favortes |2 EJGoogle 2 TAM 2 TDS £ Nodi & Nodi2 2 Nodl3 2 Nodi4 2 Nod2 2 Nod2l £ Nod23 £ Nod24

Internet Options :
e Export Wizard

Export File Format
Certificates can be exported in a variety of file Formats.,

Select the Format you want to use:
+ DER encoded binary X.509 (,CER)
" Base-64 encoded X.509 (.CER)
" Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P78)
= Inclide all certificatas in the certification path if possible

€ Personal Infarmation Exchange - PKCS #12 (.PEX)
I Include all certificates inthe certification path it possible LU un numar nelimitat de CUIl-uri.

: I™ Enable streng protection (requires IE 5.0, NT 4,0 5P4 or above)

I~ | Delete the private key if the export is successful

< Back MNext > Cancel I

atia "Revocare online - formulare 151/153". Instruc

Adanni anlicatisi “Pasta electronicd securizatd” C

= Next

" Acasd - Windows Internet Explorer provided by MSN & Bing

" |~ I.F'F hiktpe f fewwwe .anaf rofpublic)wpsportalf anarF :I!B |+
CAS) 5N R s

File Edt View Favorites Tools Help

¢ Favorites | [ Google & TAM 2 TDS £ Nodl & Nod12 & Nodl3 £ Nodl4 £ Nod2 2 Nod21 2 Nod23 & Nod24

Internet Options )
C te Export Wizard
1

File to Export
Specify the name of the file you want to export

Declarati electronice Anunturi Sanctiuni i

File name:

]

L un numar nelimitat de CUI-uri.

g plendanstic ca penoada fiscala si care efeciue

<Back Net> |  Cancel |

tatia “Revocare online - formulare 1511153 Instruc

adaugid aplicatiel "Posta electronicd securizatd”. C

Introduceti numele cu care doriti sa fie salvat certificatul
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Acasa

- Windows Internet Explorer provided by MSN & Bing

P——
t:j’ w =) IN http:/ fweww. anaf.rofpublic/wpsiportalf aNAF

= (=] 23
File Edit ‘iew Favorites Tools Help

v Favorites | 5 El Google & TAM 2705 2 Nodl &) Nodiz @) Nodi3 & Nodi4 2| Nod2 &) Nod2l @) Nodz3

£ | Nod24
AF Acasd

1

Internet Options

File to Export
Specify the name of the file you want bo export

Declaratii electronice Anunturi
File name:

certificat Browse. .. I

U un numar nelimitat de CUl-uri.

persoanele impozabile inregistrate in scopuri

<ok [ nmext> | cancel |

atia "Revocare online - formulare 151/153". Instruc
_ e |

adanni

anliratiel "Pneata slartranicd carurizatd™ ©

=2 Next
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" Acasa - Windows Internet Explorer provided by MSN & Bing

— T
—-—;; t:} IN http:f v . anaf ro/public fwps/port alfANAF j | @ | +4

Gle  Edit  View Favorites Tools  Help

.7 Favorites |T§ BElcocge 2 TAM £ TDS £|Nodl £ Nodiz £ Nodl3 £ Nodl4 &|Nod2 2 Nod2l £|Nod23 € Nod2d

Completing the Certificate Export
Wizard

Youl Fully completed the Certi Declaratii electronice m

wizard.
You have specified the following settings:
File Name Ci\Doc
Export Keys Mo
Include all certificates in the certification path Mo
File Format DER Er
@
L un numar nelimitat de CUl-uri.
] 4 | |
4 7 iunie 201
<Back Finish cancel |

atia "Revocare online - formulare 151153". Instruc

adainA anlicatiei “Posta electronicd securizati” ©

= Finish.

Certificatul va fi salvat automat pe desktop cu extensia.cer.

Anexa A2
Date ce trebuie completate online in sistemul informatic
MFP - ANAF in vederea inregistrarii utilizatorilor comuni
1. CNP utilizator
2. E-mailul utilizatorului
3. Functia detinuta in cadrul institutiei
4. Departamentul in care isi desfasoara activitatea
5. Institutia in care utilizatorul Tsi desfasoara activitatea
6. Informatiile ce se preiau din fisierul de export al certificatului digital
Pentru preluarea informatiilor din fisierul de export al certificatului se parcurg urmatorii pasi:

Acasa Deconectare NUME UTILIZATOR, BANCA

! Inregistrare utilizatori |

Adaugare utilizator

Pentru inregistrarea utilizatorilor aveti la dispozitie urmatoarele servicii disponibile in meniul aplicatiei

Adminisirare roluri
- Adaugare utilizator - va permite sa adaugati un utilizator nou in sistem

Reinnoire certificat - Administrare roluri - va permite sa atribuiti /revocati roluri utilizatorilor.
Audit
Nota: Dupa adaugarea unui utilizator in sistem trebuie sa i se asigneze si roluri pentru a putea accesa serviciile.

Meniul Audit va permite sa vizualizati toate operatiunile efectuate de catre utilizatorii inregistrati.

- Se selecteaza butonul Cauta certificat pentru incarcarea certificatului exportat
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NUME UTILIZATOR, NUME BANCA

1 o
|
1
N S _
i _

- Se extrag datele din certificat:

e Autoritatea de certificare

e Data emitere

e Data expirare

- Se completeaza sectiunea Informatii personale:
e CNP

e Nume se completeaza automat dupa introducerea CNP-ului
e E-mail

e Functia

e Departament

e Institutia

Acasa Deconectare

Incarcare certificat digital

Informatii certificat digital

Autoritatea certificare:  DigiSign Qualified Public CA
Data emitere: 23.05.201312.02.09
Data expirare: 23052014 12.02.09

o

Nume:
Eumnrtias *

- Se apasa butonul Inregistreaza, pentru inregistrarea utilizatorului in sistem.
Pentru adaugarea rolurilor la un utilizator:

- se selecteaza utilizatorul;

- se alege rolul din sectiunea Roluri disponibile;

- se trece rolul dorit in sectiunea Roluri asignate.
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Acasa Deconectare NUME UTILIZATOR. BANCA

Adaugare utilizator
Administrare roluri Utilizator: | UTILIZATOR BANCA .
| Reinnoire cerificat
uat | Foumdsponbe | Rouiasgte

user BANCI-ARB

Pentru reinnoirea certificatelor:

NUME UTILIZATOR. BANCA

Adaugare utilizator

Agministrare rolurl Utiizator: | Selectatl un ubiizator []
Reinnoire cerificat

e

Anexa A3
Formular de acceptanta
Prin prezenta se certifica faptul ca au fost finalizate:
e conexiunea securizata prin care se va face transferul de date;
e dezvoltarea de catre ambele parti a sistemelor informatice care permit schimbul figierelor agreate;
e testarea de catre ambele parti a tuturor modulelor sistemului informatic (portal).
Reprezentantii tehnici ai partilor certifica faptul ca Solutia poate fi promovata in productie in termen de 5 zile
lucratoare de la semnare:

I T T T T T 1
| Institutia | Reprezentant | Functia | Semndtura | Observatii | Data |
| de credit | tehnic | | | |
I | | | | | |
I I I I I I 1
| | | | | | |
| | | | | | |
| | | | | | |
1 1 1 1 1 1 |
I T T T T T 1
| serviciul de | Reprezentant | Functia | Semnitura | Observatii | Data
| Telecomunicatii | tehnic | | | |
| speciale | | | | |
I | | | | | |
I 1 1 1 1 1 1
| | | | | | |
| | | | | | |
L 1 1 1 1 1 |
Agentia Reprezentant Functia Semndtura Observatii Data
Nationald de tehnic
Administrare

I T
| |
| |
| |
| Fiscala |
| |
I I
| |
| |
L |

Coordonate de contact pentru solutionarea problemelor tehnice:
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- din partea institutiei de credit:
e Nume:

e Funciie:

e E-mail:

e Telefon:

- din partea STS:

e Nume:

e Functie:

e E-mail: support.dti@stsnet.ro
o Telefon: 021 2022648

- din partea ANAF:

e Nume:

e Functie:

e E-mail:

e Telefon:
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