REGULAMENT din 22 martie 2021

pentru atestarea si verificarea auditorilor de securitate cibernetica
EMITENT ® SECRETARIATUL GENERAL AL GUVERNULUI

Publicat in MONITORUL OFICIAL nr. 387 din 14 aprilie 2021

Data intrarii in vigoare 14-04-2021
Nota
Aprobat prin ORDINUL nr. 559 din 22 martie 2021, publicat in Monitorul Oficial, Partea I, nr. 387 din 14 aprilie 2021.

Capitolul |
Dispozitii generale

Articolul 1
Aplicabilitate

(1) Prezentul regulament pentru atestarea si verificarea auditorilor de securitate cibernetica, denumit in
continuare regulament, stabileste cadrul legal pentru atestarea auditorilor de securitate cibernetica pentru
auditarea retelelor si sistemelor informatice ce sustin servicii esentiale ori furnizeaza servicii digitale in conditjile
Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu
modificarile si completarile ulterioare, denumita in continuare Legea NIS.

(2) Tn intelesul prezentului regulament, auditorii de securitate ciberneticd pot fi persoane fizice atestate cetateni
romani, precum si cetateni ai altui stat membru al Uniunii Europene ori al Spatiului Economic European sau
persoane juridice cu personal atestat, care indeplinesc cerintele prevazute in prezentul requlament si care doresc
sa desfasoare o activitate prin care se realizeaza o evaluare sistematica a tuturor politicilor, procedurilor si
masurilor de protectie implementate la nivelul retelelor si sistemelor informatice, in vederea identificarii disfunctiilor
si vulnerabilitatilor si a furnizarii unor solutii de remediere a acestora, activitate pe care sa o exercite in Romania in
mod independent sau ca angajati ai unor persoane juridice.

(3) Prezentul regulament nu se aplica la nivelul institutiilor din sistemul de aparare, ordine publica si securitate
nationald, din domeniul proteciiei infrastructurilor critice si nici la nivelul infrastructurilor cibernetice care
vehiculeaza informatji clasificate.

Articolul 2
Termeni, expresii si abrevieri
(1) Tn cuprinsul prezentului regulament se utilizeaza urmétoarele abrevieri:

a) ANSRSI - Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice care
asigura furnizarea serviciilor esentiale ori furnizeaza serviciile digitale, denumita si Autoritatea competenta la nivel
national;

b) CERT-RO - Centrul National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO;

¢) COSC - Consiliul Operativ de Securitate Cibernetica;

d) CSIRT - echipa de raspuns la incidente de securitate cibernetica;

e) FSD - furnizor de servicii digitale;

f) OSE - operator de servicii esentiale;

g) SOC - Centrul de operatiuni de securitate cibernetica.

(2) Tn cuprinsul prezentului regulament, precum si in activitatea specificd domeniului securitatii retelelor si
sistemelor informatice se utilizeaza urmatoarele concepte:

a) auditor de securitate cibernetica (ASC) - persoana fizica atestatda sau persoana juridica cu personal atestat
care realizeaza activitati de auditare a retelelor si sistemelor informatice ce sustin servicii esentiale sau
furnizeaza servicii digitale, conform reglementarilor si bunelor practici in domeniu;

b) audit de securitate (ASEC) - activitatea prin care se realizeaza o evaluare sistematica a tuturor politicilor,
procedurilor si masurilor de protectie implementate la nivelul retelelor si sistemelor informatice Tn vederea
identificarii disfunctiilor si vulnerabilitatilor si a furnizarii unor solutii de remediere a acestora;

c) atestat de auditor de securitate cibernetica (AASC) - document emis de autoritatea competenta la nivel
national pentru securitatea retelelor si sistemelor informatice, cu valabilitate limitata de 3 ani, prin care se certifica
indeplinirea conditiilor de catre persoana atestata pentru desfasurarea activitatilor de auditare a retelelor si
sistemelor informatice apartinand operatorilor de servicii esentiale sau furnizorilor de servicii digitale;

d) certificat de specializare auditor de securitate cibernetica (CSASC) - document eliberat de catre un formator
sau furnizor de servicii de formare pentru auditori de securitate cibernetica autorizat de ANSRSI,

e) codul etic al auditorului de securitate cibernetica (CEASC) -un ansamblu de principii si reguli de conduita care
trebuie sa guverneze activitatea auditorului de securitate cibernetica;
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f) domeniul auditului - mediul fizic, logic si organizational in care se afla retelele si sistemele informatice sau o
parte a acestora si pe care se efectueaza un audit de securitate;

g) echipa de audit de securitate (EASEC) - formatiune constituita din doua sau mai multe persoane, condusa de
un sef de echipa, ce este capabila sa efectueze auditul de securitate la nivelul unui operator de servicii esentiale
sau furnizor de servicii digitale cu respectarea prezentului regulament;

h) evaluarea riscurilor de securitate (ERS) - un proces de evaluare a riscurilor de securitate privind solicitantul
pentru atestare ca auditor de securitate cibernetica din perspectiva Strategiei de securitate cibernetica a
Romaéniei si a securitatii nationale, precum si a obligatiilor asumate de Roméania la nivelul Uniunii Europene.
Activitatea este efectuata de ANSRSI cu sprijinul institutiilor din COSC;

i) lista auditorilor de securitate cibernetica (LASC) - cuprinde tofi auditorii de securitate cibernetica valabil atestatj
de autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice si este publicata
pe site-ul institutiei;

j) lista standardelor si specificatiilor europene si internationale (LSSEINIS) - cuprinde toate standardele si
specificatiile europene si internationale utilizate in implementarea cerintelor minime de securitate si in activitatea
auditorilor de securitate cibernetica;

k) raport de audit de securitate (RASEC) - document sinteza intocmit de echipa de audit de securitate/auditorul
de securitate cibernetica la sfarsitul activitatii de audit de securitate, prezentat operatorului economic auditat,
respectiv operatorului de servicii esentiale sau furnizorului de servicii digitale, si care prezinta rezultatele auditului
si, In special, vulnerabilitatile descoperite/identificate, precum si masurile corective propuse;

1) registrul national al auditorilor de securitate cibernetica (RENASC) - document constituit si administrat la
nivelul autoritatii competente la nivel national pentru securitatea retelelor si sistemelor informatice care cuprinde
evidenta cronologica a atestarilor, suspendarilor si revocarilor auditorilor de securitate cibernetica;

m) retele si sisteme informatice (RSI) - se definesc conform art. 3 lit. 1) din Legea NIS; reprezinta o colectie de
resurse (hardware, software, personal, date/informatii si proceduri) apartinand, dupa caz, operatorilor de servicii
esentiale sau furnizorilor de servicii digitale si care stau la baza furnizarii serviciilor esentiale si, respectiv, a
serviciilor digitale;

n) sistem de control industrial (ICS) - un set de resurse umane si materiale constituit in scopul controlului
instalatiilor tehnice utilizate Tn furnizarea unui serviciu esential sau digital compus din senzori si dispozitive de
actionare;

o) solicitant de atestat de auditor de securitate cibernetica (SAASC) - o persoana care a absolvit un curs de
specializare si care solicita atestarea ca auditor de securitate cibernetica, de la data solicitarii si pana la primirea
atestatului;

p) testarea de penetrare - procesul de testare a retelelor si sistemelor informatice printr-o simulare a unui atac
real asupra componentelor hardware si software, inclusiv a aplicatiilor informatice utilizate de operatorul de
servicii esentiale sau furnizorul de servicii digitale auditat, dupa caz, efectuata cu acordul operatorului economic
auditat;

q) vulnerabilitate - o slabiciune in proiectarea si implementarea retelelor si sistemelor informatice sau a masurilor
de securitate aferente care poate fi exploatata de catre o amenintare sau de un grup de amenintari.

Articolul 3
Autoritatea competenta la nivel national
(1) Pentru eliberarea, revocarea sau reinnoirea atestatelor auditorilor de securitate cibernetica care pot efectua
audit Tn cadrul retelelor si sistemelor informatice ce sustin servicii esentiale ori furnizeaza servicii digitale, Centrul
National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO este autoritatea competenta la nivel
national Tn conformitate cu prevederile art. 15 alin. (1) coroborat cu art. 20 lit. p) din Legea NIS.
(2) Autoritatea competenta la nivel national organizeaza si gestioneaza procesul de atestare si verificare a
auditorilor de securitate cibernetica.
(3) CERT-RO, in calitate de autoritate competenta la nivel national, asigura:
a) mentinerea si actualizarea permanenta a Registrului national al auditorilor de securitate cibernetica;
b) acordarea, prelungirea, suspendarea sau retragerea atestatelor de auditori de securitate cibernetica;
c) evaluarea riscurilor de securitate cu privire la auditorii de securitate si la activitatile de auditare a retelelor si
sistemelor informatice, impreuna cu institutiile din COSC;
d) participarea la procesul de pregatire/specializare a auditorilor in vederea atestarii ca auditori de securitate
cibernetica, atat prin tematicile elaborate, cat si in comisiile de examen/evaluare;
e) verificarea Tn urma sesizarilor sau din oficiu a indeplinirii de catre auditorii de securitate cibernetica atestati a
obligatiilor legale ce le revin.

Articolul 4
Auditorii de securitate cibernetica
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(1) Auditor de securitate cibernetica poate fi orice persoana fizica sau persoana juridica ce realizeaza pe teritoriul
Romaniei activitatea de audit de securitate a retelelor si sistemelor informatice care asigura furnizarea serviciilor
esentiale ori furnizeaza serviciile digitale in vederea identificarii disfunctiilor si vulnerabilitatilor si a furnizarii unor
solutii de remediere a acestora.

(2) Auditorul de securitate cibernetica isi desfasoara activitatea individual sau in cadrul unei echipe de audit si
realizeaza cel putin una dintre activitatile de audit de securitate, asa cum sunt stabilite la art. 5 alin. (1).

(3) Auditorii de securitate cibernetica sunt atestati de autoritatea competenta la nivel national pentru securitatea
retelelor si sistemelor informatice, iar evidenta acestora este tinuta in Registrul national al auditorilor de securitate
cibernetica.

(4) Calitatea de auditor de securitate cibernetica se dovedeste prin atestatul de auditor valabil eliberat de catre
autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice.

(5) Atestatul de auditor de securitate cibernetica este nominal, netransmisibil si are valabilitate 3 ani de la data
emiterii. Modelul atestatului este prevazut in anexa nr. 1.

Articolul 5
Activitati de audit de securitate
(1) Activitatile de audit de securitate tratate in prezentul regulament sunt:

a) auditul arhitecturii [AS1] - consta in verificarea conformita{ii masurilor de securitate legate de alegerea,
pozitionarea si implementarea dispozitivelor hardware/software in retelele si sistemele informatice, cerintele
minime de securitate si politicile interne ale operatorului economic. Auditul poate fi extins la interconectarile cu
retele terte, inclusiv internetul;

b) auditul de configurare [AS2] - consta in verificarea implementarii masurilor de securitate in conformitate cu
stadiul tehnicii, cerinfele minime de securitate si politicile de securitate in ceea ce priveste configuratia
dispozitivelor hardware/software componente ale refelelor si sistemelor informatice. Aceste dispozitive pot fi in
special echipamente de retea, sisteme de operare (server sau statie de lucru), aplicatii sau produse de securitate;

c¢) auditul codului sursa [AS3] - consta n analiza totala sau partiala a codului sursa sau a conditjilor de compilare
ale unei aplicatii pentru a descoperi vulnerabilitatile legate de practicile de programare neadecvate sau erorile
logice care ar putea avea un impact asupra securitatii retelelor si sistemelor informatice;

d) auditul de penetrare sau testarea de penetrare [AS4] - consta in identificarea vulnerabilitatilor din retelele si
sistemele informatice si verificarea posibilitatilor de exploatare a acestora, precum si a impactului exploatarii
acestora asupra retelei, in conditiile reale ale unui atac cibernetic asupra retelelor si sistemelor informatice.
Activitatea de audit poate fi desfasurata fie din afara retelei (in special din internet sau din reteaua interconectata
a unei terte parti), fie din interiorul retelei si reprezinta o activitate care trebuie efectuata in complementaritate cu
alte activitati de audit pentru a le imbunatati eficacitatea sau pentru a demonstra fezabilitatea exploatarii
vulnerabilitatilor descoperite;

e) auditul securitatii organizatiei [AS5] - consta in auditul organizatiei cu privire la securitatea logica si fizica si
urmareste sa se asigure ca politicile si procedurile de securitate definite de operatorul economic (operatorul de
servicii esentiale sau furnizorul de servicii digitale):

(i) sunt conforme cu nevoile de securitate ale operatorului economic auditat, nivelul tehnologic si standardele n

vigoare;

(ii) completeaza corect masurile tehnice implementate;

(iii) sunt puse efectiv in practica.

De asemenea, auditorul de securitate cibernetica trebuie sa se asigure ca aspectele fizice ale securitatji retelelor
si sistemelor informatice sunt acoperite corespunzator. Aceasta activitate trebuie efectuata in complementaritate
cu alte activitati de audit pentru a le imbunatati eficacitatea;

f) auditul sistemelor de control industrial [AS6] - consta in evaluarea nivelului de securitate al unui sistem de
control industrial si a dispozitivelor de control asociate. Evaluarea de securitate presupune aplicarea activitatilor
de audit de la lit. a) la lit. e) din prezentul articol.

(2) Activitatile de audit de securitate se impart in:

a) activitati speciale: [AS3] si [AS4];

b) activitaii comune: [AS1], [AS2] si [AS5];

c) activitati mixte: [AS6].

(3) Activitatile mixte cuprind activititile speciale si normale/comune. In acest context, activitatea de audit a
sistemelor de control industrial presupune desfasurarea tuturor activitatilor, respectiv speciale si comune.

(4) Corespondenta dintre activitatile de audit si evaluarea cerintelor minime de securitate poate fi consultata n
anexa nr. 14,

(5) Pentru fiecare activitate de audit, auditorul de securitate cibernetica furnizeaza un raport de audit cuprinzand
recomandari.
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Capitolul Il
Atestarea auditorilor de securitate cibernetica

Sectiunea 1
Notiuni generale

Articolul 6
Notiuni generale privind atestarea

(1) Atestarea auditorilor de securitate cibernetica se realizeazad de catre Centrul National de Raspuns la
Incidente de Securitate Cibernetica - CERT-RO, in calitate de autoritate competenta la nivel national, in
conformitate cu prevederile prezentului regulament.

(2) O persoana fizica sau juridica poate solicita atestarea ca auditor de securitate cibernetica pentru
urmatoarele variante de atestare:

a) atestare tip general: pentru toate activitatile de audit, speciale si comune, respectiv cele precizate la art. 5

alin. g1 ) lit. a)-e);

b) atestare tip special: numai pentru activitatile de audit speciale, respectiv cele precizate la art. 5 alin. (1) lit. c)
si d);

c) atestare tip comun: numai pentru activitatile de audit comune, respectiv cele precizate la art. 5 alin. (1) lit. a),
b) si e).

(3) Tn situatia precizaté la alin. (2) lit. a), auditorul de securitate cibernetica poate desfasura toate activitatile de
audit, inclusiv auditul sistemelor de control industrial [AS6].

(4) n situatiile precizate la alin. (2) lit. b) si c), auditorul de securitate cibernetica poate desfasura numai
activitatile de audit pentru care a fost atestat si partial activitatea de audit a sistemelor de control industrial [AS6],
respectiv activitati de audit speciale sau activitati de audit comune.

(5) Un auditor de securitate cibernetica poate detine si alte atestate/autorizari, inclusiv de audit, si care nu fac
obiectul prezentului regulament.

Sectiunea a 2-a
Eliberarea atestatului de auditor de securitate cibernetica

Articolul 7
Documente necesare pentru atestare
(1) Atestatul de auditor de securitate cibernetica se obtine in baza cererii pentru emiterea atestatului de auditor
de securitate cibernetica si a dosarului pentru emiterea atestatului de auditor de securitate cibernetica. Modelele
de cerere pentru persoane fizice sau juridice sunt prevazute in anexa nr. 2.
(2) Dosarul pentru emiterea atestatului de auditor de securitate ciberneticé pentru o persoana fizica trebuie sa
cuprinda urmatoarele documente:

a) actul de identitate, in copie;

b) adeverinta medicala din care sa rezulte starea de sanatate fizica si psihica a solicitantului pentru exercitarea
atributiilor de auditor de securitate cibernetica;

c) certificatul de cazier judiciar, aflat in termenul de valabilitate;

d) curriculum vitae - model europass, cu detalierea sectiunii ,experienta profesionala“ ce va contine justificarea
privind experienta in domeniu, in conformitate cu art. 25 alin. (2), prin detalii/descrieri si anexarea de inscrisuri
etc., respectiv cele care prezinta dovada a cel putin:

(i) 2 ani de experienta in domeniul administrarii sau implementarii retelelor si sistemelor informatice; sau

(ii) 2 ani de experienta in domeniul securitatji retelelor si sistemelor informatice; sau

(iii) un an de experienta in domeniul investigatiilor, testarii sau al auditului de securitate a tehnologiei

informatiei si comunicatjilor sau a retelelor si sistemelor informatice ori a sistemelor de control industrial;

e) certificari, Tn copii - in functie de tipul de atestat solicitat:

(i) atestare tip general - cel putin doua dintre certificarile profesionale mentionate in anexa nr. 5 (dintre care cel

putin una dintre activitatile de audit comune si cel putin una dintre activitatile de audit speciale), in perioada de

valabilitate;

(ii) atestare tip special - cel putin una dintre certificarile profesionale pentru activitatile de audit speciale

mentionate in anexa nr. 5, in perioada de valabilitate;

(iii) atestare tip comun - cel putin una dintre certificarile profesionale pentru activitatile de audit comune

mentionate in anexa nr. 5, in perioada de valabilitate; sau

(iv) certificat evaluare expertiza privind securitatea cibernetica eliberat de catre CERT-RO, conform art. 25 alin.

3)si (4);
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f) certificatul de specializare de auditor de securitate cibernetica valabil, eliberat de un formator sau furnizor de
servicii de formare autorizat de catre autoritatea competenta la nivel national, conform art. 32 din Legea NIS;

g) taxa de evaluare si procesare (PF) in vederea atestarii ca auditor de securitate cibernetica.

(3) Dosarul pentru emiterea atestatului de auditor de securitate cibernetica pentru o persoana juridica trebuie sa
cuprinda urmatoarele documente:

a) documentul de infiintare/inregistrare al persoanei juridice, respectiv certificat de inregistrare in registrele
nationale, dupa caz, registrul comertului, Registrul asociatiilor si fundatiilor, Registrul federatiilor etc;

b) certificat constatator emis de institutia care gestioneaza registrul in care se tine evidenta infiintarii persoanei
juridice, cu starea la zi a persoanei juridice, nu mai vechi de 30 de zile, in original sau in copie semnata si cu
mentiunea ,conform cu originalul*;

c) documentele de la alin. (2) pentru fiecare auditor de securitate cibernetica persoana fizica;

d) taxa de evaluare si procesare (PJ) in vederea atestarii ca auditor de securitate cibernetica.

(4) Dosarul pentru emiterea atestatului de auditor de securitate cibernetica se depune impreuna cu cererea de
emitere a atestatului de auditor de securitate cibernetica la CERT-RO, autoritatea competenta la nivel national,
in Strada ltaliana nr. 22, cod postal 020976, sectorul 2, Bucuresti, Romania, sau se transmite prin posta, cu
scrisoare cu valoare declarata si confirmare de primire, sau prin e-mail in format electronic la nis@cert.ro.

(5) Documentatia va fi in limba romana, paginata si insotjta de un opis.

(6) Autoritatea competenta la nivel national va confirma primirea documentelor/inscrisurilor.

(7) Orice modificare ulterioara a documentelor prevazute la alin. (1) si (2) va fi transmisa la autoritatea
competenta la nivel national in termen de maximum 15 zile de la data producerii acesteia, folosind unul dintre
modurile stabilite la alin. (4).

Articolul 8
Initierea procedurii de evaluare si atestare a auditorului

(1) Dupa confirmarea primirii documentatjei, autoritatea competenta la nivel national procedeaza la iniierea
procedurii de evaluare si atestare a auditorului de securitate cibernetica.

(2) Procedura de evaluare si atestare presupune parcurgerea a cinci etape procedurale, respectiv: evaluarea
documentatiei solicitantului (EEDS); evaluarea riscurilor de securitate cu privire la solicitant (EERS); evaluarea
expertizei solicitantului (EEES); evidenta auditorului de securitate cibernetica (EEAS); finalizarea procedurii de
atestare (EFPA).

(3) n cazul in care autoritatea competenta la nivel national constat& c& pentru finalizarea procedurii de evaluare
si atestare sunt necesare inscrisuri suplimentare si/sau expertize ori constata ca anumite documente depuse nu
indeplinesc conditiile legale de fond sau de forma ori ca lipsesc anumite documente doveditoare sau nu au fost
achitate taxele legale, solicita noi informatii/documente si acorda un termen de pana la 30 de zile pentru
furnizarea acestora.

(4) Neprezentarea completarilor in termenul precizat la alin. (3) conduce la intreruperea procedurii de evaluare
si atestare, restituirea dosarului si informarea solicitantului cu privire la refuzul eliberarii atestatului de auditor de
securitate cibernetica.

(5) Procedura de evaluare si atestare, respectiv luarea in evidenta a auditorului de securitate cibernetica sau
refuzul privind inscrierea se finalizeaza la nivelul autoritatii competente la nivel national, in termen de maximum
60 de zile de la primirea documentatiei complete de la solicitant.

Articolul 9
Evaluarea documentatiei solicitantului (EEDS)

(1) Autoritatea competenta la nivel national constituie mapa auditorului de securitate cibernetica, evalueaza
documentele transmise de catre solicitant, solicita date, informatii sau inscrisuri suplimentare, daca este cazul, si
in functie de situatie dispune continuarea sau intreruperea procedurii de evaluare si atestare.

(2) Mapa auditorului de securitate cibernetica care cuprinde cererea solicitantului, dosarul pentru emiterea
atestatului de auditor de securitate cibernetica, alte informatii/inscrisuri suplimentare, daca este cazul, si
informatii cu privire la etapele procedurale aplicate se pastreaza la autoritatea competenta la nivel national, in
format electronic si/sau pe suport hartie.

(3) Autoritatea competenta la nivel national colaboreaza cu institufii si autoritati din domeniul/sectorul
invatamant, sanatate si aplicarii legii in vederea evaluarii inscrisurilor trimise de catre solicitant.

Articolul 10
Evaluarea riscului de securitate cu privire la solicitant (EERS)

(1) Intrucat retelele si sistemele informatice care sustin serviciile esentiale sau furnizeaza servicii digitale fac
parte din domenii-cheie pentru securitatea nationala, avand in vedere ca securitatea cibernetica este
componenta a securitatii nationale si tindnd cont de faptul ca activitatea de audit de securitate presupune acces
la informatii critice pentru furnizarea serviciilor esentiale/digitale (de exemplu: date cu caracter sensibil sau
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confidentiale; date/informatji ce pot fi utilizate pentru derularea de atacuri cibernetice de natura sa afecteze
semnificativ functionarea serviciilor esentiale/digitale la nivel national; vulnerabilitati identificate etc.), evaluarea
riscurilor de securitate cu privire la solicitant, inclusiv din perspectiva securitatii nationale, este o etapa
importanta in cadrul procedurii de evaluare si atestare.

(2) Autoritatea competenta la nivel national coopereaza cu institutile din COSC si solicita efectuarea de
verificari ale riscurilor de securitate, inclusiv din perspectiva securitatii nationale, cu privire la solicitantul de
atestat de auditor de securitate cibernetica.

(3) In urma informatiilor/datelor primite, autoritatea competenté la nivel national evalueaza riscurile de securitate
si in functie de situatie dispune continuarea sau intreruperea procedurii de evaluare si atestare.

Articolul 11
Evaluarea expertizei solicitantului (EEES)

(1) Autoritatea competenta la nivel national analizeaza/evalueaza valabilitatea certificarilor profesionale sau a
rezultatelor obtinute Tn etapa de examinare a expertizei solicitantului Tn conformitate cu documentele precizate la
art. 7 alin. (2) lit. g).

(2) Autoritatea competenta la nivel national coopereaza cu institutiile din COSC, mediul academic si centre de
formare si furnizare de servicii de formare pentru auditorii de securitate cibernetica in vederea evaluarii
expertizei solicitantului.

(3) Tn urma evaluérii expertizei solicitantului si a rezultatelor obtinute, autoritatea competents la nivel national
dispune continuarea sau intreruperea procedurii de evaluare si atestare.

Articolul 12
Evidenta auditorului de securitate cibernetica (EEAS)

(1) Autoritatea competenta la nivel national Tntocmeste raportul final de evaluare prin care se propune emiterea
atestatului de auditor de securitate cibernetica sau restituirea dosarului.

(2) In baza raportului final de evaluare, autoritatea competenta la nivel national emite atestatul de auditor de
securitate cibernetica, ia Tn evidenta auditorul de securitate cibernetica si actualizeaza lista auditorilor de
securitate cibernetica.

(3) Lista auditorilor de securitate cibernetica se publica pe site-ul institutiei, pe pagina autoritatii.

(4) Evidenta auditorilor de securitate cibernetica se {ine de catre autoritatea competenta la nivel national, in
format electronic, pe baza Registrului national al auditorilor de securitate cibernetica.

Articolul 13
Finalizarea procedurii de atestare (EFPA)

(1) Autoritatea competenta la nivel national transmite solicitantului atestatul de auditor de securitate cibernetica.

(2) Autoritatea competenta la nivel national actualizeaza bazele de date specifice si trece la monitorizarea
respectarii aplicarii Legii NIS de catre auditorul de securitate cibernetica.

(3) Tn termen de 10 zile de la primirea atestatului de auditor de securitate cibernetica, persoana fizici sau
juridica va efectua plata taxei de auditor de securitate cibernetica, la sediul CERTRO, autoritatea competenta la
nivel national, din Strada Italiana nr. 22, sectorul 2, cod postal 020976, Bucuresti, sau in contul institutiei.

(4) Neachitarea taxei duce la revocarea atestatului si radierea auditorului de securitate cibernetica din
evidentele autoritatii competente la nivel national.

(5) Dosarele solicitantilor care nu se incadreaza in prevederile prezentului regulament, precum si dosarele
incomplete ale solicitantilor care nu au fost completate in termenul stabilit Ia art. 8 alin. (3) se restituie acestora,
fiind Tnsotite de o adresa de informare cu privire la restituire. Taxa de evaluare si procesare in vederea atestarii
ca auditor de securitate cibernetica nu se restituie.

Sectiunea a 3-a
Revocarea atestatului de auditor de securitate cibernetica

Articolul 14

Revocarea atestatului
(1) CERT-RO, in calitate de autoritate competenta la nivel national, dispune revocarea atestatului de auditor de
securitate cibernetica in urmatoarele situatii:

a) incalcarea normelor privind incompatibilitatea specificate la art. 18 alin. (1);

b) nerespectarea in auditul de securitate a standardelor si specificatjilor europene si internationale;

c) nerespectarea Tn intocmirea tematicilor de audit de securitate a normelor tehnice in vigoare privind cerintele
minime de asigurare a securitatii retelelor si sistemelor informatice ale operatorilor de servicii esentiale si ale
furnizorilor de servicii digitale;

d) nerespectarea conditiilor aplicabile activitatii de audit de securitate a refelelor si sistemelor informatice
stabilite Tn cap. IV sectiunea a 3-a;
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e) neachitarea taxelor de auditor de securitate cibernetica sau de reinnoire atestat;

f) neachitarea amenzilor contraventionale stabilite de personalul de control din cadrul autoritafii competente la
nivel national in urma controalelor impuse de sesizarile primite, din oficiu sau Tn urma autosesizarii ori incalcarii
de catre auditorul de securitate cibernetica a obligatiilor ce ii revin in temeiul Legii NIS;

g) nerespectarea cerintelor impuse auditorilor de securitate cibernetica stabilite in cap. Ill sectiunea a 2-a;

h) incélcarea Codului etic al auditorului de securitate cibernetica;

i) dupa a 31-a zi de la primirea atestatului si nesemnarii/ netransmiterii declaratiei/angajamentului privind
respectarea Codului etic al auditorului de securitate cibernetica;

j) suspendarea de trei ori consecutiv a atestatului de auditor de securitate cibernetica in timpul unei perioade
de valabilitate a acestuia;

k) comiterea de infractiuni in domeniul securitaiji cibernetice.

(2) La cererea expresa a auditorului de securitate cibernetica privind renuntarea la atestat, autoritatea
competenta la nivel national dispune revocarea atestatului si radierea auditorului de securitate cibernetica din
registrul national. Modelele de cerere, persoana fizica sau juridica, sunt prezentate in anexa nr. 3.

(3) Ca urmare a revocarii atestatului de auditor de securitate cibernetica, autoritatea competenta la nivel
national informeaza persoana in cauza, radiaza auditorul de securitate cibernetica din evidentele autoritatii,
respectiv din Registrul national al auditorilor de securitate cibernetica si actualizeaza lista auditorilor de
securitate cibernetica de pe site-ul institutiei.

Sectiunea a 4-a
Reinnoirea atestatului de auditor

Articolul 15
Refnnoirea atestatului

(1) Cu 60 de zile Tnainte de expirarea termenului de valabilitate a atestatului, auditorul de securitate cibernetica
va solicita CERT-RO, autoritatea competenta la nivel national, reinnoirea atestatului prin completarea si
transmiterea unei cereri privind reinnoirea atestatului de auditor de securitate cibernetica, insotitd de dosarul
pentru reinnoirea atestatului de auditor de securitate cibernetica. Modelele de cerere, persoana fizica sau
juridica, sunt prezentate in anexa nr. 4.

(2) Dosarul pentru reinnoirea atestatului de auditor de securitate cibernetica pentru o persoana fizica va
cuprinde urmatoarele documente:

a) documentele stabilite la art. 7 alin. (2) lit. a), b), ¢), f) si g), actualizate la zi;

b) acte doveditoare privind participarea la activitati de pregatire si perfectionare;

c) taxa de evaluare si procesare (PF) in vederea reinnoirii atestatului de auditor de securitate cibernetica;

d) lista auditurilor de securitate desfasurate pe perioada de valabilitate a atestatului, conform modelului

prezentat in anexa nr. 12.

(3) Dosarul pentru reinnoirea atestatului de auditor de securitate cibernetica pentru o persoana juridica va
cuprinde urmatoarele documente:

a) documentele stabilite la art. 7 alin. (3) lit. a) si b), actualizate la zi;

b) documentele stabilite la alin. (2) lit. a) si b), pentru fiecare auditor de securitate cibernetica persoana fizica;
c) taxa de evaluare si procesare (PJ) in vederea reinnoirii atestatului de auditor de securitate cibernetica;

d) lista auditurilor de securitate desfasurate pe perioada de valabilitate a atestatului, conform modelului

prezentat in anexa nr. 12.

(4) Tn procedura de evaluare si reinnoire a atestatului de securitate cibernetica, autoritatea competenta la nivel
national aplica prevederile de la cap. |l sectiunea a 2-a art. 8-13.

(5) Tn termen de 10 zile de la primirea atestatului de auditor de securitate cibernetica, persoana fizici sau
juridica va efectua plata taxei de auditor de securitate cibernetica la sediul CERTRO, autoritatea competenta la
nivel national, din Strada Italiana nr. 22, sectorul 2, cod postal 020976, Bucuresti, sau Tn contul institutiei.

(6) Neachitarea taxei duce la revocarea atestatului si radierea auditorului de securitate din Registrul national al
auditorilor de securitate cibernetica.

Sectiunea a 5-a
Suspendarea atestatului de auditor de securitate cibernetica
Articolul 16
Suspendarea atestatului

(1) Autoritatea competenta la nivel national poate dispune suspendarea atestatului de auditor de securitate
cibernetica, pentru o perioada stabilita de autoritate, in urmatoarele situatii:
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a) In cazul descoperirii de catre autoritatea competenta la nivel national a nerespectarii de catre un auditor de
securitate cibernetica a unei obligatii prevazute de Legea NIS sau prezentul regulament sau de un act emis de
autoritatea competenta la nivel national in baza Legii NIS - pana la remedierea deficientelor constatate si
conformare cu Legea NIS;

b) in cazul procedurii de reinnoire a atestatului pentru nerespectarea termenului stabilit la art. 8 alin. (3) - de la
a 31-a zi de la data efectuarii modificarii si pana la indeplinirea cerintei stabilite, dar nu mai mult de 60 de zile;

c) in cazul nerespectarii termenului stabilit la art. 20 alin. (2) - din a 11-a zi de la primirea atestatului si pana la
transmiterea angajamentului semnat la autoritatea nationala, dar nu mai mult de 30 de zile.

(2) Tn cazul suspendarii atestatului de auditor de securitate cibernetica, persoana fizica sau juridicd céreia i s-a
suspendat atestarea nu va mai putea desfasura activitati de audit in conditiile Legii NIS si nici sa semneze
rapoarte de audit de securitate pana la remedierea neregulilor si intrarea in legalitate.

Sectiunea a 6-a
Registrul national al auditorilor de securitate cibernetica

Articolul 17
Constituirea, intrefinerea si actualizarea registrului

(1) CERT-RO constituie, la nivelul autoritatii competente la nivel national, Registrul national al auditorilor de
securitate cibernetica, care este intretinut si actualizat in permanenta.

(2) Registrul se constituie in format electronic pe variantele de atestare prezentate la art. 6 alin. (2) si cuprinde
date si informatii cu privire la auditorii de securitate cibernetica supusi procesului de atestare, revocare sau
suspendare a atestatului de securitate cibernetica.

(3) Pentru informarea operatorilor de servicii esentiale, furnizorilor de servicii digitale si autoritatilor de
reglementare si administrare a sectoarelor si subsectoarelor, Tn baza Registrului national al auditorilor de
securitate cibernetica, autoritatea competenta la nivel national elaboreaza, actualizeaza in permanenta si publica
pe site-ul institutiei lista auditorilor de securitate cibernetica.

(4) Eliberarea, revocarea si reinnoirea atestatelor de auditor de securitate cibernetica se consemneaza de catre
autoritatea competenta la nivel national in evidentele/bazele de date proprii.

Capitolul lli
Conditii si cerinte pentru auditorii de securitate cibernetica

Sectiunea 1
Norme generale

Articolul 18
Norme privind activitatea auditorilor

(1) Constituie incompatibilitati urmatoarele activitati desfasurate de catre un auditor de securitate cibernetica:

a) efectuarea auditului de securitate la un operator de servicii esentiale sau furnizor de servicii digitale pentru
care auditorul atestat asigura in mod curent servicii de management, de securitate cibernetica ori de tip SOC
/CSIRT sau la care este angajat printr-o alta relatie contractuala ce nu este de tip audit;

b) efectuarea auditului de securitate pentru retelele si sistemele informatice pentru care auditorul atestat are
contract de prestari servicii la momentul la care se efectueaza auditul sau intr-un termen mai mic de un an;

c) efectuarea auditului de securitate, ca cerinta minima de securitate in conditiile Legii NIS (cel putin odata la 2
ani), la un operator de servicii esentiale sau furnizor de servicii digitale de 3 ori consecutiv;

d) efectuarea auditului de securitate la un operator de servicii esentiale sau furnizor de servicii digitale in care
detine o participare la capitalul social al acestuia.

(2) Auditul de securitate se realizeaza numai de auditori de securitate cibernetica, atestati de CERT-RO, in
calitate de autoritate competenta la nivel national, potrivit standardelor si specificatiilor europene si internationale
aplicabile in domeniu, Tn baza unor tematici de audit stabilite Tn conformitate cu normele tehnice in vigoare
privind cerintele minime de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de
servicii esentiale, respectiv furnizorilor de servicii digitale si dupa incheierea unui contract de audit.

(3) Auditul de securitate realizat in conformitate cu prevederile alin. (2) este un audit de securitate care se poate
realiza si la solicitarea autoritatii competente la nivel national si reprezintd un audit de securitate Tn conditiile
Legii NIS.

(4) Pentru desfasurarea auditului de securitate, auditorii de securitate cibernetica se pot organiza si pot
functiona si Tn echipe de audit de securitate.
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(5) Tn cazul efectuarii auditului de securitate la un operator de servicii esentiale sau furnizor de servicii digitale
de catre un auditor care nu detine atestat sau care are atestatul suspendat/revocat, auditul este considerat ca
fiind efectuat in afara conditjilor Legii NIS, iar raportul de audit de securitate nu este acceptat de catre autoritatea
competenta la nivel national.

Sectiunea a 2-a
Cerinte pentru auditorii de securitate cibernetica

Articolul 19
Cerinte generale

(1) Pe timpul auditului de securitate, un auditor de securitate cibernetica poate desfasura una sau mai multe
activitati de audit mentionate la art. 5 alin. (1).

(2) In desfasurarea unei activitati de audit de securitate, auditorul de securitate cibernetica trebuie:

a) sa respecte legile si reglementarile in vigoare pe teritoriul national;

b) sa descrie si sa organizeze activitatea cu operatorul economic supus auditului de securitate;

c) sa isi asume responsabilitatea pentru activitatile de audit de securitate pe care le desfasoara si, in special,
orice daune cauzate entitatii auditate;

d) dupa caz, sa incheie o asigurare profesionala care sa acopere daunele cauzate operatorului economic, atat
infrastructurii, cat si informatiilor procesate, ca parte a auditului de securitate efectuat;

e) sa se asigure ca informatiile pe care le furnizeaza, inclusiv publicitatea, nu sunt false sau inselatoare;

f) sa efectueze serviciul in mod impartial, cu buna-credintd si cu respect pentru operatorul economic,
personalul si retelele si sistemele informatice ale acestuia;

g) sa detina licente valide pentru instrumentele (software sau hardware) utilizate pentru efectuarea activitatilor
de audit de securitate;

h) sa solicite/ceara operatorului economic sa il informeze cu privire la orice cerinte legale si de reglementare
specifice la care este supus si, In special, la cele legate de sectorul sau de activitate;

i) sa informeze operatorul economic atunci cand acesta din urma este obligat sa raporteze un incident de
securitate catre CERT-RO si trebuie sa il sustina in acest proces, daca acesta din urma solicita acest lucru;

j) sa realizeze auditul de securitate pe baza unui contract de furnizare servicii de audit de securitate.

Articolul 20

Codul etic al auditorului de securitate cibernetica
(1) Auditorii de securitate cibernetica sunt obligati sa respecte Codul etic al auditorului de securitate cibernetica
prezentat in anexa nr. 13.
(2) Dupa obtinerea atestatului de auditor de securitate cibernetica, auditorul de securitate cibernetica va lua act
de codul etic si va semna, olograf sau digital, declaratia/ angajamentul privind respectarea Codului etic al
auditorului de securitate cibernetica prevazut(a) la art. 10 din anexa nr. 13 si ofil va inainta la CERT-RO,
autoritatea competenta la nivel national, in maximum 10 zile de la emiterea atestatului, folosind unul dintre
modurile de transmitere prezentate la art. 7 alin. (4).
(3) Nesemnarea si/sau netransmiterea declaratiei/ angajamentului duce, dupa caz, la suspendarea atestatului
dupa a 11-a zi de la emiterea atestatului, dar nu mai mult de 30 de zile sau la revocarea dupa cea de a 31-a zi
de la emiterea atestatului.

Articolul 21
Managementul resurselor si abilitatilor

(1) Pentru realizarea auditului de securitate, auditorul de securitate cibernetica poate sa se asocieze cu alii
auditori de securitate cibernetica pentru a asigura pe deplin si sub toate aspectele activitatile de audit pentru
care se incheie contractul cu operatorul economic. In acest sens, pentru fiecare contract trebuie sa se asigure c&
auditorii de securitate desemnati au calitatile si abilitatile necesare. Fiecare auditor trebuie sa detina un atestat
valabil eliberat de autoritatea competenta la nivel national pentru activitatile de audit pe care le efectueaza.

(2) in vederea imbunatatirii abilititilor si indeplinirii in bune conditii a activitatilor de audit, auditorul de securitate
cibernetica trebuie sa participe, periodic, la activitati de pregatire si dezvoltare a capacitatilor profesionale prin
seminare, prezentari si exercitii tehnice, cursuri de pregatire etc.

(3) Auditorul de securitate cibernetica este responsabil pentru metodele, instrumentele (software sau hardware)
si tehnicile utilizate pe timpul auditului de securitate, precum si pentru utilizarea corecta a acestora (precautii
pentru utilizare, controlul configuratiei etc.) in efectuarea activitatilor de audit. In acest sens trebuie:

a) sa asigure actualizarea continua a componentelor tehnice utilizate;

b) sa utilizeze componente specifice si relevante pentru fiecare tip de activitate de audit;

c) sa detina licente valide pentru instrumentele (software/hardware) utilizate pentru efectuarea activitatilor de
audit.
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Articolul 22
Protectia informatjilor
(1) Auditorul de securitate cibernetica trebuie sa protejeze informatiile referitoare la auditul de securitate si, in
special, dovezile, constatarile si rapoartele.
(2) Auditorul de securitate cibernetica trebuie sa ia toate masurile tehnice si organizatorice in vederea protejarii
tuturor informatiilor referitoare la activitatea de audit la nivel de procesare restrictionata.
(3) Auditorul de securitate cibernetica trebuie sa implementeze un sistem de management al securitatji
informatiei (SMSI) in vederea protejarii tuturor informatiilor privitoare la auditurile de securitate efectuate,
indiferent de forma in care sunt prezentate (de exemplu: verbal, pe hartie sau in orice alta forma), inclusiv, dar
fara a se limita la date, informatii personale, proprietatea intelectuala, parole, informatii cu privire la operatorii
economici auditati, personalul, retelele si sistemele informatice ale acestuia, precum si informatiile care nu sunt
inca publice cu privire la activitatile de audit desfasurate etc.

Sectiunea a 3-a
Conditii pentru auditorii de securitate cibernetica

Articolul 23

Abilitati generale
(1) Auditorul de securitate cibernetica trebuie sa cunoasca legislatia romana in vigoare, aplicabila auditului de
securitate cibernetica.
(2) Auditorul de securitate cibernetica trebuie sa aiba abilitati de scriere, raportare si sinteza si sa stie sa se
exprime oral intrun mod clar si usor de infeles, in limba romana.
(3) Auditorul de securitate cibernetica trebuie sa isi imbunatateasca tn mod regulat abilitatile, inclusiv prin
monitorizarea activa a standardelor profesionale, metodologiilor, tehnicilor si instrumentelor utilizate Tn timpul
activitatilor de audit desfasurate.

Articolul 24
Abilitati si cunostinte specifice auditului de securitate

(1) Auditorul de securitate cibernetica trebuie sa stapaneasca cele mai bune practici si metodologii de audit in
conformitate cu lista standardelor si specificatiilor europene si internationale.

(2) Auditorul de securitate cibernetica trebuie sa presteze activitatea de audit in conformitate cu cerintele
stabilite Tn prezentul regulament.

(3) Auditorul de securitate cibernetica trebuie sa aiba abilitatile/competentele cerute de tipurile de activitati de
audit si de funcitiile Tndeplinite pe timpul unui audit de securitate, astfel cum sunt definite Tn anexa nr. 6.

Articolul 25
Experienta

(1) Auditorul de securitate cibernetica trebuie sa detina expertiza in domeniul auditului de securitate cibernetica,
ce va fi certificata prin detinerea unei certificari profesionale conform listei din anexa nr. 5 sau, alternativ, prin
absolvirea unui/unei examen/evaluari al/a expertizei privind securitatea cibernetica.

(2) Pentru desfasurarea activitatilor de audit de securitate, auditorul de securitate cibernetica trebuie sa aiba
experientd in domeniu, respectiv sa indeplineasca cel putin una dintre cerintele de mai jos:

a) cel putin 2 ani de experienta Tn domeniul administrarii sau implementarii retelelor si sistemelor informatice;

b) cel putin 2 ani de experienta in domeniul securitatii retelelor si sistemelor informatice;
c) cel putin un an de experienta in domeniul investigatiilor, testarii sau al auditului de securitate a tehnologiei
informatiei si comunicatiilor sau al retelelor si sistemelor informatice sau al sistemelor de control industrial.

(3) Examinarea/Evaluarea solicitantului de atestat de auditor de securitate cibernetica se realizeaza la sediul
CERT-RO sau in centre de formare si furnizare de servicii de formare pentru auditorii de securitate cibernetica
de catre o comisie de evaluare desemnata de catre CERT-RO, in calitate de autoritate competenta la nivel
national.

(4) Modul de organizare si desfasurarea examinarii/evaluarii expertizei in domeniul auditului de securitate
cibernetica se va aproba prin Normele referitoare la autorizarea formatorilor si furnizorilor de servicii de formare
pentru auditorii de securitate cibernetica si membrilor echipelor CSIRT.

Articolul 26
Angajamente
(1) Auditorul de securitate cibernetica ce va efectua un audit de securitate trebuie sa aiba semnat un contract:
a) de munca pe o perioada nedeterminata valabil cu auditorul de securitate cibernetica persoana juridica
contractant, in cazul in care este angajat al persoanei juridice; sau
b) de asociere cu entitatea/entitatile cu care se asociaza in vederea efectuarii auditului.
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(2) Auditorul de securitate cibernetica care efectueaza individual un audit de securitate nu se supune regulilor

de la alin. g1g.

Capitolul IV
Conditii aplicabile activitatii de audit de securitate

Sectiunea 1
Auditul de securitate

Articolul 27
Desfasurarea auditului de securitate

(1) Auditul de securitate este unul dintre mijloacele disponibile oricarui operator economic pentru a testa si
asigura nivelul de securitate al retelelor si sistemelor informatice care stau la baza sustinerii serviciilor esentiale
sau furnizarii de servicii digitale.

(2) Auditul de securitate se va desfasura in baza unui contract incheiat intre operatorul economic, respectiv
operatorul de servicii esentiale sau furnizorul de servicii digitale, si un auditor de securitate, valabil atestat de
autoritatea competenta la nivel national.

(3) Operatorul economic nu poate contracta servicii de audit de securitate cu acelasi auditor de securitate
cibernetica pentru mai mult de doua audituri consecutive.

(4) Tn contractul de audit sunt cuprinse in mod obligatoriu clauze cu privire la faptul c& auditorul de securitate
cibernetica respecta cerintele impuse pentru efectuarea auditului de securitate a retelelor si sistemelor
informatice care stau la baza furnizarii serviciilor esentiale sau digitale, in conformitate cu prezentul regulament
si cu bunele practici in domeniu.

(5) Perioada supusa auditarii reprezinta perioada cuprinsa intre doua audituri de securitate consecutive.

(6) Auditul de securitate se desfasoara cu respectarea standardelor si specificatiilor europene si internationale
aplicabile in domeniu. Prima lista a standardelor si specificatiilor europene si internationale a fost aprobata prin
Decizia directorului general al Centrului National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO
nr. 88/2020 privind aprobarea Listei standardelor si specificatiilor europene si internationale si publicata in
Monitorul Oficial al Romaniei, Partea I.

(7) Tematicile de audit vor {ine seama de normele tehnice privind cerintele minime de asigurare a securitatii
retelelor si sistemelor informatice aplicabile, dupa caz, operatorilor de servicii esentiale sau furnizorilor de servicii
digitale.

(8) Pentru cazurile in care retelele si sistemele informatice care stau la baza furnizarii serviciilor esentiale sau
digitale sunt situate in afara tarii, auditarea sistemului se va face astfel:

a) de catre auditorul de securitate cibernetica - acesta va audita retelele si sistemele informatice din
strainatate; sau

b) de catre un auditor de securitate cibernetica acreditat de autoritatea competenta din acea tara - in acest
caz, auditorul de securitate cibernetica contractant agreeaza auditarea retfelelor si sistemelor informatice din
strainatate si preia responsabilitatea auditarii, anexand la raportul final raportul auditorului extern tradus Tn limba
romana.

(9) Autoritatea competenta la nivel national poate verifica derularea procesului de auditare, atat prin participarea
la auditul desfasurat de catre auditorul de securitate, cat si prin prisma evaluarii dosarelor de emitere/reinnoire
atestat de audit de securitate cibernetica.

Sectiunea a 2-a
Documente de audit de securitate

Articolul 28
Documente relevante pe timpul auditului de securitate
(1) La finalizarea auditului de securitate, auditorul de securitate cibernetica are obligatia de a intocmi raportul de
audit de securitate, in limba romana, care va cuprinde, in anexa, rapoarte specifice pentru fiecare dintre
activitatile de audit, asa cum sunt stabilite la art. 5 alin. (1) lit. a)-f).
(2) La intocmirea raportului de audit de securitate, auditorul de securitate cibernetica va avea in vedere
respectarea cerintelor si recomandarilor stabilite in anexa nr. 7.
(3) In termen de maximum 15 zile de la solicitarea scrisa a autoritatii competente la nivel national, auditorul de
securitate cibernetica trebuie sa comunice urmatoarele, fara a se limita la acestea:
a) orice raport sau document care a fost adus la cunostinta operatorului economic auditat;
b) motivatia de incetare a contractului de audit, daca aceasta a avut loc Thainte de finalizarea auditarii.
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(4) Auditorul de securitate cibernetica notifica atat operatorului economic auditat, cat si autoritatii competente la
nivel national, prin e-mail (nis@cert.ro), in maximum 5 zile de la constatare, orice fapt sau act care, in opinia
auditorului:

a) este de natura sa afecteze securitatea si utilizarea in siguranta a retelelor si sistemelor informatice care
furnizeaza servicii esentiale sau digitale;
b) poate conduce la o opinie de audit cu rezerve, negativa sau imposibilitatea exprimarii acesteia.

Sectiunea a 3-a
Cerinte referitoare la desfasurarea unui audit de securitate

Articolul 29
Cerinte generale privind auditul de securitate

(1) Definirea auditului de securitate si descrierea activitatilor de audit de securitate solicitate se formuleaza in
cererea de oferte.

(2) Cerinte specifice si recomandari cu privire la furnizarea serviciilor de audit de securitate si la desfagurarea
auditului, precum si tipurile de audit care urmeaza a fi efectuate in functie de sfera auditului sunt prezentate in
anexa nr. 8.

(3) Auditorul de securitate cibernetica solicita si se asigura ca operatorul economic i ofera un mediu de lucru
adecvat misiunilor sale.

(4) Auditorul de securitate cibernetica verifica daca operatorul economic a identificat corect retelele si sistemele
informatice de auditat, precum si interdependentele externe ale retelelor si sistemelor informatice.

(5) Auditorul de securitate cibernetica se asigura ca auditul de securitate furnizat este adaptat la context si la
obiectivele dorite de operatorul economic. In caz contrar, auditorul de securitate cibernetici informeaza
operatorul economic Tnainte de furnizarea auditului de securitate.

(6) Furnizarea si desfasurarea unui audit de securitate presupun atingerea urmatoarelor etape:

a) contractul de audit de securitate;
b) pregatirea auditului de securitate;
c) executarea auditului de securitate;
d) finalizarea auditului de securitate;
e) inchiderea auditului de securitate.

Articolul 30
Contractul de audit de securitate
(1) Auditul de securitate a retelelor si sistemelor informatice se desfasoara de auditorul de securitate cibernetica
in baza unui contract de audit de securitate, incheiat cu operatorul economic Tnaintea inceperii auditului.
(2) Contractul de audit de securitate trebuie semnat de reprezentantul legal al operatorului economic si de
auditorul de securitate cibernetica contractant.
(3) Termenii serviciului. Contractul de audit:

a) descrie domeniul de aplicare a auditului, abordarea generalda a auditului de securitate a retelelor si
sistemelor informatice, activitatile de audit si termenii auditului (obiective, locuri si criterii ale auditului, etape,
livrabile asteptate ca input, conditii prealabile etc.);

b) specifica daca serviciul de audit este calificat sau nu;

c) specifica rezultatele asteptate la finalizarea auditului, sedintele de deschidere si de inchidere, publicul-{inta,
nivelul de confidentjalitate si metodele asociate;

d) descrie mijloacele tehnice (echipamente si instrumente) si organizationale implementate de auditorul de
securitate cibernetica ca parte a auditului;

e) descrie metodele de comunicare care vor fi utilizate in timpul auditului intre auditorul de securitate
cibernetica si operatorul economic;

f) prevede ce mijloace logistice vor fi puse la dispozitia auditorului de securitate cibernetica de catre operatorul
economic (resurse materiale, umane, tehnice etc.);

g) defineste regulile de proprietate asupra elementelor protejate de proprietatea intelectuala, cum ar fi
instrumentele dezvoltate special de auditorul de securitate cibernetica ca parte a auditului, indicatorii de
compromis sau raportul de audit;

h) specifica actiunile care nu pot fi efectuate asupra retelelor si sistemelor informatice si/sau informatiilor
colectate fara autorizarea expresa a operatorului economic si, eventual, acordul sau prezenta personalului
operatorului economic, precum si modalitatile asociate (implementare, persoane prezente, durata, interval
program, planificari, descrierea datelor sensibile si a actiunilor autorizate etc.);

i) defineste mijloacele care asigura trasabilitatea intre operatorul economic si auditorul de securitate a
informatiilor si suporturilor materiale prezentate pentru analiza.
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(4) Organizare. Contractul de audit trebuie:

a) sa specifice numele responsabilului de legatura din partea operatorului economic cu auditorul de securitate
cibernetica, precum si pentru punerea in legatura a auditorului de securitate cu diferite persoane/furnizori
implicatj;

b) sa specifice numele, rolurile, responsabilitatile, precum si drepturile si nevoile de cunoastere a persoanelor-
cheie desemnate de auditorul de securitate cibernetica si de operatorul economic;

c) sa stipuleze ca auditorul de securitate cibernetica trebuie, acolo unde este cazul, sa colaboreze cu furnizori
de servicii ter{i care lucreaza in numele operatorului economic si care au fost desemnati in mod specific de
catre operatorul economic si sa distinga clar responsabilitatile furnizorului de servicii tert. Aceasta cerinta
trebuie sa permita in special auditorului de securitate cibernetica sa colaboreze cu un furnizor de servicii de
detectare a incidentelor de securitate;

d) sa stipuleze ca auditorul de securitate cibernetica nu implica alti auditori care nu au nicio relatie contractuala
cu acesta, care nu au semnat Codul etic al auditorului de securitate cibernetica, care nu au un atestat de
auditor de securitate cibernetica valabil eliberat de ANSRSI sau care sunt sub efectul unor sanctiuni, respectiv
suspendare sau retragere atestat.

(5) Responsabilitati. Contractul de audit:

a) stipuleaza ca auditorul de securitate cibernetica va efectua auditul numai dupa o autorizare formala (scrisa)
din partea operatorului economic;

b) stipuleaza ca auditorul de securitate cibernetica informeaza operatorul economic in cazul Tncalcarii
contractului/ acordului;

c) stipuleaza ca auditorul de securitate cibernetica se angajeaza ca actiunile intreprinse ca parte a auditului de
securitate sa ramana strict conforme cu obiectivele auditului;

d) stipuleaza ca operatorul economic garanteaza ca are toate drepturile de proprietate si accesul la domeniul
de aplicare a auditului (retele si sisteme informatice, suporturi materiale etc.) sau ca a obtinut acordul oricarui
tert si, Tn special, al furnizorilor sau partenerilor sai de servicii, ale caror retele si sisteme informatice ar intra in
sfera de aplicare;

e) stipuleaza ca operatorul economic si auditorul de securitate cibernetica indeplinesc toate obligatiile legale si
de reglementare necesare desfasurarii auditului;

f) stipuleaza ca operatorul economic autorizeaza temporar auditorul de securitate cibernetica, cu scopul unic
de a efectua auditul, sd acceseze si sa efectueze prelucrarea datelor accesate, indiferent de natura acestor
date;

g) stipuleaza ca operatorul economic autorizeaza temporar auditorul de securitate cibernetica sa reproduca, sa
colecteze si sa analizeze, in scopul efectuarii auditului, date apartinand retelelor si sistemelor informatice
auditate;

h) defineste responsabilitatile si masurile de precautie obisnuite care trebuie respectate de catre toate partile
cu privire la riscurile potentiale asociate auditului, in ceea ce priveste confidentialitatea informatiilor colectate si
analizate, precum si in ceea ce priveste disponibilitatea (de exemplu, refuzul de serviciu in timpul testarii de
penetrare, scanarea vulnerabilitatilor privind un sistem informatic sau a unui server) si integritatea retelelor si
sistemelor informatice vizate;

i) stabileste daca auditorul de securitate cibernetica are nevoie de o asigurare de practica profesionala care
acopera daunele cauzate in timpul desfasurarii auditului si, daca este cazul, specifica acoperirea acestora si
include certificatul de asigurare.

(6) Confidentialitate. Contractul de audit:

a) prevede regimul de distributie a raportului de audit (de exemplu, public, confidential etc.);

b) prevede o clauza explicita prin care raportul de audit poate fi transmis catre ANSRSI, pe baza autorizatiei
scrise din partea operatorului economic;

c) stipuleaza ca auditorul de securitate cibernetica poate, cu exceptia unui refuz formal si scris din partea
operatorului economic, sa pastreze anumite tipuri de informatii legate de audit odata ce acesta a fost finalizat.
Auditorul de securitate cibernetica trebuie sa identifice aceste tipuri de informatjii n contract (de exemplu:
livrabile, informatii, documente etc.);

d) stipuleaza ca auditorul de securitate cibernetica anonimizeaza si decontextualizeaza (stergerea oricaror
informatiji care identifica operatorul economic, orice informatii cu caracter personal etc.) toate informatiile pe
care operatorul economic le autorizeaza sa le pastreze;

e) stipuleaza ca auditorul de securitate cibernetica distruge toate informatiile referitoare la operatorul
economic, cu exceptia celor pentru care a primit o autorizatie de pastrare/stocare de la operatorul economic;

f) specifica metodele (continutul, forma, domeniul de aplicare etc.) pentru elaborarea recomandarilor;
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g) prevede o procedura pentru obtinerea consimtamantului personalului operatorului economic auditat si al
oricarui partener tert pentru efectuarea auditului de securitate.

(7) Reglementari. Contractul de audit:

a) este scris in limba romana;

b) stipuleaza ca legea aplicabila este legea romana;

c) prevede cerintele care trebuie indeplinite de auditorul de securitate cibernetica in contextul unui caz judiciar,
civil sau de arbitraj;

d) defineste perioada de pastrare a informatiilor legate de audit si, in special, a evenimentelor colectate si a
incidentelor de securitate detectate. Daca este necesar, se poate face o distinctie privind perioada de pastrare
in functie de tipurile de informatii. Perioada minima de pastrare este de 6 luni, sub rezerva legislatiei si
reglementarilor romane actuale.

(8) Subcontractare. Contractul trebuie sa specifice ca auditorul de securitate cibernetica contractant nu poate
subcontracta o parte sau in intregime activitatea de audit de securitate cibernetica executata in baza acestui
regulament si a Legii NIS.

(9) Participare experti. Contractul trebuie sa specifice ca auditorul de securitate cibernetica contractant poate
implica alti experti Tn activitatile de audit de securitate executate Tn baza acestui regulament si a Legii NIS, cu
conditia ca implicarea expertilor sa nu depaseasca 10% din volumul total al activitatii de audit executate.

(10) Livrabile. Contractul trebuie sa precizeze ca toate livrabilele produse de auditorul de securitate cibernetica
contractant sunt furnizate/emise in limba romana, cu exceptia cazului in care operatorul economic auditat solicita
utilizarea unei alte limbi. Tn cazul in care livrabilele produse de auditorul de securitate cibernetica sunt produse
atat in romana, cat si in alte limbi, versiunea in limba romana prevaleaza.

(11) Conformitate. Contractul de audit:

a) indica faptul ca auditul de securitate furnizat este:

(i) un serviciu de audit executat in conditiile Legii NIS. Tn acest caz, auditorul de securitate cibernetica

informeaza operatorul economic despre faptul ca atat el, cat si orice subcontractant detin atestate de auditor

de securitate cibernetica valabile eliberate de autoritatea competenta la nivel national,

(i) un serviciu de audit executat in afara conditiilor Legii NIS. In acest caz, auditorul de securitate cibernetica
trebuie sa informeze operatorul economic cu privire la riscurile ce decurg din furnizarea unui astfel de serviciu;

b) indica faptul ca auditorii de securitate cibernetica detin un atestat de auditor de securitate cibernetica
individual pentru fiecare dintre activitatile de audit pentru care se efectueaza misiunea de audit, inclusiv aceste
atestate.

Articolul 31
Pregatirea auditului de securitate

(1) Tn cazul in care auditul de securitate este efectuat de doi sau mai multi auditori se constituie o echipa de
audit pentru care trebuie sa fie numit/desemnat formal un sef al echipei de audit.

(2) Seful echipei de audit va constitui si va conduce echipa de auditori, ce trebuie sa aiba - in ansamblul sau -
cunostintele, experienta si abilitatile necesare pentru executarea auditului.

(3) Seful echipei de audit sau auditorul de securitate cibernetica, acolo unde nu exista constituitd o echipa de
audit, trebuie ca de la inceputul pregatirii auditului sa stabileasca contactul cu operatorul economic si propria
conducere manageriala. Acest contact, formal sau informal, are ca scop in special stabilirea canalelor de
comunicare si de luare a deciziilor si specificarea termenilor si conditiilor pentru prestarea misiunii de audit. Seful
echipei de audit sau auditorul de securitate cibernetica, acolo unde nu exista constituitd o echipa de audit,
trebuie sa obtina, de asemenea, de la operatorul economic lista punctelor de contact necesare pentru efectuarea
auditului.

(4) Seful echipei de audit sau auditorul de securitate cibernetica, acolo unde nu exista constituita o echipa de
audit, se asigura, iTmpreuna cu operatorul economic, ca reprezentantii legali ai entitatilor afectate de audit au fost
anuntati in prealabil si ca si-au dat acordul.

(5) Seful echipei de audit sau auditorul de securitate cibernetica, acolo unde nu exista constituita o echipa de
audit, elaboreaza un plan de audit. Planul de audit acopera in special urmatoarele puncte: obiectivele, domeniile
si criteriile auditului, componenta tehnica si organizatorica a serviciului de audit, datele si locurile in care vor fi
desfasurate activitatile de audit si, in special, cele posibile auditate, informatii generale despre sedintele de
incepere si de inchidere a misiunii de audit, auditorii de securitate care alcatuiesc echipa de audit,
confidentialitatea datelor colectate si anonimizarea constatarilor si rezultatelor.

(6) Tematica de audit va tine seama de cerintele minime de asigurare a securitatii retelelor si sistemelor
informatice aplicabile operatorilor de servicii esentiale, respectiv furnizorilor de servicii digitale.

(7) Obiectivele, criteriile si programul auditului, precum si activitatile de audit aplicate trebuie definite intre
auditorul de securitate cibernetica contractant si operatorul economic, {indnd seama de constrangerile de
functionare ale retelelor si sistemelor informatice. Aceste elemente trebuie incluse Tn planul de audit.

Pagina 14 din 44



(8) n functie de activitatea de audit, echipa de audit/auditorul trebuie s& obtind mai intai toatd documentatia
existenta de la operatorul economic (exemple: politica de securitate, analiza riscurilor, proceduri de securitate
etc.), referitoare la retelele si sistemele informatice auditate in scopul evaluarii si revizuirii acesteia.

(9) Auditul de securitate va incepe numai dupa o sedinta oficiala in timpul careia seful echipei de audit sau
auditorul de securitate cibernetica, acolo unde nu exista constituita o echipa de audit, si reprezentantji autorizati
ai operatorului economic Tsi confirma contractul cu privire la toti termenii serviciului de audit furnizat. Aceasta
intalnire poate fi si video on-line sau telefonica, dar trebuie, in acest caz, sa faca obiectul unei confirmari scrise.

(10) Tnainte de Inceperea auditului, auditorul de securitate cibernetica trebuie s& constientizeze operatorul
economic despre valoarea backup-ului si pastrarii datelor, aplicatjilor si sistemelor de operare din retelele si
sistemele informatice auditate.

(11) Tn prealabil si in cazul specific al testarii de penetrare, trebuie semnat un formular de autorizare de catre
operatorul economic, entitatile auditate si orice terti. In formularul de autorizare vor fi specificate, in special:

a) lista infrastructurilor auditate (adrese IP, nume de domenii etc.);
b) lista adreselor IP din care provin testele;

c) data si orele exclusive ale testelor;

d) durata autorizatiei.

Articolul 32
Executarea auditului de securitate

(1) Seful echipei de audit sau auditorul de securitate cibernetica, acolo unde nu exista constituitd o echipa de
audit, va informa permanent operatorul economic despre vulnerabilitatile critice descoperite pe timpul auditului.
De asemenea, trebuie sa raporteze operatorului economic orice element gasit care prezinta un risc imediat si
semnificativ si, Tn masura posibilului, sa propuna masuri pentru eliminarea acestui risc.

(2) Auditul de securitate trebuie efectuat cu respect pentru activitatea, reputatia, personalul, precum si pentru
retelele si sistemele informatice ale operatorului economic.

(3) Constatarile si observatiile facute de auditorul de securitate cibernetica trebuie sa fie reale/faptice/obiective
si sa se bazeze pe dovezi, date si informatii analizate de auditor in timpul auditului.

(4) Auditorul de securitate cibernetica trebuie sa notifice imediat, direct sau prin seful de echipa, cand este
constituita echipa de audit, conducerea manageriala proprie si operatorul economic, in conformitate cu clauzele
de confidentialitate stabilite Tn contractul de audit, cu privire la concluziile activitatii de audit.

(5) Orice modificare adusa retelelor si sistemelor informatice auditate, in timpul auditului, trebuie urmarita, iar la
sfargitul auditului, retelele si sistemele informatice in cauza trebuie sa revina intr-un stadiu a carui securitate nu
este degradata in comparatie cu starea initiala.

(6) Constatarile auditului de securitate trebuie sa fie bine documentate, iar informatiile primite de catre auditor
trebuie pastrate pe toata durata misiunii de audit.

(7) Auditorul de securitate cibernetica trebuie sa ia toate masurile de precautie necesare pentru a pastra
confidentialitatea documentelor si informatiilor referitoare la operatorul economic.

(8) Operatorul economic va urmari logurile actiunilor si rezultatele auditorilor de securitate cu privire la retelele si
sistemele informatice auditate, precum si datele de finalizare a acestora. Aceste loguri pot fi utilizate pentru a
stabili cauzele unui posibil incident tehnic care a avut loc n timpul auditului.

(9) Detalierea cerintelor impuse auditorului de securitate si operatorului economic pe timpul executarii auditului
de securitate este specificata in anexa nr. 9.

Articolul 33
Finalizarea auditului de securitate

(1) La finalizarea auditului si fara a astepta finalizarea raportului de audit, seful echipei de audit sau auditorul de
securitate cibernetica, acolo unde nu exista constituita o echipa de audit, trebuie sa informeze operatorul
economic cu privire la constatarile si concluziile initiale ale auditului.

(2) Acolo unde este cazul, auditorul de securitate cibernetica prezinta vulnerabilitatile majore si critice care ar
necesita o actiune rapida si descrie recomandarile asociate.

(3) Pentru orice audit de securitate, auditorul de securitate cibernetica trebuie sa pregateasca un raport formal
de audit care va cuprinde fiecare dintre activitatile de audit stabilite la art. 5 alin. (1), in functie de serviciile de
audit contractate, si sa 1l trimita operatorului economic, Tn format electronic sau hartie.

(4) Raportul de audit trebuie sa contina in special:

a) o mentiune privind destinatarul raportului de audit si regimul de distributie a acestui raport (de exemplu,
public, confidential, clasificat etc.);

b) o mentiune privind standardele profesionale, metodologiei sau cadrului utilizat pentru executarea auditului
de securitate cibernetica;

¢) un rezumat intocmit intr-un limbaj accesibil si persoanelor nontehnice care specifica:
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(i) contextul si domeniul de aplicare a serviciului de audit de securitate furnizat;

(ii) vulnerabilitati critice, tehnice sau organizationale si masurile corective propuse;

(iii) evaluarea nivelului de securitate a retelelor si sistemelor informatice auditate in comparatie cu stadiul
tehnicii si tindnd cont de domeniul de aplicare a auditului;

d) un tabel rezumat al rezultatelor auditului care specifica:

(i) un rezumat al vulnerabilitatilor identificate, clasificate Tn functie de o scara valorica;

(ii) rezumatul masurilor corective propuse, clasificate dupa nivelul critic si dupa complexitate, sau costul
estimat al corectiei;

e) la efectuarea unei testari de penetrare, o descriere a cursului liniar al testelor de penetrare si a metodologiei
utilizate pentru a detecta vulnerabilitatile si, daca este cazul, a le exploata;

f) o concluzie/opinie generala a auditorului privind securitatea retelelor si sistemelor informatice auditate, care
prezinta rezultatele diferitelor activitati de audit desfasurate.

(5) Raportul de audit trebuie adaptat in functie de activitatea de audit desfasurata de auditorul de securitate
cibernetica.

(6) Vulnerabilitatile, de origine tehnica sau organizationala, trebuie clasificate Tn functie de impactul lor asupra
securitatii retelelor si sistemelor informatice si de dificultatea lor de exploatare. Se va utiliza scala stabilita de
CERT-RO, in calitate de autoritate competenta la nivel national, in anexa nr. 10.

(7) Fiecare vulnerabilitate trebuie sa fie asociata cu una sau mai multe recomandari adaptate refelelor si
sistemelor informatice ale operatorului economic. Recomandarile descriu solutii pentru rezolvarea temporara sau
permanenta a vulnerabilitatii si imbunatatirea nivelului de securitate.

(8) Raportul de audit poate prezenta, de asemenea, recomandari generale care nu au legatura cu
vulnerabilitatile si sunt destinate sa consilieze operatorul economic cu privire la actiunile pe care le poate
intreprinde acesta pentru asigurarea unui nivel sporit al securitatii retelelor si sistemelor informatice proprii.

(9) Raportul de audit trebuie sa mentioneze rezervele legate de exhaustivitatea rezultatelor auditului (referitoare
la termenele alocate, disponibilitatea informatiilor solicitate, colaborarea operatorului economic etc.) sau
relevanta retelelor si sistemelor informatice auditate.

(10) Raportul de audit trebuie sa includa numele si detaliile de contact ale auditorilor, sefului echipei de audit,
daca este cazul, si conducerii manageriale a auditorului de securitate contractat.

(11) Raportul de audit trebuie sa precizeze daca serviciul de audit realizat a fost executat in baza Legii NIS si
sa specifice activitatile de audit asociate.

Articolul 34
Inchiderea auditului de securitate

(1) Pentru inchiderea auditului si finalizarea contractului de audit, auditorul de securitate cibernetica va
organiza, impreuna cu operatorul economic, o sedinta (fizic sau online) de inchidere a auditului de securitate la
predarea raportului de audit. In timpul intalnirii se vor prezenta rezumatul raportului de audit, concluziile auditului,
recomandarile auditorului si se va raspunde ntrebarilor ridicate de reprezentantii operatorului economic. De
asemenea, este o oportunitate a auditorului de securitate cibernetica de a explica recomandari complexe si,
eventual, de a sugera alte solutii mai usor de implementat.

(2) Toate datele, inregistrarile, informatiile sau documentele referitoare la retelele si sistemele informatice
auditate obtinute de auditorul de securitate cibernetica trebuie returnate operatorului economic sau, la cererea
acestuia, distruse in conformitate cu contractul de audit. Dupa caz, seful echipei de audit sau auditorul de
securitate cibernetica, acolo unde nu exista constituita o echipa de audit, intocmeste un raport privind
distrugerea datelor, pe care il transmite operatorului economic si in care specifica datele distruse si modul Tn
care acestea au fost distruse.

(3) Contractul de audit este considerat finalizat atunci cand au fost efectuate toate activitatile planificate si
operatorul economic a confirmat in mod formal primirea raportului de audit emis de auditor.

(4) Auditorul de securitate cibernetica poate oferi/propune operatorului economic efectuarea unui audit de
validare la o data ulterioara, pentru a verifica daca masurile corective propuse n timpul misiunii de audit au fost
implementate corect.

Capitolul V

Verificarea activitatii auditorilor de securitate cibernetica

Articolul 35

Verificarea activitatii auditorilor de securitate cibernetica
(1) CERT-RO, in calitate de autoritate competenta la nivel national, verificd modul de indeplinire a activitatii de
catre auditorii de securitate cibernetica, in baza planului de control anual, a sesizarilor primite sau a activitatii de
monitorizare a aplicarii prevederilor Legii NIS la nivelul Roméaniei.
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(2) Tn cazul in care, in urma verificarilor, se constata nerespectarea prevederilor prezentului regulament sau a
Legii NIS, autoritatea competenta la nivel national poate dispune suspendarea pe o perioada de timp stabilita Tn
vederea remedierii sau revocarea atestatului de auditor de securitate cibernetica.

(3) CERT-RO, in calitate de autoritate competenta la nivel national, verifica, in urma sesizarilor sau din oficiu, in
conformitate cu prevederile art. 35-42 din Legea NIS, indeplinirea de catre auditorii de securitate cibernetica a
obligatiilor legale ce le revin si dispune, dupa caz, masuri de remediere, suspendarea activitatii pe o perioada
specificata sau revocarea atestatului de auditor de securitate cibernetica.

(4) Anual, in primul trimestru, auditorii de securitate cibernetica vor transmite la CERT-RO, autoritatea
competenta la nivel national, in format electronic, la adresa de e-mail nis@cert.ro - o situatie a auditurilor de
securitate desfasurate in anul calendaristic precedent, respectiv numarul, beneficiarii, perioadele, neregulile grave
constatate si vulnerabilitatile constatate. Modelul de situatie se regaseste in anexa nr. 11.

Capitolul VI
Dispozitii finale
Articolul 36
Termene tranzitorii

(1) in procesul de eliberare a atestatului de auditor de securitate cibernetica, lipsa certificatului de specializare
auditor de securitate cibernetica, prevazut la art. 7 alin. (2) lit. f), va fi acceptata pana la data publicarii listei
formatorilor si furnizorilor de servicii de formare pentru auditorii de securitate cibernetica pe site-ul institutiei.

(2) Dupa aceasta data, auditorul de securitate cibernetica are la dispozitie 6 luni pentru finalizarea cursului de
specializare auditor si transmiterea la autoritatea competenta la nivel national a copiei certificatului de specializare
auditor prin una dintre modalitatile specificate la art. 7 alin. (4).

(3) Daca dupa termenul stabilit la alin. (2) auditorul de securitate cibernetica nu transmite la autoritatea
competenta la nivel national copia certificatului de specializare auditor de securitate cibernetica, atestatul de
auditor de securitate cibernetica este revocat de drept, auditorul de securitate cibernetica este radiat din
evidentele autoritatii nationale si lista auditorilor de securitate cibernetica este actualizata.

Articolul 37
Anexe
Anexele nr. 1-14 fac parte integranta din prezentul regulament.

Anexa nr. 1
la regulament

Simplttuten exte o
compExTiRle feraftatd

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE SECURITATE CIBERNETICA - CERT-RO
AUTORITATEA COMPETENTA LA NIVEL NATIONAL PENTRU SECURITATEA RETELELOR $I SISTEMELOR
INFORMATICE
ATESTAT
AUDITOR DE SECURITATE CIBERNETICA (SIN) ..../.............. din ...... Lo, 120....

In aplicarea dispozitiilor art. 20 lit. p) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, cu modificarile si completarile ulterioare,
in temeiul prevederilor art. 11 din Regulamentul pentru atestarea si verificarea auditorilor de securitate cibernetica,

aprobat prin Ordinul secretarului general al Guvernului nr. 559/2021,
in baza Raportului final de evaluare nr. ............. din ..../...120..., intocmit de Autoritatea competenta la nivel national

pentru securitatea retelelor si sistemelor informatice (ANSRSI),

(denumirea persoanei juridice/numele si prenumele)
cu sediul/domiciliul in localitatea ........................... ,judetul ................. ,CUI/ICNP ......ccvvveeee, , seria/nr. inregistrare

RC/Cl oo , este atestat ca:
AUDITOR DE SECURITATE CIBERNETICA
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Tnscris in Registrul national al auditorilor de securitate ciberneticd/IDASC ...............
Perioada de valabilitate: ...... foeeid20.... - .....[....120.....

TIP ATESTAT: [ ] general/[ ] special/[ ] comun

Restrictii privind desfasurarea activitatilor de audit speciale: [ ] Nu/[ ] Da

Activitati de audit speciale calificate:

Audit cod sursa [AS3] [] Nu/[ ] Da | Audit de penetrare [AS4] [] Nu/[ ] Da

Director general, CERT-RO,
(prenumele si numele, semnatura si stampila)
Director, CERT-RO/ANSRSI,

AR
ROCI120E21

Anexa nr. 2
la regulament

CERERE
pentru emiterea atestatului de auditor de securitate cibernetica

Tip persoana: [ ] [fizica]
A. Date generale (identificare solicitant)
SOLICITANT

(numele si prenumele)

DOMICILIU

Adresa ...

(strada nr., bl./cladire, et., ap., cod postal)

Localitatea ...........ccccc..... [Judetul/Municipiul ............ccee.. /Sectorul .......
DATE DE IDENTIFICARE

CNP oo /BI/CI ............ Seria ....... /NUMAr ........cccvveee.
DATE DE CONTACT

Telefon .........cccueee. JFaX oo, /

E-mail ....cccoeviie /Web ..o,

ADRESA CORESPONDENTAA
A Se va completa numai daca difera de sediul/domiciliul solicitantului (specificat mai sus).
Adresa
(strada nr., bl./cladire, et., ap., cod postal)
Localitatea ........cccccceee.n. /Judetul/Municipiul .................... /Sectorul .......
B. Solicitare
In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare (Legea NIS), solicit:
[ 1 emiterea atestatului de auditor de securitate cibernetica.
Solicit urmatorul tip de atestat2: [ ] general/[ ] special/[ ] comun.
A2 Se va marca cu X" tipul de atestat solicitat: general - pentru toate activitatile de audit ([AS1]-[AS5]) si implicit
[AS6]; special - numai pentru activitatile speciale ([AS3] si [AS4]) si partial [AS6]; comun - pentru activitatile
comune ([AS1], [AS2] si [AS5]) si partial [AS6].
C. Acord prelucrare date*3
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A3 n procesele interne, ANSRSI protejeazi interesele de securitate si comerciale ale solicitantilor/auditorilor de
securitate cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.
Tmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de
catre Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice (ANSRSI) in
procesul de implementare si monitorizare a Legii NIS. [] Da

D. Conformitatea cu originalul a documentelor furnizate

Confirm ca toate documentele furnizate in copie sunt ,conform cu originalul®. [ ] Da [ ] Nu

Numele si prenumele: ............oocoiiiiiiieiii.
Data: .....c..........
Semnatura: .......cccooeeviiiiieen.

Informatiile prelucrate Tn sensul indeplinirii obligatiilor de la art. 32 din Legea NIS nu fac parte din categoria
informatiilor de interes public agsa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile ulterioare.

CERERE
pentru emiterea atestatului de auditor de securitate cibernetica

Tip persoana: [ ] [juridica]
A. Date generale (identificare solicitant)
SOLICITANT

(denumirea persoanei juridice)

SEDIUL

AIESA ...

(strada nr., bl./cladire, et., ap., cod postal)

Localitatea ..........cccceeeeeen. /Judetul/Municipiul ...................... /Sectorul .......
DATE DE IDENTIFICARE

CUI .o, /Nr. Tnregistrare RN ...,

A Registrul comertului; Registrul asociatjilor si fundatiilor; Registrul federatiilor etc.
DATE DE CONTACT

ADRESA CORESPONDENTAA2
A2 Se va completa numai daca difera de sediul/domiciliul solicitantului (specificat mai sus).
Adresa

(strada nr., bl./cladire, et., ap., cod postal)

Localitatea ........cccceeeeennnes [Judetul/Municipiul ............cccuvneeen. /Sectorul .......
B. Date privind personalul pentru care se solicita atestarea
# 1. NumMe/prenume .........cccceevvieeeiiiiee e CNP o CI(SIN) oo
#n. NUME/Prenume .......ccccevveeeiiiciieieee e CNP.ooeeeeeee e, CI(SIN).cceiiiieeeeee
C. Solicitare

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare (Legea NIS), solicit:

[ 1 emiterea atestatului de auditor de securitate cibernetica.

Solicit urmatorul tip de atestat”3: [ ] general/[ ] special/[ ] comun.

A3 Se va marca cu X" tipul de atestat solicitat: general - pentru toate activitatile de audit ([AS1]-[AS5]) si implicit
[AS6]; special - numai pentru activitatile speciale ([AS3] si [AS4]) si partial [AS6]; comun - pentru activitatile
comune ([AS1], [AS2] si [AS5]) si partial [AS6].

Solicitari privind personalul pentru care se solicita atestatul:

# 1. ...[tip atestat solicitat: [ ]general/[ ] special/[ ] comun;

# n. ../tip atestat solicitat: [ ] general/[ ] special/[ ] comun.
D. Acord prelucrare date*4
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4 Tn procesele interne, ANSRSI protejeazé interesele de securitate si comerciale ale solicitantilor/auditorilor de
securitate cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 32 din Legea NIS nu fac parte din categoria
informatiilor de interes public, agsa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile ulterioare.
Tmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de
catre Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice (ANSRSI) Tn
procesul de implementare si monitorizare a Legii NIS. [ ] Da

E. Conformitatea cu originalul a documentelor furnizate

Confirm ca toate documentele furnizate, in copie, sunt ,conform cu originalul®. [ ] Da/[ ] Nu

Numele si prenumele: ...........oooociiieieeiii,
Data: .....cccoe....
Semnatura: ......cccceeevieiiiiieenn.

Anexanr. 3
la regulament

CERERE
pentru renuntarea la atestatul de auditor de securitate cibernetica

Tip persoana: [ ] [fizica]

A. Date generale (identificare auditor)

SOLICITANT

Numele/prenumele ...

(numele si prenumele)

IDASCM oo

A IDASC - Codul unic de identificare a auditorului de securitate cibernetica.

ADRESA CORESPONDENTA

N [ =17 L PRSP PRUPUPR
(strada nr., bl./cladire, et., ap., cod postal)

Localitatea ........cccceeeeeiieciiiieeeee e, fJudetul/MuniCipiul ..........coooiiiiieiee e, /Sectorul .......

B. Solicitare

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare (Legea NIS), solicit:

[ ] renuntarea la atestatul de auditor de securitate cibernetica.

Solicit renuntarea la urmatorul tip de atestat*2: [ ] general/[ ] special/[ ] comun.

A2 Se va marca cu ,X“ tipul de atestat solicitat: general - pentru toate activitatile de audit ([AS1] - [AS5]) si implicit
[AS6]; special - numai pentru activitatile speciale ([AS3] si [AS4]) si partial [AS6]; comun - pentru activitatile
comune ([AS1], [AS2] si [AS5]) si partial [AS6].

C. Acord prelucrare date”3

A3 Tn procesele interne, ANSRSI protejeaza interesele de securitate si comerciale ale auditorilor de securitate
cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.
Tmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de cétre
Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice (ANSRSI) in procesul
de implementare si monitorizare a Legii NIS. [ ] Da

Numele si prenumele: ............oocoiiieieenii.
Data: ................
Semnatura: ........ccccceeeeeeeeenenn.

Informatiile prelucrate Tn sensul indeplinirii obligatiilor de la art. 32 din Legea NIS nu fac parte din categoria
informatiilor de interes public, asa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile ulterioare.

CERERE
pentru renuntarea la atestatul de auditor de securitate cibernetica
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Tip persoana: [ ] [juridica]
A. Date generale (identificare auditor)
SOLICITANT
DENUMIE ...oiiiiiiie e
(denumirea persoanei juridice)
IDASCM .o,
A IDASC - codul unic de identificare a auditorului de securitate cibernetica.
ADRESA CORESPONDENTA
o [ (= T= T PRI
(strada nr., bl./cladire, et., ap., cod postal)
Localitatea ........cccceeeeiieiciiiieieeccees [Judetul/MuniCipiul ........c..coooviiiiiieieeeeceiee. /Sectorul .......

B. Date privind personalul pentru care se solicita renunfarea la atestat (daca este cazul)
# 1. Numele/prenumele ..........ccccoveeieeiiiiiiiiieeeeeeee, CNP oo, CI(SIN) oo, IDASC ........

#n. Numele/prenumele ..........ccccoooiiiiiiiiineeieees CNP i CI(S/N) oo IDASC .........
C. Solicitare

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare (Legea NIS), solicit:

[ 1 renuntarea la atestatul de auditor de securitate cibernetica.

Solicit renuntarea la urmatorul tip de atestat*2: [ ] general/[ ] special/[ ] comun.

A2 Se va marca cu X" tipul de atestat solicitat: general - pentru toate activitatile de audit ([AS1] - [AS5]) si implicit
[AS6]; special - numai pentru activitatile speciale ([AS3] si [AS4]) si partial [AS6]; comun - pentru activitatile
comune ([AS1], [AS2] si [AS5]) si partial [AS6].

Solicitari privind personalul pentru care se solicita renuntarea atestat:

# 1. .. [Mtip atestat la care se renunta: [ ] general/[ ] special/[ ] comun;

# n. .. [tip atestat la care se renunta: [ ] general/[ ] special/[ ] comun.
D. Acord prelucrare date*3
A3 Tn procesele interne, ANSRSI protejeaza interesele de securitate si comerciale ale auditorilor de securitate
cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.
Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 32 din Legea NIS nu fac parte din categoria
informatiilor de interes public agsa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile ulterioare.
Tmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de catre
Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice (ANSRSI) in procesul
de implementare si monitorizare a Legii NIS. [ ] Da

Numele si prenumele: ..........cccoooeeiii,
Data: ......cccc....
Semnatura: ......ccccoeeeeieeiinnenn.

Anexa nr. 4
la regulament

CERERE
pentru reinnoirea atestatului de auditor de securitate cibernetica

Tip persoana: [ ] [fizica]
A. Date generale (identificare auditor)
SOLICITANT
Numele/prenumele .........ccccveeeiiiiiiccieee e
(numele, prenumele)

IDASCM e,

A IDASC - codul unic de identificare a auditorului de securitate cibernetica.

ADRESA CORESPONDENTA

F e =T RSO RR

(strada nr., bl./cladire, et., ap., cod postal)
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B. Solicitare
In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare (Legea NIS), solicit:

[ ] reinnoirea atestatului de auditor de securitate cibernetica.
Solicit reinnoirea urmatorului tip de atestat*2: [ ] general/[ ] special/[ ] comun.
A2 Se va marca cu X" tipul de atestat solicitat: general - pentru toate activitatile de audit ([AS1] - [AS5]) si implicit
[AS6]; special - numai pentru activitatile speciale ([AS3] si [AS4]) si partial [AS6]; comun - pentru activitatile
comune ([AS1], [AS2] si [AS5]) si partial [AS6].

C. Acord prelucrare date*3

A3 Tn procesele interne, ANSRSI protejeazd interesele de securitate si comerciale ale auditorului de securitate
cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.
Tmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de
catre Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice (ANSRSI) Tn
procesul de implementare si monitorizare a Legii NIS. [] Da

D. Conformitatea cu originalul a documentelor furnizate

Confirm ca toate documentele furnizate, in copie, sunt ,conform cu originalul®. [ ] Da/[ ] Nu

Numele si prenumele: ............ooocoiiiiiiiiie,
Data: .....c..........
Semnatura: .......cccooeeveiiiiieen.

Informatiile prelucrate Tn sensul indeplinirii obligatiilor de la art. 32 din Legea NIS nu fac parte din categoria
informatiilor de interes public agsa cum acestea sunt reglementate Tn Legea nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile ulterioare.

CERERE
pentru reinnoirea atestatului de auditor de securitate cibernetica

Tip persoana: [ ] [juridica]
A. Date generale (identificare entitate solicitanta)
SOLICITANT
DENUMIE ...oeiiiiiii e
(denumirea persoanei juridice)
IDASCM oo
A IDASC - Codul unic de identificare a auditorului de securitate cibernetica.
ADRESA CORESPONDENTA
o [ = T= L PRSPPI
(strada nr., bl./cladire, et., ap., cod postal)
Localitatea ........ccceeeeeeieeiiciiiieeeeee, fJudetul/MuniCipiul ...........ccooeeiiiiiiiee e /Sectorul .......

B. Date privind personalul pentru care se solicita reinnoirea atestatului (daca este cazul)
# 1. Numele/prenumele ..........ccooveeiiiiiiiiiiieee e, CNP e CI(SIN) oo IDASC ......

#n. Numele/prenumele ..........cccoooeiiiiiniiieeee e CNP .o CI(S/N) oo IDASC ......
C. Solicitare

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare (Legea NIS), solicit:

[ 1 reinnoirea atestatului de auditor de securitate cibernetica.

Solicit reinnoirea urmatorului tip de atestat*2: [ ] general/[ ] special/[ ] comun.

A2 Se va marca cu X" tipul de atestat solicitat: general - pentru toate activitatile de audit ([AS1] - [AS5]) si implicit
[AS6]; special - numai pentru activitatile speciale ([AS3] si [AS4]) si partial [AS6]; comun - pentru activitatile
comune ([AS1], [AS2] si [AS5]) si partial [AS6].

Solicitari privind personalul pentru care se solicita reinnoirea atestatului (daca este cazul):

# 1. .. [Mtip atestat de reinnoit: [ ] general/[ ] special/[ ] comun,;

# n. .. /[tip atestat de reinnoit: [ ] general/[ ] special/[ ] comun.
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D. Acord prelucrare date”3

A3 Tn procesele interne, ANSRSI protejeazé interesele de securitate si comerciale ale auditorului de securitate
cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.
Tmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de
catre Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice (ANSRSI) Tn
procesul de implementare si monitorizare a Legii NIS. [] Da

E. Conformitatea cu originalul a documentelor furnizate

Confirm ca toate documentele furnizate, Tn copie, sunt ,conform cu originalul®. [ ] Da/[ ] Nu

Numele si prenumele: ....
Data: .....cccovee...
Semnatura: ........coceeevieeeninen.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 32 din Legea NIS nu fac parte din categoria
informatijilor de interes public agsa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la
informatiile de interes public, cu modificarile si completarile ulterioare.

Anexa nr. 5
la regulament

LISTA
certificarilor profesionale®1

M Lista certificarilor profesionale va fi completata/actualizata, permanent, in baza evaluarii realizate de Centrul
National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO, in calitate de autoritate competenta la
nivel national, si vor fi publicate pe site-ul institutiei.

Activitati audit
Comune|Speciale
C)PEH - Certified Professional Ethical Hacker X
C)PTC - Certified Penetration Testing Consultant X
C)PTE - Certified Penetration Testing Engineer X
CASP + - CompTIA Advanced Security Practitioner X
CEH - EC-Council Certified Ethical Hacker X
CEPT - IACRB Certified Expert Penetration Tester X
CGEIT - Certified in the Governance of Enterprise IT
CHA - Certified Hacker Analyst

CHAT - Certified Hacker Analyst Trainer

.|ICISA - Certified Information Systems Auditor

# |Certificare

CIRIN[o B wIN|=

==
=l K=l

.|CISM - Certified Information Security Manager

X IXIX[IX|[IX|X

—
N

.|CISSP - Certified Information Systems Security Professional
.ICMWAPT - IACRB Certified Mobile and Web Application Penetration Tester X
.JCOBIT5 - COBIT 5 Certification
.|CPT - IACRB Certified Penetration Tester X
.JCRISC - Certified in Risk and Information Systems Control
.ICTA - OSSTMM Certified Trust Analyst

.ICySA + - CompTIA Cybersecurity Analyst

.J[ECSA - EC-Council/Certified Security Analyst

.|GCIP - GIAC Critical Infrastructure Protection

.IGIAC - GSNA Systems and Network Auditors

.|GIAC - GCCC Critical Controls Certification

.|GICSP - GIAC Global Industrial Cyber Security Professional
.IGPEN - GIAC Certified Penetration Tester X
.IGRID - GIAC Response and Industrial Defense X
.IGWAPT - GIAC Web Application

.IGXPN - GIAC Exploit Researcher and Advanced Penetration Tester
.JLPT - EC-Council/Licensed Penetration Tester

.JOPSA - OSSTMM Professional Security Analyst

.JOPSE - OSSTMM Professional Security Expert X
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31.

OPST - OSSTMM Professional Security Tester Accredited Certification

32.

OSCE - Offensive Security Certified Expert

33.

OSCP - Offensive Security Certified Professional

34.

OSWE - Offensive Security Web Expert

35.

OSWP - Offensive Security Wireless Professional

36.

OWSE - OSSTMM Wireless Security Expert

37.

XIX[IX[IX|[IX|[X]|X

PenTest+ - CompTIA PenTest+

Anexa nr. 6

la regulament

ABILITATI, APTITUDINI SI ACTIUNI
specifice auditorilor de securitate cibernetica

Abilitati

1. Comportament profesional

1.1. Auditorul de securitate cibernetica trebuie sa posede abilitati necesare pentru a-i permite sa actioneze in
conformitate cu principiile auditului.
1.2. Auditorul de securitate cibernetica trebuie sa prezinte un comportament profesional adecvat in timpul
desfasurarii activitatilor de audit, iar Tn acest sens trebuie sa fie:

a) etic - corect, veridic, sincer, cinstit gi discret;

b) rational - dispus sa ia in considerare idei sau puncte de vedere alternative;

c) diplomatic - tacticos in relatiile cu indivizii;

d) observator - observarea activa a mediului fizic si a activitatilor;

e) perceptiv - constient si capabil sa inteleaga situatiile;

f) versatil - capabil sa se adapteze cu usurinta la diferite situatii;

g) tenace - persistent si axat pe atingerea obiectivelor;

h) decisiv - capabil sa ajunga la concluzii in timp util pe baza rationamentului si analizei logice;

i) autonom - capabil sa actioneze si sa functioneze independent in timp ce interactioneaza eficient cu ceilalti;

j) ferm - capabil sa actioneze responsabil si etic, chiar daca aceste actiuni nu pot fi intotdeauna populare si pot
duce uneori la dezacord sau confruntare;

k) responsabil - dispus sa invete din situatii;

I) sensibil - observator si respectuos fata de cultura organizationala a operatorului economic auditat;

m) cooperant - interactioneaza eficient cu allii, inclusiv cu memobrii echipei de audit si personalul operatorului
economic auditat.

2. Cunostinte si abilitati

2.1. Auditorul de securitate cibernetica trebuie sa aiba cunostinte si abilitati in domeniile:
a) Principii, procese si metode de audit

Cunostintele si abilitatile din acest domeniu permit auditorului de securitate cibernetica sa se asigure ca
activitatile de audit sunt efectuate intr-un mod consecvent si sistematic, iar in acest sens trebuie:

— sa inteleaga tipurile de riscuri si oportunitati asociate activitatii de audit, precum si principiile abordarii
auditului bazate pe managementul riscurilor;

— sa planifice si sa organizeze munca eficient;

— sa efectueze activitatea de audit in termenele convenite prin contractul de audit;

— sa acorde prioritate si sa se concentreze pe chestiuni importante;

— sa comunice eficient, oral si in scris (fie personal, fie prin utilizarea interpretilor);

— sa colecteze informatii prin interviuri eficiente, ascultare, observare si revizuire a informatiilor documentate,
inclusiv Tnregistrari si date;

— sa inteleaga si sa ia Tn considerare opiniile expertilor tehnici;

— sa auditeze un proces de la inceput pana la sfarsit, inclusiv interactiunile cu alte procese si diferite funcitii,
dupa caz;

— sa verifice relevanta si acuratetea informatiilor colectate;

— sa confirme suficienta si adecvarea dovezilor pentru a sustine constatarile, concluziile si recomandarile pe
timpul si dupa misiunea de audit;

— sa evalueze factorii care pot afecta fiabilitatea constatarilor, recomandarilor si concluziilor auditului;

— sa documenteze activitatile de audit, constatarile pe timpul misiunii de audit si raportul de audit;

— sa pastreze confidentialitatea si securitatea informatiilor.
b) Standarde si specificatii
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Cunostintele si abilitatile din acest domeniu permit auditorului de securitate cibernetica sa inteleaga sfera
auditului de securitate, sa aplice criteriile de audit si sa acopere urmatoarele:

— standardele sistemului de management sau alte documente normative sau de orientare/sustinere utilizate
pentru stabilirea criteriilor sau metodelor de audit;

— standardele si specificatile europene si internationale utilizate Tn implementarea cerintelor minime de
securitate si in activitatea auditorilor de securitate;

— aplicarea standardelor si specificatiilor europene si internationale de catre operatorul economic, respectiv
operatorul de servicii esentiale sau furnizorul de servicii digitale;

— relatiile si interactiunile la nivelul retelelor si sistemelor informatice care stau la baza furnizarii serviciilor
esentiale sau digitale;

— intelegerea importantei si prioritatii multiplelor standarde sau referinte;

— aplicarea standardelor sau referintelor la diferite situatii de audit.

c) Organizatia si contextul acesteia

Cunostintele si abilitatile din acest domeniu permit auditorului de securitate cibernetica sa inteleaga structura,
scopul si practicile de management ale operatorului economic si, in acest sens, trebuie sa acopere urmatoarele:
— nevoile si asteptarile partilor interesate relevante care au impact asupra sistemului de management;

— tipul de organizatie, guvernanta, dimensiunea, structura, funcitiile si relatiile operatorului economic;

— concepte generale de afaceri si management, procese si terminologii conexe (inclusiv planificarea, bugetarea
si gestionarea resurselor umane) care stau la baza furnizarii serviciilor esentiale/digitale;

— aspectele culturale si sociale ale operatorului economic.

d) Legalitate si reglementare aplicabile

Cunostintele si abilitatile din acest domeniu permit auditorului de securitate cibernetica sa fie constient de
cerintele organizatiei si de modul de organizare a activitatilor de lucru Tn cadrul acesteia. Cunostintele si
abilitatile specifice jurisdictiei sau activitatilor, proceselor, produselor si serviciilor auditate trebuie sa acopere
urmatoarele:

— cerintele statutare, de reglementare si guvernanta acestora;

— terminologia juridica de baza;

— contracte si raspunderi.

Il. Aptitudini si actiuni specifice rolurilor echipei de audit
1. Seful echipei de audit*1
M Rolul de sef echipa de audit de securitate este preluat de auditorul de securitate cibernetica [acolo unde nu
exista o echipa de audit, dar auditorul de securitate cibernetica este atestat pentru toate activitatile de audit
conform art. 6 alin. (2) lit. a) din Regulament].

1.1. Actiuni/Sarcini

1.1.1. Actiuni:

— constituirea si structurarea echipei de audit adaptata obiectivelor serviciului de audit furnizat Tn baza unui
contract de audit.

— gestionarea misiunii de audit, prin/inclusiv:

« identificarea, stabilirea si gestionarea prioritatilor pentru fiecare membru al echipei de audit;

« utilizarea eficienta a resurselor;

+ gestionarea incertitudinii de atingere a obiectivelor auditului;

* protejarea sanatatii si sigurantei membrilor echipei de audit in timpul misiunii de audit, inclusiv asigurarea
conformitatji auditorilor cu dispoziiile relevante privind sanatatea si securitatea in munca;

« coordonarea si controlul membrilor echipei de audit;

* prevenirea si rezolvarea conflictelor si problemelor care pot aparea in timpul auditului, inclusiv a celor din
cadrul echipei de audit, dupa caz;

« dezvoltarea si mentinerea unei relatii de colaborare intre membrii echipei de audit;

— sprijinirea operatorului economic in evaluarea impactului asupra retelelor si sistemelor informatice a
amenintarilor care ar putea exploata potentialele vulnerabilitati descoperite in timpul serviciului de audit furnizat,
in special in ceea ce priveste confidentialitatea, integritatea si disponibilitatea serviciului esential sau digital
furnizat de catre OE;

— formularea de recomandari adecvate pentru remedierea riscurilor care decurg din vulnerabilitatile descoperite;
— controlul calitatii produselor si livrabilelor destinate informarii operatorului economic, inclusiv pregatirea si
completarea raportului de audit de securitate.
1.2. Aptitudini

1.2.1. Competente:

— aprofundate n majoritatea domeniilor necesare auditorilor pe care ii supravegheaza.
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1.2.2. Calitati:

— gestionarea unei echipe de auditori de securitate cibernetica;

— managementul prioritatilor;

— sintetizarea si prezentarea informatiilor utile pentru personalul tehnic si nontehnic;

— scrierea unei documentatii adaptate unor niveluri diferite de interlocutori (structuri tehnice, organisme de
conducere, management institutional etc.).

1.3. Abilitati necesare pentru auditul sistemelor de control industrial

1.3.1. Competente:

— arhitecturi functionale bazate pe automate de comanda si reglare programabile, respectiv sisteme de control
industrial (ICS), sisteme pentru monitorizare, control si achizitie de date (SCADA) si sisteme de control
distribuite (DCS); controlere logice programabile (PLC);

— retele industriale si protocoale:

« topologia retelelor industriale;

« partitionarea retelelor industriale fata de alte refele si sisteme informatice;

* protocoale de transmisie si comunicatie utilizate de controlere logice programabile si echipamente industriale
(Modbus, S7, EtherNetIP, Profibus, Profinet, IEC 61850, OPC - clasic si UA - etc.);

« tehnologii radio si wireless din mediul industrial (inclusiv protocoale bazate pe stratul 802.15.4, respectiv
Modelul OSI: nivelul 1 - Fizic si nivelul 2 - Legaturi de date);

— functionalitatea diferitelor echipamente din sistemele de control industrial.

2. Auditorul pentru auditul arhitecturii

2.1. Actiuni/Sarcini

2.1.1. Actiuni:

— adoptarea unei viziuni globale a retelelor si sistemelor informatice pentru a identifica:

« vulnerabilitatile si orice cale de atac asociata;

 elementele/componentele relevante care urmeaza a fi auditate;

— identificarea si colectarea elementelor de arhitectura si echipamentelor de retea care urmeaza sa fie auditate;
— auditarea configuratiei echipamentelor de retea alese anterior;

— dezvoltarea de instrumente adaptate tintelor auditului, daca este cazul;

— realizarea de interviuri cu administratorii de retea;

— identificarea vulnerabilitatilor prezente n arhitectura si in configuratia echipamentului auditat;

— formularea de recomandari adecvate pentru remedierea riscurilor care decurg din vulnerabilitatile descoperite;
— valorificarea cunostintelor dobandite, oferirea de feedback si raspunsuri catre OE, precum si elaborarea si
prezentarea unui raport de audit.
2.2. Aptitudini

2.2.1. Competente.

— retele si protocoale:

« protocoale si infrastructuri de retea;

* servicii de infrastructura;

« configurarea si securizarea principalelor echipamente de retea de pe piatg;

* retele de telecomunicatii;

« tehnologie wireless;

* telefonie;

— echipamente si software de securitate:

« firewall (,ziduri de protectie®);

« sisteme de backup (,rezerva®);

* sisteme de stocare partajate;

« dispozitive de criptare a comunicatiilor;

* servere de autentificare;

* servere proxy inversate;

« solutii de gestionare a exploatarii/utilizarii retelelor si sistemelor informatice;

« sisteme/solutji de detectie si prevenirea intruziunilor.

2.2.2. Calitafi:

— sintetizarea si prezentarea informatiilor utile pentru personalul tehnic si non-tehnic;

— scrierea unei documentatii adaptate unor niveluri diferite de interlocutori (structuri tehnice, organisme de
conducere, management institutional etc.);

— lucrul in echipa (schimb de cunostinte, colaborare tehnica si ajutor reciproc).

2.3. Abilitati necesare pentru auditul sistemelor de control industrial

Pagina 26 din 44



2.3.1. Competente:
— arhitecturi functionale bazate pe automate de comanda si reglare programabile, respectiv sisteme de control
industrial (ICS), sisteme pentru monitorizare, control si achizitie de date (SCADA) si sisteme de control
distribuite (DCS); controlere logice programabile (PLC);
— retele industriale si protocoale:
* topologia retelelor industriale;
* partitionarea retelelor industriale fata de alte retele si sisteme informatice;
« protocoale de transmisie si comunicatie utilizate de controlere logice programabile si echipamente industriale
(Modbus, S7, EtherNetIP, Profibus, Profinet, IEC 61850, OPC - clasic si UA - etc.);
« tehnologii radio si wireless din mediul industrial (inclusiv protocoale bazate pe stratul 802.15.4, respectiv
Modelul OSI: nivelul 1 - Fizic si nivelul 2 - Legaturi de date);
— functionalitatea diferitelor echipamente din sistemele de control industrial.
3. Auditorul pentru auditul de configurare
3.1. Actiuni/Sarcini:
3.1.1. Actiuni:
— adoptarea unei viziuni globale a retelelor si sistemelor informatice pentru:
* a intelege rolul infrastructurii care urmeaza sa fie auditata;
« a identifica elementele/componentele relevante care urmeaza sa fie auditate;
— identificarea si colectarea elementelor de configurare ale echipamentelor de retea care urmeaza sa fie
auditate;
— auditarea configuratiei echipamentelor de retea alese anterior;
— dezvoltarea de instrumente adaptate tintelor auditului, daca este cazul,
— realizarea de interviuri cu administratorii de sistem si/sau de aplicatii;
— identificarea vulnerabilitatilor prezente in configuratia elementelor auditate;
— formularea de recomandari adecvate pentru remedierea riscurilor care decurg din vulnerabilitatile descoperite;
— valorificarea cunostintelor dobandite, oferirea de feedback si raspunsuri catre OE, precum si elaborarea si
prezentarea unui raport de audit.
3.2. Aptitudini
3.2.1. Competente:
— retele si protocoale:
« protocoale si infrastructuri de retea;
« servicii de infrastructura;
« configurarea si securizarea principalelor echipamente de retea de pe piata;
* retele de telecomunicatii;
« tehnologie wireless;
« telefonie;
— echipamente si software de securitate:
« firewall (,ziduri de protectie®);
* sisteme de backup (,rezerva®);
« sisteme de stocare partajate;
« dispozitive de criptare a comunicatiilor;
« servere de autentificare;
* servere proxy inversate;
« solufii de gestionare a exploatarii/utilizarii retelelor si sistemelor informatice;
* sisteme/solutii de detectie si prevenire a intruziunilor;
« software/solutii de securitate client/server etc.;
— sisteme de operare (mediu si avansat):
* sisteme Microsoft;
« sisteme UNIX/Linux;
* sisteme centralizate (de exemplu, bazate pe OS/400 sau z/OS);
* solutii de virtualizare;
— aplicatii (Model OSI: nivelul 7 - Aplicatie):
« aplicatii de tip client/server;
* limbaje de programare utilizate pentru configurare (de exemplu: scripturi, filtre WMI etc.);
* mecanisme criptografice;
* baze de date si aplicatii:
— servere web;
— servere de aplicatii;
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— sisteme de gestionare a bazelor de date;
— pachete software;
— tehnici de intruziune.
3.2.2. Calitat:
— sintetizarea si prezentarea informatiilor utile pentru personalul tehnic si nontehnic;
— scrierea unei documentatii adaptate unor niveluri diferite de interlocutori (structuri tehnice, organisme de
conducere, management institutional etc.);
— lucrul in echipa (schimb de cunostinte, colaborare tehnica si ajutor reciproc).
3.3. Abilitati necesare pentru auditul sistemelor de control industrial
3.3.1. Competente:
— retele industriale si protocoale:
* protocoale de transmisie si comunicatie utilizate de controlere logice programabile si echipamente industriale
(Modbus, S7, EtherNetIP, Profibus, Profinet, IEC 61850, OPC - clasic si UA - etc.);
+ tehnologii radio si wireless din mediul industrial (inclusiv protocoale bazate pe stratul 802.15.4, respectiv
Modelul OSI: nivelul 1 - Fizic si nivelul 2 - Legaturi de date);
— echipamente:
» configurarea si securizarea principalelor controlere logice programabile (PLC) si echipamente de control
industriale de pe piata.
4. Auditorul pentru auditul codului sursa
4.1. Actiuni/Sarcini
4.1.1. Actiuni:
— adoptarea unei viziuni globale a retelelor si sistemelor informatice pentru a intelege rolul aplicatiei care
urmeaza a fi auditata;
— identificarea in cadrul aplicatiei a elementelor relevante care urmeaza a fi auditate in cadrul codului sursa;
— auditarea codului sursa;
— dezvoltarea de instrumente adaptate tintelor auditului, daca este cazul,
— realizarea de interviuri cu dezvoltatorii de aplicatji;
— utilizarea de tehnici de inginerie inversa, daca este cazul;
— identificarea vulnerabilitatilor prezente in codul sursa auditat;
— formularea de recomandari adecvate pentru remedierea riscurilor care decurg din vulnerabilitatile descoperite;
— valorificarea cunostintelor dobandite, oferirea de feedback si raspunsuri catre OE, precum si elaborarea si
prezentarea unui raport de audit.
4.2. Aptitudini
4.2.1. Competente:
— aplicatii (Model OSI: nivelul 7 - Aplicatie):
« ghiduri si principii de dezvoltare a securitatii/sigurantei aplicatiei;
« arhitecturi de aplicatji [client/server, multinivel (,n-tier”) etc.];
* limbaje de programare;
* mecanisme criptografice;
* mecanisme de comunicare (interne sistemului si prin retea) si protocoale asociate;
* baze de date/aplicatii:
— servere web;
— servere de aplicatii;
— sisteme de gestionare a bazelor de date;
— pachete software;
— atacuri cibernetice:
* principiile si metodele de intruziune in aplicatii;
* eludarea masurilor de securitate software;
+ exploatarea vulnerabilitatilor si eliminarea tehnicilor de privilegii.
4.2.2. Calitafi:
— sintetizarea si prezentarea informatiilor utile pentru personalul tehnic si non-tehnic;
— scrierea unei documentatii adaptate unor niveluri diferite de interlocutori (structuri tehnice, organisme de
conducere, management institutional etc.);
— lucrul in echipa (schimb de cunostinte, colaborare tehnica si ajutor reciproc).
4.3. Abilitati necesare pentru auditul sistemelor de control industrial
4.3.1. Competente:
— arhitecturi functionale bazate pe controlere logice programabile (PLC);
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— arhitecturi de aplicatii SCADA (bazate sau nu pe un pachet software);

— arhitecturi de aplicatii ale programelor de utilizator prezente in controlere programabile industriale;

— retele industriale si protocoale:

« protocoale de transmisie si comunicatie utilizate de controlere logice programabile si echipamente industriale
(Modbus, S7, EtherNetIP, Profibus, Profinet, IEC 61850, OPC - clasic si UA - etc.).

5. Auditorul pentru auditul de penetrare

5.1. Actiuni/Sarcini

5.1.1. Actiuni:

— adoptarea unei viziuni globale a sistemului informational pentru a identifica:

« fintele relevante de atacat (de exemplu, documente comerciale, date sensibile, servere sensibile etc.);
* scenariile de atac adecvate;

— identificarea in cadrul infrastructurii a elementelor/ componentelor care pot fi atacate permitand executarea
scenariilor de atac alese;

— efectuarea de atacuri relevante asupra infrastructurii {inta;

— dezvoltarea de instrumente adaptate tintelor atacate, daca este necesar;

— utilizarea de tehnici de inginerie inversa, dupa caz;

— identificarea vulnerabilitatilor prezente in orice element al infrastructurii care permite efectuarea atacurilor;
— formularea de recomandari adecvate pentru remedierea riscurilor care decurg din vulnerabilitatile descoperite;
— valorificarea cunostintelor dobandite, oferirea de feedback si raspunsuri catre OE, precum si elaborarea si
prezentarea unui raport de audit.
5.2. Aptitudini

5.2.1. Competente:

— retele si protocoale:

« protocoale si infrastructuri de retea;

« servicii de infrastructura;

« configurarea si securizarea principalelor echipamente de retea de pe piata;

* retele de telecomunicatii;

« tehnologie wireless;

« telefonie;

— echipamente si software de securitate:

« firewall (,ziduri de protectie®);

* sisteme de backup (,rezerva®);

« sisteme de stocare partajate;

« dispozitive de criptare a comunicatiilor;

« servere de autentificare;

* servere proxy inversate;

« solutii de gestionare a exploatarii/utilizarii retelelor si sistemelor informatice;

« sisteme/solutii de detectie si prevenirea intruziunilor;

« software/solutji de securitate client/server etc.;

— sisteme de operare:

* sisteme Microsoft;

« sisteme UNIX/Linux;

* sisteme centralizate (de exemplu, bazate pe OS/400 sau z/OS);

* solutii de virtualizare;

— aplicatii (Model OSI: nivelul 7 - Aplicatie):

« ghiduri si principii de dezvoltare a securitatii/sigurantei;

« aplicatii de tip client/server;

* limbaje de programare pentru auditurile de cod;

* mecanisme criptografice;

* mecanisme de comunicare (interne sistemului si prin retea) si protocoale asociate;

* baze de date si aplicatii:

— servere web;

— servere de aplicatii;

— sisteme de gestionare a bazelor de date;

— pachete software;

— atacuri cibernetice:

« principiile si metodele de intruziune in aplicatji;

* eludarea masurilor de securitate software;
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+ exploatarea vulnerabilitatilor si eliminarea tehnicilor de privilegii.

5.2.2. Calitat:

— sintetizarea si prezentarea informatiilor utile pentru personalul tehnic si non-tehnic;

— scrierea unei documentatii adaptate unor niveluri diferite de interlocutori (structuri tehnice, organisme de
conducere, management institutional etc.);

— lucrul in echipa (schimb de cunostinte, colaborare tehnica si ajutor reciproc).
5.3. Abilitati necesare pentru auditul sistemelor de control industrial

Competente:
— arhitecturi functionale bazate pe controlere logice programabile (PLC):
— retele industriale si protocoale:

» topologia retelelor industriale;

* partitionarea retelelor industriale fata de alte retele si sisteme informatice;

« protocoale de transmisie si comunicatie utilizate de controlere logice programabile si echipamente industriale
(Modbus, S7, EtherNetIP, Profibus, Profinet, IEC 61850, OPC - clasic si UA - etc.);

» tehnologii radio si wireless din lumea industriala (inclusiv protocoale bazate pe stratul 802.15.4, respectiv
Modelul OSI: nivelul 1 - Fizic si nivelul 2 - Legaturi de date);
— echipamente:
» configurarea si securizarea principalelor controlere logice programabile (PLC) si echipamente de control
industriale de pe piata.

6. Auditorul pentru auditul securitatii organizatiei

6.1. Actiuni/Sarcini

6.1.1. Actiuni:

— adoptarea unei viziuni globale a organizatiei pentru a identifica:

« politicile si procesele relevante care urmeaza sa fie auditate;

* locurile relevante care urmeaza sa fie auditate;

« vulnerabilitatile si orice cale de atac fizica asociata;

— colectarea documentelor asociate proceselor care urmeaza sa fie auditate;

— auditarea proceselor si locatiilor alese anterior;

— desfasurarea de interviuri cu managerii de proces si responsabilii cu securitatea, inclusiv responsabilii NIS;

— identificarea vulnerabilitatilor prezente n procesele si arhitectura fizica a locurilor auditate;

— formularea de recomandari adecvate pentru remedierea riscurilor care decurg din vulnerabilitatile descoperite;
— valorificarea cunostintelor dobandite, oferirea de feedback si raspunsuri catre OE, precum si elaborarea si
prezentarea unui raport de audit.
6.2. Aptitudini

6.2.1. Competente:

— cunoasterea si stapanirea standardelor tehnice;

— cunoasterea si stapanirea cadrului normativ:

« lista standardelor si specificatiilor europene si internationale (LSSEINIS);

« actele de reglementare referitoare la securitatea retelelor si sistemelor informatice, la activitatea de audit de
securitate cibernetica, precum si cele conexe”2;

72 Tn special normele referitoare la protectia datelor cu caracter personal, la secretul profesional, la protectia
corespondentei, la atacurile asupra intereselor fundamentale ale natiunii, la terorism si atacurile asupra
sigurantei publice, la proprietatea intelectuala privind utilizarea mijloacelor de criptografie, patrimoniul stiintific si
tehnic national.

— cunoasterea si stapanirea domeniilor legate de organizarea securitatii retelelor si sistemelor informatice:

« analiza riscurilor;

* politica de securitate a retelelor si sistemelor informatice;

« lanturi de responsabilitate pentru asigurarea securitatii retelelor si sistemelor informatice;

* securitatea resursei umane;

« gestionarea functionarii si administrarii retelelor si sistemelor informatice;

+ control logic al accesului la retelele si sistemele informatice;

» dezvoltarea si intretinerea aplicatiilor informatice;

« gestionarea incidentelor de securitate a informatiei;

« gestionarea planului de continuitate a activitatii organizatiei;

* securitate fizica;

— cunoasterea si stapanirea practicilor legate de audit:

* intretinere;

* vizita la fata locului;
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« analiza documentara.

6.2.2. Calitatj;

— sintetizarea si prezentarea informatiilor utile pentru personalul tehnic si nontehnic;
— scrierea unei documentatii adaptate unor niveluri diferite de interlocutori (structuri tehnice, organisme de
conducere, management institutional etc.);

— lucrul in echipa (schimb de cunostinte, colaborare tehnica si ajutor reciproc).
6.3. Abilitdti necesare pentru auditul sistemelor de control industrial

6.3.1. Competente:

— sa fie familiarizat cu urmatoarele subiecte:

« standarde de siguranta/securitate functionala pentru sistemele de control industrial;
« arhitecturi functionale bazate pe controlere logice programabile (PLC);

« rolurile si utilizarea protocoalelor industriale;

« cunoasterea rolului functional al diferitelor echipamente.

la regulament

Anexanr.7

CERINTE S| RECOMANDARI
privind Tntocmirea raportului de audit de securitate

I. Cerinte privind continutul raportului de audit de securitate

# |CERINTE OBSERVATII
1. [Titlul raportului Raport de audit de securitate (RASEC) ...
Beneficiarii
/Destinatarii . "y ) - ) ) . ) ) .
) . ... [Se vor preciza datele cu privire la contractul de furnizare servicii de audit, destinatarul(ii) RASEC si modul de circulatie a
2. [|raportului, restrictii .
L ) . Jacestuia.
privind continutul si
circulatia raportului
Identificarea operatorului economic (operator de servicii esentiale - OSE sau furnizor de servicii digitale - FSD) supus
misiunii de audit (denumirea/CUl/numarul de inregistrare la Oficiul National al Registrului Comertului/adresa etc.)
Identificarea Identificarea serviciilor esentiale si digitale furnizate pe baza retelelor si sistemelor informatice auditate
. Includerea afirmatiei ca retelele si sistemele informatice au fost auditate ca urmare a obligatiei legale impuse de Legea nr.
3. Joperatorului L. . S [ . L. . . O
. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si
economic o . E L ) . ; - )
completarile ulterioare (Legea NIS), de Normele tehnice privind cerintele minime de asigurare a securitatii retelelor si
sistemelor informatice aplicabile operatorilor de servicii esentiale, respectiv furnizorilor de servicii digitale si de
Regulamentul pentru atestarea si verificarea auditorilor de securitate cibernetica.
Tipul serviciului de [Se va preciza tipul de serviciu de audit efectuat, respectiv in conditiile Legii NIS sau in afara conditiilor Legii NIS.
4. [audit furnizat/ Asa cum a fost stipulat in contractul de audit, auditorul de securitate cibernetica va insera in paragrafele de inceput ca
efectuat serviciul de audit furnizat este unul calificat sau nu.
Asumarea
responsabilitatji Se va preciza faptul cd managementul operatorului economic (reprezentantii legali) isi asuma responsabilitatile cu privire
5. |conducerii la implementarea recomandarilor stabilite prin auditul efectuat asupra retelelor si sistemelor informatice si reducerea
operatorului riscurilor de securitate.
economic
RASEC va include cel putin afirmatiile ca:

. - ,este responsabilitatea auditorului de securitate cibernetica sa exprime o opinie cu privire la conformitatea retelelor si
Responsabilitatea . ) . . ; L . L ] . .
auditorilor de sistemelor informatice cu prevederile Normelor tehnice privind cerintele minime de asigurare a securitatii retelelor si

6. securitate sistemelor informatice aplicabile operatorilor de servicii esentiale, respectiv furnizorilor de servicii digitale si ale prezentului
cibernetica regulament...;
- ,raportul de audit de securitate a fost elaborat in conformitate cu standardul de audit utilizat, respectiv
............................... (mentionarea acestuia)®.
Identificare auditori : - . - . . . Lo
. Datele de identificare ale sefului echipei de audit, precum si ale membrilor echipei:
7. |de securitate g . « o
. o - numele, prenumele, telefon, fax, adresa de e-mail si adresa unde isi desfasoara activitatea etc.
cibernetica
8. |Semnaturi Semnatura sefului echipei de audit si a auditorilor pentru fiecare activitate de audit de securitate desfasurata
Obiectivele
9. |auditului de Obiectivele generale si individualizate pe fiecare activitate de audit (JAS1] + [AS6])
securitate
Perioada
desfasurarii . ' N . .
10. esla§u.rar|| Se va preciza perioada in care s-a realizat auditul.
auditului de
securitate
Data elaborarii si
11 prezentarii Se va preciza data intocmirii RASEC, precum si data sedintei de inchidere si prezentare a acestuia
"|raportului de audit P P s ¥ $p '
de securitate
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Locatii de Se vor specifica locatiile, pe fiecare activitate de audit, unde s-a desfasurat misiunea de audit; adresa sediului central
12.|desfasurare a /sucursaleiffilialei etc.

auditului de
securitate

Identificarea retelelor si sistemelor informatice utilizate de catre operatorul economic pentru furnizarea serviciilor esentiale

sau digitale .... (mentionarea denumirii SE/SD)
Descrierea Pentru retelele si sistemele informatice supuse auditului de securitate se vor mentiona urmatoarele:
. ) - masurile organizatorice: politicile aplicabile si procedurile implementate;
13.{domeniului/sferei A o ) s - - .
de audit - un sumar continand analiza riscurilor aferente furnizarii de SE/SD, a posibilelor deficiente ale retelelor si sistemelor

auditate si a masurilor de reducere a riscurilor asociate, in baza cerintelor minime de securitate implementate conform
prevederilor Normelor tehnice privind cerintele minime de asigurare a securitatii retelelor si sistemelor informatice
aplicabile operatorilor de servicii esentiale, respectiv furnizorilor de servicii digitale.

Implementarea

planului de masuri . - . . U . N A
i mat de Referiri cu privire la implementarea planului de masuri/actiune asumat de operatorul economic rezultat in urma activitatji

14. de audit de securitate anterioare, daca este cazul

operatorul Lo . . . . .
P . a Se va verifica modul de implementare a masurilor si respectarea termenelor asumate prin RASEC anterior.
economic la ultimul

audit de securitate

Referiri cu privire la modul de efectuare de catre operatorul economic a evaluarii anuale a riscurilor operationale generate
de utilizarea retelelor si sistemelor informatice importante

Se va verifica si opina cu privire la plauzibilitatea metodologiei/tehnicilor utilizate, precum si asupra masurilor de control
implementate in vederea gestionarii riscurilor operationale identificate.

Evaluarea anuala a
15.[riscurilor
operationale

Se vor mentiona/prezenta date cu privire la rezultatul obtinut in urma efectuarii testarii de penetrare.
Conform raportului de securitate a testarii si evaluare a securitatji retelelor si sistemelor informatice - auditul de penetrare,
se consemneaza in RASEC urmatoarele elemente:
- nr. de nregistrare/data raportului privind testarea de penetrare:
Testarea de . - o .
16. - perioada in care s-au desfasurat testari de penetrare;
penetrare . . L -
- descrierea metodologiei/tehnicilor utilizate;
- mentionarea rezultatelor obtinute in urma testarii;
- concluziile raportului;
- recomandarile transmise operatorului economic i raspunsul managementului acestuia.

Opinia auditorului
17.]de securitate
cibernetica

Afirmatia de conformitate, reflectata prin opinia auditorului de securitate cibernetica, respectiv opinie pozitiva, opinie cu
rezerve/calificata, opinie negativa, dupa caz.

Anexe la raportul
18.]de audit de Cate o anexa pentru fiecare activitate de audit desfasurata. Alte anexe
securitate

Il. Recomandatri privind Thtocmirea raportului de audit de securitate
1. Sumarul observatiilor
La elaborarea RASEC, auditorul de securitate cibernetica va avea in vedere, fara a se limita la acestea:

a) descrierea neconformitatii/constatarii;

b) importanta neconformitatii/constatarii;

c) riscurile asociate;

d) probabilitatea ca aceste constatari sa aiba un impact semnificativ; recomandarile pentru actiuni corective si
raspunsul conducerii operatorului economic supus misiunii de audit pentru fiecare constatare din raport (inclusiv
in urma testului de penetrare);

e) planul de actiune asumat de catre operatorul economic auditat, care contine masurile propuse, termenul de
implementare si persoanele responsabile de implementare.

2. Analiza si managementul riscurilor
In ceea ce priveste analiza interna si riscurile asociate, auditorul de securitate cibernetica va avea in vedere
cuprinderea in RASEC, fara a se limita la acestea:

a) descrierea politicii/metodologiei utilizate de catre operatorul economic;

b) rezultatele revizuirii riscurilor generate de utilizarea retelelor si sistemelor informatice;

c) rezultatele evaluarii de catre auditorul de securitate cibernetica a masurilor de control implementate in
vederea gestionarii riscurilor identificate (pentru riscuri semnificative).

3. Furnizarea serviciilor de tehnologia informatiei si comunicatiilor externalizate pentru retelele si sistemele
informatice auditate

Serviciile furnizate de terti pentru functionarea optima a retelelor si sistemelor informatice care stau la baza
furnizarii serviciilor esentiale/digitale vor fi identificate si prezentate in RASEC, in anexa, de catre auditorul de
securitate cibernetica.

4. Testarea si evaluarea securitatii retelelor si sistemelor informatice

Raportul va fi redactat in limba romana si semnat numai de catre un auditor de securitate cibernetica atestat
pentru aplicarea activitatii de audit speciale.

Raportul trebuie sa cuprinda cel putin urmatoarele:
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a) sumar executiv, in care sa fie redata opinia auditorului de securitate a retelelor si sistemelor informatice
referitoare la climatul general de securitate al ecosistemului evaluat;
b) concluzii privind impactul vulnerabilitatilor identificate asupra serviciilor esentjale/digitale;
¢) recomandari generale de imbunatatire a climatului de securitate a retelelor si sistemelor informatice;
d) metodologia de testare folosita;
e) tipul fiecarei vulnerabilitati identificate;
f) descriere generala a fiecarei vulnerabilitati identificate;
g) impactul exploatarii cu succes a fiecarei vulnerabilitati identificate;
h) recomandari de eliminare/mitigare a fiecarei vulnerabilitati identificate;
i) detalii tehnice ale fiecarei vulnerabilitati identificate;
j) elemente tehnice specifice care sa permita reproducerea fiecarei vulnerabilitati identificate.
5. Concluzii ale echipei de audit de securitate/auditorului de securitate cibernetica privind respectarea cerintelor
minime de securitate impuse de normele tehnice aplicabile operatorilor de servicii esentiale sau furnizorilor de
servicii digitale
Raportul trebuie sa cuprinda cel putin urmatoarele:
a) modul de respectare a cerintelor minime de securitate impuse prin normele tehnice;
b) recomandari privind modul de remediere a neconformitatilor identificate;
c) termene privind remedierea si modul de raportare/ notificare a CERT-RO 1in calitate de autoritate competenta
la nivel national pentru securitatea retelelor si sistemelor informatice sau a altor autoritati, dupa caz.

Anexanr. 8
la regulament

RECOMANDARI
privind furnizarea/desfasurarea auditului de securitate

I. Furnizarea unui serviciu de audit de securitate

1. Tn cazul in care operatorul economic este o institutie publica centralad sau un detinator de infrastructuri
cibernetice de interes national, acesta poate solicita sprijinul Autoritatii competente la nivel national pentru
securitatea retelelor si sistemelor informatice (ANSRSI) in procesul de definire/stabilire a specificatiilor care fac
obiectul unei cereri de oferte sau al unui contract de audit de securitate.

2. Operatorul economic trebuie sa isi aleaga auditorul de securitate cibernetica atestat valabil din lista auditorilor
de securitate cibernetica publicata de ANSRSI pe site-ul institutiei la pagina autoritatji.

3. Pentru a beneficia de un serviciu de audit calificat, adica conform cerintelor prezentului regulament, operatorul
economic trebuie:

— sa aleaga un auditor de securitate cibernetica din lista auditorilor de securitate cibernetica; si

— sa solicite auditorului de securitate cibernetica sa stipuleze in contractul de audit ca serviciul de audit furnizat
este unul calificat.

Un auditor de securitate cibernetica atestat isi pastreaza dreptul de a efectua servicii necalificate. Utilizarea unui
auditor de securitate cibernetica din lista auditorilor de securitate cibernetica atestati este, prin urmare, o conditie
necesara, dar nu suficienta, pentru a beneficia de un serviciu de audit calificat.

4. Auditorul de securitate cibernetica care furnizeaza un serviciu de audit de securitate trebuie sa utilizeze
produse de securitate si servicii de incredere.

5. Operatorul economic trebuie sa solicite auditorului de securitate care va furniza un serviciu de audit de
securitate sa i trimita atestatul de securitate valabil eliberat de ANSRSI.

Prin atestat sunt identificate, in special, activitatile de audit pentru care auditorul de securitate cibernetica este
atestat si perioada de valabilitate a atestarii.

6. Operatorul economic va solicita auditorului de securitate cibernetica care furnizeaza un serviciu de audit de
securitate sa ii trimita atestatele individuale ale fiecarui auditor de securitate cibernetica implicat in desfasurarea
auditului de securitate.

7. Operatorul economic poate, in conformitate cu prezentul regulament si Legea nr. 362/2018 privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si completarile ulterioare
- Legea NIS, sa depuna o reclamatie/sesizare la ANSRSI impotriva unui auditor de securitate cibernetica atestat
care furnizeaza un serviciu de audit de securitate in cazul in care considera ca acesta din urma nu a respectat
una sau mai multe cerinte din prezentul regulament ca parte a unui serviciu de audit calificat.
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8. Daca, dupa examinarea reclamatiei/sesizarii, se dovedeste ca auditorul de securitate cibernetica nu a
respectat una sau mai multe cerinte din prezentul regulament pe timpul furnizarii unui serviciu de audit calificat, in
functie de gravitate, ANSRSI poate revoca sau suspenda pe o perioada de timp stabilita atestatul de auditor de
securitate cibernetica.

9. Atestatul unui auditor de securitate cibernetica nu atesta capacitatea acestuia de a accesa sau detine
informatii clasificate si, prin urmare, nu inlocuieste autorizatia de acces la informaitji clasificate.
Il. Recomandari generale privind auditul de securitate

1. Auditul de securitate trebuie sa fie cat mai cuprinzator si sa tina seama de constrangerile bugetare si de timp
alocate pentru desfasurarea acestuia.

2. Stabilirea duratei auditului de securitate pentru echipa de audit/auditor trebuie adaptata in functie de:

— sfera auditului si complexitatea acestuia;

— cerintele de securitate asteptate de la retelele si sistemele informatice auditate.

3. Pentru a reduce volumul total al elementelor/ componentelor retelelor si sistemelor informatice care urmeaza
sa fie auditate si, prin urmare, costul auditului si, in acelasi timp, mentinerea domeniului relevant de audit,
esantionarea ar trebui efectuata respectand urmatoarele principii:

— pentru auditurile de configurare sunt auditate doar serverele sensibile: controlere de domeniu Active Directory,
servere de fisiere, servere de infrastructura (DNS, SMTP etc.), servere de aplicatii etc.;

— pentru auditul codului sursa sunt auditate doar partile sensibile ale codului sursa: gestionarea autentificarii,
gestionarea controalelor de acces ale utilizatorilor, accesul la bazele de date, controlul intrarilor utilizatorilor etc.
4. Pentru auditul de penetrare este de preferat efectuarea testarii de penetrare pe un mediu de testare (sau
.preproductie”) pentru a evita consecintele unor eventuale defectiuni intr-un mediu de productie. Cu toate
acestea, pentru a asigura relevanta auditului, auditorul de securitate cibernetica trebuie sa se asigure ca acest
mediu este similar cu cel de produciie.

Aplicabilitatea rezultatelor auditurilor tehnice in mediul de productie ar trebui verificata. Arhitectura, configuratia,
codul sursa si auditurile securitatii organizatiei ar trebui efectuate in mediul de produciie.

5. Definirea domeniului/sferei de audit trebuie sa se bazeze pe o analiza prealabila a riscurilor ,afacerii*
operatorului economic auditat. Se recomanda ca operatorul economic sa indice auditorului de securitate
cibernetica elementele sensibile ale retelelor si sistemelor informatice (inte) auditate. Aceasta recomandare este
fundamentala n cazul auditului sistemelor de control industrial.
lll. Recomandari pe timpul desfasurarii auditului de securitate

1. Operatorul economic va desemna un responsabil pentru gestionarea relatiei cu auditorul de securitate
cibernetica care furnizeaza serviciul de audit (echipa de audit) si monitorizarea procesului de desfasurare a
misiunii de audit (planuri de lucru, autorizatii etc.).

2. Operatorul economic va lua toate masurile de salvgardare necesare pentru a-si proteja retelele si sistemele
informatice, inclusiv datele/informatiile Thainte si in timpul misiunii de audit. Acest proces trebuie sa se desfasoare
in colaborare cu auditorul de securitate cibernetica pentru a nu interfera cu activitatile de audit; in special
specialistii operatorului economic nu trebuie sa submineze integritatea urmelor colectate.

3. Pentru a evita orice denuntare a furtului sau a incalcarii increderii, operatorul economic va evita sa ofere sau
sa accepte folosirea de catre auditorul de securitate cibernetica de echipamente nonproprietate pentru utilizarea
n scopuri profesionale (BYOD”1) in absenta proprietarului echipamentului sau fara acordul sau.

A Bring Your Own Device = Aduceti propriul dispozitiv.

4. Operatorul economic va informa, pe tot parcursul misiunii de audit, auditorul de securitate cibernetica cu privire
la actiunile pe care le efectueaza asupra retelelor si sistemelor informatice (operatiuni de administrare, garantii
etc.) care ar putea afecta furnizarea serviciului de audit.

5. Operatorul economic va implementa mijloace de comunicare sigure si dedicate pentru toate comunicarile
legate de audit intern si cu auditorul de securitate cibernetica.

6. Auditorul de securitate cibernetica care furnizeaza serviciul de audit va avea capacitatea de a renunta la sau
de a Tnlocui orice auditor din echipa de audit.

IV. Tipuri de audit recomandate

1. Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice recomanda
auditorilor de securitate cibernetica sa furnizeze/solicite inscrierea in contractul de audit pentru desfasurarea unui
audit de securitate urmatoarele tipuri de audit:

— auditul unei aplicatii informatice:

« audit cod surs3;

« audit de configurare (server de aplicatji, server HTTP, baza de date etc.);

— auditul unui centru de date:

+ audit arhitectura (legatura intre diferitele zone si entitatj, filtrare etc.);

« audit de configurare (echipamente de retea si securitate, servere de infrastructura);
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+ audit securitate organizatie;

— auditul unei retele informatice:

« audit arhitectura;

« audit de configurare (statii de lucru de birou, echipamente de retea, servere de birou, servere AD etc.);

« audit securitate organizatie;

— auditul unei platforme de telefonie:

* audit arhitectura;

+ audit de configurare (echipamente de retea si securitate, IPBX, telefoane etc.);

— auditul unei platforme de virtualizare:

* audit arhitectura;

« audit de configurare (echipamente de retea si securitate, sisteme de virtualizare etc.);

— auditul unui sistem de control industrial, inclusiv sala de control:

+ audit arhitectura;

+ audit de configurare (controlere logice programabile industriale, senzori/activatori, servere de aplicatii, statji
operator, statii de inginerie, console de programare, echipamente de refea si securitate, servere de autentificare
etc.);

+ audit securitate organizatie;

« audit cod sursa (controlere logice programabile industriale, console, sisteme incorporate, aplicatji de afaceri etc.)
Lista nu este exhaustiva si poate fi completata de auditorii de securitate cibernetica pe timpul furnizarii unui
serviciu de audit de securitate.

2. Se recomanda ca pentru fiecare dintre tipurile de audituri descrise mai sus sa se includa activitatea de audit de
penetrare (testarea de penetrare).

3. Auditul de penetrare (testarea de penetrare) nu trebuie efectuat niciodata singur si fara nicio alta activitate de
audit.

4. Testarea de penetrare nu trebuie efectuata pe platformele de gazduire partajate decat daca s-a convenit in
mod expres de catre gazda si dupa ce riscurile au fost evaluate si controlate, iar responsabilitatile au fost stabilite
in mod clar.

Anexa nr. 9
la regulament

CERINTELE SPECIFICE
activitatilor de audit de securitate

Generalitati

1. Pe timpul desfasurarii activitatilor de audit, desfasurate Tn baza contractului de audit, operatorul economic si
auditorii de securitate cibernetica trebuie sa respecte cerintele specifice stabilite in aceasta anexa, respectiv de
la [CAS1] la [CASSE].

2. Activitatile tehnice descrise la [CAS1] pana la [CAS4] nu exclud evaluarea securitatii organizatiei, respectiv
securitatea logica si fizica a domeniului auditat. Aceasta evaluare consta in verificarea faptului ca politicile si
procedurile de securitate definite pentru asigurarea cerintelor minime de securitate a retelelor si sistemelor
informatice auditate sunt conforme cu nivelul tehnicii.

3. Activitatile tehnice de la [CAS6], auditul sistemelor de control industrial, presupun atingerea cerintelor
specifice prin cerintele stabilite la [CAS1] pana la [CAS5].

4. Cerintele enuntate de la [CAS1] la [CAS5] sunt date cu titlu informativ si nu sunt exhaustive. In plus, acestea
trebuie efectuate numai atunci cand sunt aplicabile retelelor si sistemelor informatice auditate.

[CAS1]. Cerinte specifice auditului arhitecturii

1. Actiuni ale OE

Operatorul economic trebuie sa furnizeze auditorului de securitate cibernetica elementele de arhitectura si
configurare a retelelor si sistemelor informatice auditate.

2. Actiuni tehnice ale ASI

Auditorul de securitate cibernetica trebuie sa revizuiasca/ auditeze urmatoarele documente atunci cand acestea
exista:

— diagramele arhitecturale de nivel 2 si 3 corespunzatoare Modelului OSI (interconectarea sistemelor deschise
/Open Systems Interconnection);

— matricea fluxurilor;

— regulile de filtrare;

— configurarea echipamentelor de retea (routere si comutatoare);
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— interconectari cu retele terte sau internet;

— analizele de risc ale retelelor si sistemelor informatice;

— documentele de arhitectura tehnica legate de tinta auditului.

3. Comunicarea dintre ASI si OE

Auditorul de securitate cibernetica trebuie sa poata organiza interviuri cu personalul implicat in stabilirea si
administrarea retelelor si sistemelor informatice auditate, in special in ceea ce priveste procedurile de
administrare.

[CAS2]. Cerinte specifice auditului de configurare

1. Actiuni ale OE

Operatorul economic trebuie sa furnizeze auditorului de securitate cibernetica elementele de configurare ale
retelelor si sistemelor informatice auditate. Elementele de configurare pot fi identificate manual sau automat,
folosind ,acces privilegiat®, sub forma de fisiere de configurare sau capturi de ecran.

Aceasta actiune poate fi intreprinsa direct de auditorul de securitate cibernetica dupa aprobarea operatorului
economic supus auditului.

2. Actiuni tehnice ale ASI

Auditorul de securitate cibernetica trebuie sa verifice securitatea configuratiilor, in conformitate cu stadiul tehnicii,
cerintele minime de asigurare a securitatii retelelor si sistemelor informatice si regulile specifice ale OE, respectiv
a:

— echipamentelor de retea cu fir sau fara fir (cum ar fi switchuri sau routere);

— echipamentelor de securitate (tip firewall sau releu invers, filtrare sau nu, si regulile lor de filtrare, criptare etc.);
— sistemelor de operare;

— sistemelor de gestionare a bazelor de date;

— serviciilor de infrastructura;

— serverelor de aplicatii;

— statiilor de lucru;

— echipamentelor de telefonie;

— mediilor de virtualizare.

3. Comunicarea dintre ASI si OE

Auditorul de securitate cibernetica trebuie sa poata organiza interviuri cu personalul implicat in stabilirea si
administrarea retelelor si sistemelor informatice auditate, in special in ceea ce priveste standardele de
configurare.

[CAS3]. Cerinte specifice auditului codului sursa

1. Actiuni ale OE

Operatorul economic trebuie sa furnizeze auditorului de securitate cibernetica: codul sursa, documentatia
referitoare la implementare, metodele si rapoartele de testare si arhitectura retelelor si sistemelor informatice
auditate, precum si configuratia elementelor de compilare si de executie, in limitele drepturilor operatorului
economic.

2. Actiuni tehnice ale ASI

Auditorul de securitate cibernetica trebuie:

— sa verifice securitatea partilor din codul sursa referitoare la:

* mecanisme de autentificare;

* mecanisme criptografice;

* gestionarea utilizatorilor;

« controlul accesului la resurse;

* interaciiuni cu alte aplicatji;

« relatjii cu sistemele de gestionare a bazelor de date;

* respectarea cerinfelor de securitate referitoare la mediul in care este implementata aplicatia;

— sa verifice cele mai frecvente vulnerabilitati in urméatoarele domenii:

* scripturi intre site-uri;

« injectii SQL;

« falsificare a cererilor intre site-uri;

« erori logice ale aplicatiei;

* depasirea bufferului;

» executarea comenzilor arbitrare;

* includerea figierelor (local sau la distanta);

— sa respecte regulile specifice de audit, respectiv trebuie:

* sa efectueze o analiza de securitate a aplicatiei auditate pentru a limita auditul la partile critice ale codului sau;
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* sa previna scurgerile de informatii si modificari in functionarea retelelor si sistemelor informatice;

* sa efectueze activitate manual sau automat folosind instrumente specializate. Fazele automatizate, precum si
instrumentele utilizate trebuie identificate in livrabile si, in special, in raportul de audit.

3. Comunicarea dintre ASI si OE

Auditorul de securitate cibernetica va efectua interviuri cu unul dintre dezvoltatori/programatori sau persoana
responsabila de implementarea codului sursa auditat pentru a avea informatji referitoare la contextul aplicatiei,
nevoile de securitate si practicile de dezvoltare.

[CASA4]. Cerinte specifice auditului de penetrare (testarea de penetrare)

1. Actiuni ale OE

Operatorul economic trebuie sa aprobe activitatea.

2. Actiuni tehnice ale ASI

Auditorul de securitate cibernetica trebuie:

— sa efectueze una sau mai multe dintre urmatoarele faze:

« faza 1 - ,Black box“ (cutie neagra). Auditorul nu are alte informatii decat adresele IP si adresele URL asociate
tintei auditate. Aceasta faza este in general precedata de descoperirea informatjilor si identificarea tintei prin
interogarea serviciilor DNS, scanarea porturilor deschise, descoperirea prezentei echipamentelor de filtrare etc.;
- faza 2 - ,Gray box“ (cutie gri). Auditorul are cunostintd despre un utilizator standard al retelelor si sistemelor
informatice (autentificare legitima, statie de lucru ,standard® etc.). Identificatorii pot apartine diferitelor profiluri de
utilizator pentru a testa diferite niveluri de privilegii;

» faza 3 - ,White box“ (cutie alba). Auditorul dispune de cat mai multe informatji tehnice (arhitectura, cod sursa,
contacte telefonice, identificatori etc.) Tnainte de a incepe analiza. De asemenea, are acces la contacte tehnice
legate de retelele si sistemele informatice tinta.

Tn cazul in care sunt efectuate mai multe dintre faze, se recomand& pastrarea ordinii de executie descrise mai
sus;

— sa defineasca un profil de atacator simulat;

— sa exploateze vulnerabilitatile descoperite numai cu acordul operatorului economic, atunci cand stie ca retelele
si sistemele informatice auditate vor fi instabile sau chiar va fi provocat un refuz de serviciu;

— sa indice si sa justifice Tn raportul de audit absenta oricarei incercari de exploatare a vulnerabilitatilor;

— sa& comunice ANSRSI vulnerabilitatile nonpublice descoperite Tn timpul auditului.

3. Comunicarea dintre ASI si OE

Auditorul de securitate cibernetica trebuie sa aiba un contact permanent cu operatorul economic si sa avertizeze
/sa informeze operatorul economic Thainte de orice actiune care ar putea duce la o defectiune sau chiar la o
refuzare a serviciului retelelor si sistemelor informatice auditate.

[CAS5]. Cerinte specifice auditului securitatii organizatiei

1. Actiuni ale OE

Operatorul economic trebuie sa puna la dispozitia auditorului de securitate cibernetica toate documentele si
inscrisurile necesare desfasurarii activitatii de audit.

2. Actiuni tehnice ale ASI

Auditorul de securitate cibernetica trebuie:

— sa analizeze organizarea securitatii retelelor si sistemelor informatice pe baza standardelor tehnice si de
reglementare stabilite in Lista standardelor si specificatiilor europene si internationale (LSSEINIS), n
conformitate cu cerintele minime de securitate aplicabile operatorilor de servicii esentiale, respectiv furnizorilor
de servicii digitale;

— sa respecte regulile specifice de audit, respectiv trebuie:

* sa permita masurarea conformitatii retelelor si sistemelor informatice auditate cu privire la parametrii de
referinia si identificarea abaterilor care prezinta vulnerabilitati majore ale acestora;

* sa integreze analiza elementelor legate de securitatea aspectelor fizice ale retelelor si sistemelor informatice, in
special protectia spatiilor care gazduiesc componente ale refelelor si sistemelor informatice si a datelor
/informatiilor auditate sau controlul acces la aceste componente.

3. Comunicarea dintre ASI si OE

Auditorul de securitate cibernetica trebuie sa aiba un contact permanent cu operatorul economic, sa poata avea
discutii/ interviuri cu managerii de proces si responsabilii cu securitatea, inclusiv responsabilii NIS.

[CASG]. Cerinte specifice auditului sistemelor de control industrial

1. Actiuni ale OE

Operatorul economic trebuie sa puna la dispozitia auditorului de securitate cibernetica documente si inscrisuri,
precum si accesul la elementele/componentele care urmeaza a fi supuse auditului tehnic.

2. Actiuni tehnice ale ASI
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Auditorul de securitate cibernetica trebuie sa desfasoare urmatoarele activitati in cadrul sistemului de control
industrial (ISC) si, dupa caz, al centrului sau de control (SCADA):

— audit arhitectura;

— audit de configurare;

— audit securitate logica si fizica.

3. Comunicarea dintre ASI si OE

Auditorul de securitate cibernetica trebuie:

— sa poata organiza interviuri cu personalul implicat Tn securitatea sistemului de control industrial, managerul
operational al sistemului si, dupa caz, administratorii tehnici;

— sa informeze operatorul economic cu privire la riscurile efectuarii testarilor de penetrare intr-un mediu care
cuprinde sisteme de control industrial.

Anexa nr. 10
la regulament

SCALA
impactului vulnerabilitatilor

1. In procesul de stabilire a impactului vulnerabilitatilor se va utiliza o scala de clasificare a vulnerabilitatilor.

2. Vulnerabilitatile, de origine tehnica sau organizationala, sunt clasificate in functie de riscul pe care il prezinta
pentru retelele si sistemele informatice, adica in functie de impactul vulnerabilitatii asupra acestora si dificultatea
de furnizare a serviciului esential/digital.

3. Nivelul de risc asociat cu fiecare vulnerabilitate este evaluat in functie de urmatoarea scala de valori:

— scazut: risc scazut pentru retelele si sistemele informatice - poate necesita corecie;

— moderat: risc moderat asupra retelelor si sistemelor informatice - necesita corectie pe termen mediu;

— maijor: risc major pentru retelele si sistemele informatice - necesita corectie pe termen scurt;

— critic: risc critic pentru retelele si sistemele informatice - necesita corectie imediata sau oprirea imediata a
serviciului furnizat.

4. Usurinta in exploatare a vulnerabilitatilor printr-un atac corespunde nivelului de expertiza si mijloacelor
necesare pentru a efectua atacul cibernetic folosind vulnerabilitatile identificate. Se evalueaza pe urmatoarea
scala de exploatare:

— usor: operare banala - nu necesita instrumente speciale;

— redus: operare simpla - necesita tehnici simple si instrumente disponibile publicului;

— Tnalt: operare abilitata - necesita abilitati in securitatea retelelor si sistemelor informatice si dezvoltarea
instrumentelor simple pentru exploatarea vulnerabilitatilor publice;

— dificil: operare expertiza - necesita expertiza in securitatea retelelor si sistemelor informatice si dezvoltarea
instrumentelor specifice pentru exploatarea vulnerabilitatilor nepublicate.

5. Impactul corespunde consecintelor pe care exploatarea vulnerabilitatii le poate avea asupra retelelor si
sistemelor informatice auditate. Se evalueaza conform urmatoarei scale de impact:

— minim: nicio consecinta directa asupra securitatii retelelor si sistemelor informatice;

— mediu: consecinte izolate asupra anumitor puncte ale retelelor si sistemelor informatice;

— maxim: consecinte limitate asupra unei parti a retelelor si sistemelor informatice;

— critic: consecinte generalizate asupra intregilor retele si sisteme informatice.

6. Tabelul urmator indica nivelul de risc inerent fiecarei vulnerabilitati descoperite, in functie de dificultatea lor de
exploatare si de impactul presupus:

:‘Eﬁ;i;ta in exploatare Dificil inalt Redus [Usor
Minim Scazut Scazut |Moderat|Major
Mediu Scazut/Moderat”1|Moderat|Moderat|Major
Maxim Moderat Major |[Major |Critic
Critic Moderat Major [Critic Critic

A Tn cazul sistemelor de control industrial ale operatorilor de importanta critica nationald, pentru un impact mediu,
nivelul riscului este estimat la moderat, chiar si pentru o usurinia in exploatare estimata la dificil.

Anexa nr. 11
la regulament

SITUATIA
auditurilor de securitate desfasurate in anul ...
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Auditor de securitate cibernetica persoana:[ ] [juridica)/[ ] [fizica]

Auditor de securitate cibernetica: .............ooociiieii e /IDASC......ccceveee..
(numele/prenumele PF/denumire PJ)
Nr. Beneficiar Tip Zile Taxa audit (mii |Activitati de [Nereguli grave Vulnerabilitati
crt. beneficiar misiune lei) audit constatate constatate
Comune |Da/Nu |a)... ;;
ABC _ 1)...
1. hocray OSE 12 10 Speciale |Da/Nu |a)... 2)..
. 1)...
Mixte Da/Nu |a)... 2)..
Situatie centralizatoare
A. OSE n 29 2.000 - - 59 50
B. FSD m 5 500 - - 15 11
C. TOTAL (n+m) 34 2.500 - - 74 61

Anexa nr. 12
la regulament

LISTA
auditurilor de securitate desfasurate pe perioada de valabilitate a atestatului*1

A Perioada de valabilitate a atestatului - perioada cuprinsa intre data emiterii atestatului si data solicitarii reinnoirii
atestatului.

Auditor de securitate cibernetica persoana:[ ] [juridica]/[ ] [fizica]
Perioada - de la data de: ...... [....120....
la data de: ...... [....120....
Sectiunea 1.
Persoana fizica

(numele/prenumele)

o _ _|Tip contract Activitati de audit

Nr. crt.|Beneficiar JAnul|Zile audit
IndividuaIIAsociere ComuneISpeciaIeIMixte

I. Operatori de servicii esentiale
1. ABC Energy|20...|21 X X X
. X X
Subtotal OSE - TZM Z (cl) Z(c2) |z (al) |Z (a2) |Z (a3)
IL. Furnizori de servicii digitale
1. XYZ Cloud |20...]15 X X X
. X X
Subtotal FSD - TZM Z (c'1) Z(c'2) |z (a'l) |z (a'2) |Z (a'3)

Sectiunea 2.
Persoana juridica*2
A2 Se completeaza pentru fiecare auditor de securitate persoana fizica - cate un tabel ca si la sectiunea I.

Persoana fizica - si se centralizeaza datele pentru fiecare tip de beneficiar, respectiv operatori de servicii
esentiale si furnizori de servicii digitale.

1. Auditor de securitate cibernetica: ...........oooovueeeiiiiiiiiiceeeeeee, /IDASC...............
(numele/prenumele)
2. Auditor de securitate cibernetica: ..........ccccoeeiiiiiiiiiiiiie /IDASC...............

(denumire PJ)
) o . _|Tip contract Activitati de audit
Nr. crt.|Tip beneficiari Anul|Zile audit
Individual|Asociere
I. Operatori de servicii esentiale|- TZM Z (cl) Z (c2) |z (al) |z (a2) |z (a3)
II. Furnizori de servicii digitale |- TZM Z (c'l) Z (c'2) JZ (a’'1)|Z (a'2)]Z (a'3)
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Anexa nr. 13
la regulament

CODUL ETIC
al auditorului de securitate cibernetica

Capitolul |
Introducere

Articolul 1
Codul etic al auditorului de securitate cibernetica reprezinta un ansamblu de principii si reguli de conduita care
trebuie sa guverneze activitatea auditorului de securitate cibernetica.

Articolul 2

Prevederile Codului etic al auditorului de securitate cibernetica se aplica tuturor auditorilor de securitate
cibernetica, atestati de Autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor
informatice a atestatului de securitate cibernetica (ANSRSI), care desfasoara activitati de audit de securitate a
retelelor si sistemelor informatice care stau la baza furnizarii de servicii esentiale si/sau digitale.

Articolul 3

Scopul Codului etic al auditorului de securitate cibernetica este crearea cadrului etic necesar desfasurarii
activitatii de auditor de securitate cibernetica, astfel incat acesta sa isi indeplineasca cu profesionalism, loialitate,
corectitudine si Th mod impartial indatoririle de serviciu si sa se abtina de la orice fapta care ar putea sa aduca
prejudicii institutiei - atunci cand este angajat la un auditor persoana juridica - si operatorului economic (operator
de servicii esentiale sau furnizor de servicii digitale) - atunci cand desfasoara activitati de audit de securitate.

Articolul 4
in vederea atingerii scopului Codului etic al auditorului de securitate ciberneticd, auditorul de securitate
cibernetica va indeplini urmatoarele obiective:
1. performanta - desfasurarea unei activitafi de audit de securitate se va realiza la cei mai ridicati parametri, in
scopul indeplinirii cerintelor stabilite In Regulamentul pentru atestarea si verificarea auditorilor de securitate
cibernetica (RENASC), in conditii de economicitate, eficacitate si eficienta;
2. profesionalismul - presupune existenta unor capacitati intelectuale si experiente dobandite prin pregatire si
educatie si printr-un cod de valori si conduita comun tuturor auditorilor de securitate cibernetica;
3. calitatea serviciilor - consta in competenta auditorului de securitate cibernetica de a-si realiza sarcinile ce fi
revin cu obiectivitate, responsabilitate, sarguinta si onestitate;
4. increderea - auditorul de securitate cibernetica trebuie sa promoveze cooperarea si bunele relatii cu ceilalti
auditori de securitate cibernetica - cand face parte dintr-o echipa de audit. Sprijinul si cooperarea profesionala,
echilibrul si corectitudinea sunt elemente esentiale ale activitatii desfasurate de catre un auditor de securitate
cibernetica;
5. conduita - auditorul de securitate cibernetica trebuie sa aiba o conduita ireprosabila atat pe plan profesional,
cat si personal;
6. corectitudinea - metodele, instrumentele si tehnicile utilizate trebuie sa fie valide si actualizate la nivel cu
noutatile Tn domeniul securitatii cibernetice;
7. credibilitatea - informatiile furnizate de rapoartele, opiniile si recomandarile auditorului de securitate
cibernetica trebuie sa fie fidele realitatii si de incredere.

Articolul 5
Codul etic al auditorului de securitate cibernetica este structurat in doua componente esentiale:
1. principii fundamentale privind practicarea auditului de securitate cibernetica;
2. reguli de conduita care impun normele de comportament pentru auditorul de securitate cibernetica.

Capitolul Il
Principii fundamentale
Articolul 6
In desfasurarea activitatii auditorul de securitate ciberneticd este obligat s& respecte urmatoarele principii
fundamentale:
a) integritatea - auditorul de securitate cibernetica trebuie sa fie corect, onest si incoruptibil, integritatea fiind

suportul increderii si credibilitatii acordate rationamentului auditorului de securitate cibernetica;
b) independenta si obiectivitatea:
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— independenta - independenta fata de operatorul economic (operator de servicii esentiale sau furnizor de
servicii digitale) si oricare alte grupuri de interese este indispensabila. In acest sens, auditorul de securitate
cibernetica trebuie:
+ sa depuna toate eforturile pentru a fi independent in tratarea problemelor aflate in analiza;
+ sa fie independent si impartial atat in teorie, cat si in practica;
« sa nu fie afectat de interese personale sau exterioare;
* sa nu se implice Tn acele activitati in care are un interes legitim/intemeiat;
— obiectivitatea - Tn activitatea sa auditorul de securitate cibernetica trebuie:
» sa manifeste obiectivitate si impartialitate in redactarea rapoartelor, care trebuie sa fie precise si obiective;
+ sa formuleze concluzii si opinii bazate exclusiv pe documentele obtinute si analizate conform listei standardelor
si specificatiilor internationale si europene in domeniu;
+ sa foloseasca toate informatiile utile primite de la operatorul economic auditat si din alte surse;
* s3 analizeze punctele de vedere exprimate de operatorul economic auditat si, in functie de pertinenta acestora,
sa formuleze opiniile si recomandarile proprii;
+ sa faca o evaluare echilibrata a tuturor circumstantelor relevante si sa nu fie influentat de propriile interese sau
de interesele altora in formarea propriei opinii;
c¢) confidentialitatea:
— auditorul de securitate cibernetica este obligat:
* sa pastreze confidentialitatea in legatura cu faptele, informatiile sau documentele despre care ia cunostinta in
exercitarea atributjilor lor; este interzis sa utilizeze in interes personal sau in beneficiul unui tert informatiile
dobandite in exercitarea atributiilor de serviciu;
* sa protejeze informatiile referitoare la auditul de securitate si, in special, dovezile, constatarile si rapoartele;
— Tn cazuri exceptionale auditorul de securitate cibernetica poate furniza aceste informatii numai in conditiile
expres prevazute de normele legale in vigoare sau cu autorizatia scrisa din partea operatorului economic auditat;
d) competenta profesionala:
— auditorul de securitate cibernetica este obligat sa isi indeplineasca atributiile pe timpul activitatii de audit de
securitate cu profesionalism, competenta, impartialitate si la standarde internationale, aplicand cunostintele,
aptitudinile si experienta dobandite;
— auditorul de securitate cibernetica este obligat sa respecte legile si reglementarile nationale aplicabile, precum
si cele mai bune practici legate de activitatile de audit de securitate;
e) neutralitatea politica:
— auditorul de securitate cibernetica trebuie sa fie neutru din punct de vedere politic, Tn scopul indeplinirii in mod
impartial a activitatilor; in acest sens el trebuie sa isi meniina independenta fata de orice influente politice;
— auditorul de securitate cibernetica are obligatia ca in exercitarea atributiilor ce i revin sa se abtina de la
exprimarea sau manifestarea convingerilor lui politice.

Capitolul i
Reguli de conduita

Articolul 7

Regulile de conduita sunt norme de comportament pentru auditorul de securitate cibernetica si reprezinta un
ajutor pentru interpretarea principiilor si aplicarea lor practica, avand rolul sa indrume din punct de vedere etic
auditorul de securitate cibernetica.

a) integritatea:

— exercitarea profesiei cu onestitate, buna-credinta si responsabilitate;

— respectarea legii si actionarea in conformitate cu cerintele activitatii de audit de securitate;

— respectarea si contributia la obiectivele etice legitime ale institutiei din care provine;

care discrediteaza indeplinirea atributiilor de auditor de securitate cibernetica sau institutia din care face parte;

b) independenta si obiectivitatea:

— se interzice implicarea auditorului de securitate cibernetica in activitati sau in relatii care ar putea sa fie in
conflict cu interesele institutiei supuse activitatii de audit de securitate si care ar putea afecta o evaluare
obiectiva;

— se interzice auditorului de securitate cibernetica sa asigure unui operator economic auditat alte servicii decat
cele de audit si consultanta;

— se interzice auditorului de securitate cibernetica, Tn timpul activitatii de audit, sa primeasca din partea
operatorului economic auditat avantaje de natura materiala sau personala care ar putea sa afecteze
obiectivitatea evaluarii;
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— auditorul de securitate cibernetica este obligat sa prezinte in rapoartele lui orice documente sau fapte
cunoscute de el, care in caz contrar ar afecta activitatea operatorului economic auditat;

c) confidentjalitatea - se interzice folosirea de catre auditorul de securitate cibernetica a informatiilor obtinute in
cursul activitatii de audit de securitate in scop personal sau intro maniera care poate fi contrara legii ori in
detrimentul obiectivelor legitime si etice ale operatorului economic auditat;

d) competenta:

— auditorul de securitate cibernetica trebuie sa se comporte intr-o maniera profesionala in toate activitatile pe
care le desfasoara, sa aplice standarde si norme profesionale si sa manifeste impartialitate in indeplinirea
atributiilor cu privire la activitatea de audit de securitate;

— auditorul de securitate cibernetica trebuie sa se angajeze numai in acele activitati de audit pentru care are
cunostintele, aptitudinile si experienta necesare;

— auditorul de securitate cibernetica trebuie sa utilizeze metode si practici de cea mai buna calitate in activitatile
pe care le realizeaza; In desfasurarea auditului si in elaborarea rapoartelor auditorul de securitate cibernetica
are datoria de a adera la postulatele de baza si la standardele de audit general acceptate;

— auditorul de securitate cibernetica trebuie sa isi imbunatateasca in mod continuu cunostintele, eficienta si
calitatea activitaji lui:

« In cazul persoanelor juridice, acestea trebuie sa asigure conditiile necesare pregatirii profesionale a auditorilor
de securitate cibernetica, perioada alocata in acest scop fiind de minimum 15 zile lucratoare pe an;

* in cazul persoanelor fizice, acestea trebuie sa desfasoare activitati de pregatire profesionala de minimum 15
zile lucratoare pe an;

— auditorul de securitate cibernetica trebuie sa aiba un nivel corespunzator de studii de specialitate, pregatire si
experienta profesionale elocvente;

— auditorul de securitate cibernetica trebuie sa cunoasca legislatia de specialitate si sa se preocupe in mod
continuu de cresterea nivelului de pregatire, conform standardelor internationale;

— se interzice auditorului de securitate cibernetica sa isi depaseasca atributiile de serviciu.

Capitolul IV

Dispozitii finale
Articolul 8
ANSRSI verifica respectarea prevederilor Codului etic al auditorului de securitate cibernetica de catre auditorii de
securitate cibernetica, persoane fizice si persoane juridice, si poate initia masurile corective necesare, inclusiv
revocarea atestatului de auditor de securitate cibernetica.
Articolul 9
In conformitate cu art. 20 alin. (1) din Regulamentul pentru atestarea si verificarea auditorilor de securitate
cibernetica, prevederile Codului etic al auditorului de securitate cibernetica sunt obligatorii pentru toti auditorii de
securitate cibernetica, persoane fizice si juridice, valabil atestati, care au obligatia de a-I lua la cunostinta.
Articolul 10
Dupa obtinerea atestatului de auditor de securitate cibernetica, auditorul va semna o declaratie/un angajament
prin care ia act de Codul etic al auditorului de securitate cibernetica si se angajeaza sa respecte prevederile
acestuia.
Articolul 11
Nerespectarea Codului etic al auditorului de securitate cibernetica duce la revocarea de catre Autoritatea
competenta la nivel national pentru securitatea retelelor si sistemelor informatice a atestatului de securitate
cibernetica a atestatului de auditor de securitate cibernetica.
Articolul 12
Modelul de declaratie/angajament privind respectarea Codului etic al auditorului de securitate cibernetica:

DECLARATIE/ANGAJAMENT
privind respectarea Codului etic al auditorului de securitate cibernetica

Auditor de securitate cibernetica: ..........cccooeiiiiiiiiiieee,

IDASC: ...t
Subsemnatul, ...........cccciniinnneen. (nume si prenume), atestat ca auditor de securitate cibernetica avand IDASC:
posesor al actului de identitate seria ....... o] G JCONP L, ,

cunoscand dispozitiile art. 326 din Codul penal cu privire la falsul in declaratii,
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declar pe propria raspundere ca am luat cunostinta de Codul etic al auditorului de securitate cibernetica si ma
angajez sa il respect pe intreg parcursul perioadei de valabilitate a atestatului de securitate cibernetica.
Dau prezenta declaratie in conformitate cu art. 20 din Regulamentul pentru atestarea si verificarea auditorilor de
securitate cibernetica, aprobat prin Ordinul secretarului general al Guvernului nr. 559/2021, fiindu-mi necesara la
CERT-RO/ANSRSI pentru inscrierea ca auditor de securitate cibernetica in Registrul national al auditorilor de
securitate cibernetica.

Semnatura auditorului de securitate cibernetica
Numele si prenumele semnatarului

Data

la regulament

Anexa nr. 14

GRILE CORESPONDENTA
privind evaluarea cerintelor minime de securitate

I. Evaluarea cerintelor minime de securitate pentru operatorii de servicii esentiale

" Categorii de Activitati de audit

Domenii de . R .

securitate activitati de Masuri de securitate ] .
securitate Comune|Speciale|Mixte

Analizarea si evaluarea riscurilor X X X

Realizarea planurilor de securitate. Politica de securitate X X

Acreditarea de securitate X X X

Indicatori de securitate X X

Managementul Verificarea conformitatii cu privire la securitatea informatiei. Audit < N .
_Isecuritdtii informatiei |de securitate

GUVERNANTA - i . - -

T Testarea si evaluarea securitatii retelelor si sistemelor informatice X X

Asigurarea securitatii personalului X X
Constientizarea si instruirea utilizatorilor X X
Gestionarea activelor X X

Managementul Cartografierea ecosistemului X X X

ecosistemului Relatiile ecosistemului X X
Managementul configuratiei retelelor si sistemelor informatice X X
Managementul suportilor de memorie externa X X
Segregarea si segmentarea retelelor si sistemelor informatice X X

Managementul - - -

arhitecturii Filtrarea traficului X X
Asigurarea protectiei produselor si serviciilor aferente retelelor si N X X
sistemelor informatice
Protectia impotriva malware X X X
Administrarea conturilor X X

Managementul — A - -

PROTECTIE agement Administrarea retelelor si sistemelor informatice X X

administrarii
Managementul accesului de la distanta X X
Managementul Managementul identificarii si autentificarii utilizatorilor X X
identitdtii si accesului|Managementul drepturilor de acces X X
Mentenanta retelelor si sistemelor informatice X X
Managementul - - - — - N
mentenantei Sisteme control industrial. SCADA - monitorizare, control si achizitii x X
de date
Managementul . s - . )
.gv oo Asigurarea protectiei fizice a retelelor si sistemelor informatice X X
securitatii fizice
Managementul vulnerabilitatilor si alertelor de securitate X X X
Managementul fnregistrarea evenimentelor X X
detectiei Jurnalizarea si asigurarea trasabilitatii activitdtilor in cadrul retelelor «
. si sistemelor informatice

APARARE - — -

CIBERNETICA Raspuns la incidente de securitate X X
Managementul Raport incidente X X
incidgntelor de Comunicarea cu Autoritatea competentd la nivel national pentru
securitate securitatea retelelor si sistemelor informatice (ANSRSI) si CSIRT X X

national
Asigurarea disponibilitatii serviciului esential si a functionarii X X
Mangge.rrleptul . [retelelor si sistemelor informatice
continuitatii afacerii — =
REZILIEN]’A Managementul recuperarii datelor in caz de dezastre X X
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Managementul Organizarea gestionarii crizelor X

crizelor Procesul de gestionare a crizelor X

Il. Tipuri de audit recomandate/activitati de audit

# |Tipuri de audit recomandate Activitati de audit
[AS1]|[AS2]|[AS3]|[AS4]|[AS5]

1.JAuditul unei aplicatii informatice X X X

2.]Auditul unui centru de date X X X X
3.JAuditul unei retele informatice X X X

4.JAuditul unei platforme de telefonie X X X

5.]Auditul unei platforme de virtualizare |[x X X

6.]Auditul unui sistem de control industrial{x X X X X

lll. Tipuri de atestate de securitate/activitati de audit
Activitati de audit

# |Atest de securitate cibernetica

[AS1]|[AS2]|[AS3]|[AS4]|[AS5]|[AS6]
1.]Atestat tip general X X X X X X
2.|Atestat tip comun X X X xN1
3.]Atestat tip special X X X2

A Activitate de audit [AS6] desfasurata partial, respectiv pentru activitatile comune [AS1], [AS2] si [AS5].
A2 Activitate de audit [AS6] desfasurata partial, respectiv pentru activitatile comune [AS3] si [AS4].
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