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Nota CTCE

Forma consolidata a REGULAMENTULUI nr. 3 din 1 august 2018, publicat in Monitorul Oficial nr. 713 din 16 august
2018, la data de 16 August 2024 este realizata prin includerea modificarilor si completarilor aduse de:

RECTIFICAREA nr. 3 din 1 august 2018; REGULAMENTUL nr. 2 din 30 ianuarie 2020; REGULAMENTUL nr. 1 din 9
februarie 2024.

Continutul acestui act apartine exclusiv S.C. Centrul Teritorial de Calcul Electronic S.A. Piatra-Neamt si nu este un
document cu caracter oficial, fiind destinat informarii utilizatorilor.

Avand in vedere prevederile art. 2 alin. (2) lit. b) si ale art. 22 alin. (1) si (2) din Legea nr. 312/2004 privind Statutul
Bancii Nationale a Romaniei, ale art. 404,407 si art. 408 alin. (1) din Ordonanta de urgenta a Guvernului nr. 99/2006
privind institutiile de credit si adecvarea capitalului, aprobata cu modificari si completari prin Legea nr. 227/2007, cu
modificarile si completarile ulterioare, ale art. 13 alin. (4) din Legea nr. 253/2004 privind caracterul definitiv al
decontarii In sistemele de plati si in sistemele de decontare a operatiunilor cu instrumente financiare, cu modificarile
si completarile ulterioare, ale art. 187 alin. (2) din Legea nr. 126/2018 privind pietele de instrumente financiare, ale
art. 62 din Ordonanta de urgenta a Guvernului nr. 113/2009 privind serviciile de plata, aprobata cu modificari prin
Legea nr. 197/2010, cu modificarile si completarile ulterioare, ale art. 61 din Legea nr. 127/2011 privind activitatea de
emitere de moneda electronica, cu modificarile ulterioare,

in temeiul art. 48 alin. (2) din Legea nr. 312/2004, art. 405 din Ordonanta de urgenta a Guvernului nr. 99/2006 privind
institufiile de credit si adecvarea capitalului, aprobata cu modificari si completari prin Legea nr. 227/2007, cu
modificarile si completarile ulterioare, art. 186 alin. (1) din Ordonanta de urgenta a Guvernului nr. 113/2009 privind
serviciile de plata, aprobata cu modificari prin Legea nr. 197/2010, cu modificarile si completarile ulterioare,

Banca Nationalda a Romaniei emite prezentul regulament.

Titlul |
Obiect, domeniu de aplicare si definitii

Articolul 1

(1) Prezentul regulament stabileste cerintele pentru:

a) autorizarea si monitorizarea infrastructurilor pietei financiare, denumite in continuare IPF;

b) monitorizarea participantilor la aceste infrastructuri si a prestatorilor de servicii de plata care emit, pun in
circulatie si/sau accepta instrumente de plata pe teritoriul Roméaniei;

La data de 16-02-2024 Litera b) , Alineatul (1), Articolul 1, Titlul | a fost modificata de Punctul 1., Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

c¢) punerea in circulatie, emiterea, acceptarea si monitorizarea instrumentelor de plata.

La data de 16-02-2024 Litera c) , Alineatul (1) , Articolul 1, Titlul | a fost modificata de Punctul 2., Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

(2) Prezentul regulament se aplica:

a) infrastructurilor pietei financiare, inclusiv administratorilor acestora, care functioneaza pe teritoriul Roméaniei;

b) participantilor la infrastructurile pietei financiare mentionate la lit. a);

c) prestatorilor de servicii de plata care emit, pun in circulatie si/sau accepta instrumente de plata pe teritoriul
Romaniei.

La data de 16-02-2024 Litera c) , Alineatul (2) , Articolul 1, Titlul | a fost modificata de Punctul 3., Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

(3) IPF operate pe teritoriul Romaniei de catre Eurosistem, Bancii Centrale Europene si Bancii Nationale a
Romaniei nu li se aplica prevederile urmatoarelor articolele: art. 6-8 Cerintele generale privind guvernanta, art. 16
alin. (3)-(5) Cerinte privind cadrul pentru gestionarea cuprinzatoare a riscurilor, art. 17-22 Cerinte pentru
gestionarea riscului de credit, art. 23-29 Cerinte privind aranjamentele de garantare, art. 72-77 Cerinte privind
riscul general de afaceri, art. 78-81 Cerinte privind riscul de custodie si de investitie si art. 89-91 Cerinte privind
criteriile de acces si participare.

Articolul 2
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Tn intelesul prezentului regulament, termenii si expresiile de mai jos au urmatoarele semnificatji:
1. acceptant - un prestator de servicii de plata care incheie un contract cu beneficiarul platii privind acceptarea si
prelucrarea tranzactiilor de plata cu instrumente de plata electronica, efectuate in scopul executarii unui transfer
de fonduri catre beneficiarul platii;
2. administrator al unei infrastructuri a pietei financiare - persoana juridica care stabileste regulile de functionare a
unei infrastructuri a pietei financiare si este responsabil legal de operarea infrastructurii;
3. agent de decontare sau banca de decontare - are semnificatia prevazuta la art. 2 alin. (1) pct. 4 din Legea nr.
253/2004 privind caracterul definitiv al decontarii in sistemele de plati si in sistemele de decontare a operatiunilor
cu instrumente financiare, cu modificarile si completarile ulterioare;
4. agent nostro - institutie de credit utilizata de participantii la o infrastructura a pietei financiare pentru decontare;
5. autentificare - o procedura care permite prestatorului de servicii de plata sa verifice identitatea unui utilizator al
serviciilor de plata sau valabilitatea utilizarii unui anumit instrument de plata, inclusiv utilizarea elementelor de
securitate personalizate ale utilizatorului;
6. banca custode - institutie de credit ce pastreaza si protejeaza activele financiare ale tertilor;
7. beneficiar al platii - persoana fizica sau juridica care este destinatarul vizat al fondurilor care au facut obiectul
unei operatiuni de plata;
8. card - dispozitiv fizic sau instrument virtual care poate fi utilizat de catre definatorul sau pentru a efectua
operatiuni de plata. In aceast& categorie sunt incluse, dar f&ra a se limita la, cardurile de debit, de credit, de debit
amanat, preplatit, virtual;
9. card de debit - cardul prin intermediul caruia utilizatorul dispune de fondurile din contul sau de plati pentru a
efectua operatiuni de plata;
10. card de debit aménat - cardul prin intermediul caruia utilizatorul dispune de fondurile oferite de institutia
emitentd sub forma unei linii de credit pentru a efectua operatiuni de plata. intreaga sumé datorata institutiei
emitente trebuie rambursata integral pana la sfarsitul perioadei specificate in contract;
11. card de credit - cardul prin intermediul caruia utilizatorul dispune de fondurile oferite de institutia emitenta sub
forma unei linii de credit pentru a efectua operatiuni de plata. Suma datorata poate fi rambursata total sau partjal,
existand obligatia de rambursare a sumei minime stabilite in contract pana la data stabilita in acesta;
12. card preplatit - cardul reincarcabil sau nereincarcabil, personalizat sau nepersonalizat, prin intermediul caruia
utilizatorul dispune de fondurile depuse in scopul efectuarii unor operatiuni de plata specifice;
13. card virtual - cardul fara suport fizic, utilizat pentru efectuarea platilor in mediul on-line;
14. clearing - procesul de transmitere, reconciliere si, dupa caz, confirmare a ordinelor de transfer inainte de
decontare, cu posibilitatea de includere a compensarii pe baza neta a ordinelor de transfer si de stabilire a
pozitiilor finale pentru decontare;
15. compensare - conform prevederilor art. 2 alin. (1) pct. 11 din Legea nr. 253/2004 privind caracterul definitiv al
decontarii in sistemele de plati si in sistemele de decontare a operatiunilor cu instrumente financiare, cu
modificarile si completarile ulterioare;
16. conditii de piata extreme, dar plauzibile - set cuprinzator de conditii istorice si ipotetice, incluzand cele mai
volatile perioade care au fost suportate de pietele deservite de infrastructura pietei financiare;
17. conducere - directori executivi, respectiv membri ai consiliului de administratie, in cazul sistemului de
conducere unitar, care sunt implicati in gestionarea zilnica a activitatii administratorului infrastructurii pietei
financiare sau membrii directoratului administratorului infrastructurii pietei financiare intr-un sistem dualist;
18. conexiune - un set de contracte si acorduri operationale intre doua sau mai multe infrastructuri ale pietei
financiare care conecteaza aceste infrastructuri direct sau printr-un intermediar;
19. conexiune directa - conexiune stabilita intre doua infrastructuri ale pietei financiare, fara a exista intermedierea
realizata de un tert;
20. conexiune indirecta - conexiune stabilita intre doua infrastructuri ale pietei financiare prin intermediul unui tert
care nu este o infrastructura a pietei financiare;
21. conexiune releu - conexiune care implica minimum trei infrastructuri ale pietei financiare, in care o
infrastructura a pietei financiare realizeaza intermedierea intre alte doua infrastructuri ale pietei financiare.
Conexiunea releu poate fi perceputa ca un lant de doua conexiuni directe;
22. continuitatea activitatii - starea de functionare neintrerupta a operatiunilor, ce presupune masuri
organizationale, tehnice si de personal utilizate pentru a asigura continuitatea serviciilor critice dupa o intrerupere
cauzata de producerea unui eveniment perturbator si pentru reluarea treptata a tuturor serviciilor in cazul unui
eveniment perturbator major, prelungit sau cu efecte pe scara larga;
23. consiliu - consiliul de administratie si/sau consiliul de supraveghere al administratorului infrastructurii pietei
financiare;
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24. contraparte centrala (CPC) - conform prevederilor art. 2 pct.1 din Regulamentul (UE) nr. 648/2012 al
Parlamentului European si al Consiliului privind instrumentele financiare derivate extrabursiere, contrapartile
centrale si registrele centrale de tranzaciii;

25. data prevazuta pentru decontare - ziua Tn care fondurile si/sau instrumentele financiare sunt datorate si trebuie
sa fie puse la dispozitia beneficiarului acestora, in conformitate cu regulile infrastructurii pietei financiare
respective;

26. decontare finala - transferul neconditionat si irevocabil al fondurilor si/sau instrumentelor financiare sau
stingerea unei obligatii de catre o infrastructura a pietei financiare sau de catre participantii la aceasta, in
concordanta cu prevederile contractuale;

27. decontare in banii bancii centrale - serviciul furnizat de o banca central3, in calitate de agent de decontare
pentru o infrastructura a pietei financiare, pentru stingerea obligatiilor de plata prin efectuarea de inregistrari in
conturile de decontare deschise si administrate de banca centrald, ale participantilor la acea IPF sau ale agentilor
nostro;

28. decontare in banii bancii comerciale - serviciul furnizat de o banca comerciala, in calitate de agent de
decontare pentru o infrastructura a pietei financiare, pentru stingerea obligatiilor de plata prin efectuarea de
inregistrari in conturile de decontare deschise si administrate de banca comerciala, ale participantilor la acea IPF
sau ale agentilor nostro;

29. depozitar central de instrumente financiare (DC) - are semnificatia prevazuta la art. 2 alin. (1) pct. 1 din
Regulamentul (UE) nr. 909/2014;

30. emitent - prestator de servicii de plata care emite si pune la dispozitia detinatorului un instrument de plata
electronica, in baza unui contract incheiat cu detinatorul;

31. expuneri curente - pierderea financiara pe care administratorul unei infrastructuri a pietei financiare sau
participantii la aceasta ar suporta-o imediat daca unul dintre participanti nu ar putea sa isi indeplineasca obligatiile
rezultate din participarea la respectiva infrastructura a pietei financiare. Valoarea expunerii este stabilita ca maxim
dintre zero si valoarea de piata sau costul de inlocuire a unei tranzacitii sau a unui portofoliu de tranzactii cu o
contrapartida, care s-ar pierde implicit ca urmare a imposibilitatii contrapartidei de a-si indeplini obligatiile asumate;
32. expunere la riscul de credit - o suma sau valoare expusa riscului ca un participant sa nu o deconteze in
intregime, atunci cand este scadenta sau la orice moment ulterior;

33. externalizarea - utilizarea de catre o entitate a unui furnizor extern, in vederea desfasurarii de catre acesta, pe
baza contractuala si Tn mod continuu, a unor activitati efectuate Tn mod obisnuit de catre entitatea in cauza;

34. furnizor de lichiditate - o entitate cu care o infrastructura a pietei financiare a incheiat un acord de furnizare a
fondurilor;

35. furnizor de serviciu critic - furnizor al unui serviciu care este indispensabil pentru functionarea unei
infrastructuri a pietei financiare, a unui participant, a unui prestator de servicii de plata. in categoria furnizorilor de
servicii critice sunt incluse si entitatile catre care au fost externalizate activitati, servicii sau funciii critice;

36. garantie - orice activ care se poate valorifica, inclusiv o suma de bani, instrumente financiare si creante
private, si care face obiectul oricarei forme de garantare, al unui contract de report ori al unui contract similar si
care este constituit in scopul garantarii drepturilor si obligatiilor care pot rezulta in legatura cu participarea la un
sistem sau care este pus la dispozitia Bancii Nationale a Romaniei ori a bancilor centrale din statele membre ale
Spatiului Economic European sau a Bancii Centrale Europene;

37. guvernanta - set de relatii intre proprietarii infrastructurii pietei financiare, consiliu, conducere si alte parti
relevante ce includ participanti, autoritati, clienti ai participantilor, infrastructuri ale pietei financiare
interdependente si piata deservit3;

38. infrastructura a pietei financiare (IPF) - sistem multilateral organizat intre institutiile participante, inclusiv
administratorul infrastructurii pietei financiare, utilizat pentru clearing, decontare sau inregistrare a platilor sau a
tranzactiilor cu instrumente financiare, inclusiv a instrumentelor financiare derivate, sau a altor tranzaciii
financiare. Tn sensul prezentului regulament, in categoria infrastructurilor pietei financiare sunt incluse sistemele
de plati si sistemele de decontare a operatiunilor cu instrumente financiare din cadrul depozitarilor centrali si
contrapartilor centrale;

39. instructiune critica - ordin de transfer care trebuie efectuat cu prioritate, in cazul aparitiei unei perturbari, pentru
evitarea manifestarii si propagarii riscurilor in cadrul unei infrastructuri a pietei financiare sau a riscului sistemic;
40. instrument de plata - un dispozitiv fizic sau virtual sau un set de proceduri care permite transferul de fonduri de
la platitor la beneficiar. Acestea includ instrumentele de plata electronica, pe suport hartie si virtuale;

La data de 16-02-2024 Punctul 40. , Articolul 2, Titlul | a fost modificat de Punctul 4. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

41. instrument de plata electronica - un card sau un instrument de plata electronica cu acces la distanta;
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42. instrument de plata electronica cu acces la distanta - set de proceduri, care se bazeaza pe o solutie
informatica, de tipul: internet-banking, home-banking, phone-banking, mobile-banking, care permite utilizatorului
initierea de operatiuni de plata, in baza fondurilor de care dispune;

43. marja - garantie constituita in favoarea contrapartidei pentru a proteja impotriva expunerilor curente sau
potentiale viitoare cauzate de evolutia pretului de piata sau a eventualei incapacitati de indeplinire a obligatiilor;
44. membru independent al consiliului - un membru neexecutiv al consiliului care nu are nicio relatie de afaceri,
familiala sau de alta natura care creeaza un conflict de interese in legatura cu IPF sau administratorul IPF,
actionarii majoritari ai acestora, conducerea acestora sau participantii la acestea si care nu a avut astfel de relatji
in cei 2 ani care preceda numirea sa in consiliu;

45. modificare majora - schimbarea semnificativa a arhitecturii infrastructurii pietei financiare, introducerea unor
noi functionalitati ori activitati sau schimbari cu un impact semnificativ asupra profilului de risc al infrastructurii
pietei financiare;

46. modificare minora - modificare care nu afecteaza semnificativ profilul de risc al infrastructurii pietei financiare
sau arhitectura acesteia;

47. moneda electronica - are semnificatia prevazuta la art. 4 alin. (1) lit. f) din Legea nr. 210/2019 privind
activitatea de emitere de moneda electronica;

La data de 16-02-2024 Punctul 47. , Articolul 2 , Titlul | a fost modificat de Punctul 5., Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024
48. monitorizare - functie a bancii centrale prin care se urmareste promovarea functionarii sigure si eficiente a
infrastructurilor pietei financiare si a instrumentelor de plata, pentru evitarea riscului sistemic, constand in: (i)
obtinerea de informatii cu privire la arhitectura si functionarea infrastructurilor pietei financiare prezente sau
planificate, emiterea, acceptarea si utilizarea instrumentelor de plata, (ii) evaluarea informatiilor obtinute si (iii)
inducerea de schimbari ori dispunerea unor masuri si/sau sanctiuni;

La data de 16-02-2024 Punctul 48. , Articolul 2 , Titlul | a fost modificat de Punctul 6. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024
49. operatiune de plata - actiune initiata de platitor sau de o alta persoana in numele si pe seama platitorului ori de
beneficiarul platii cu scopul de a depune, de a transfera sau de a retrage fonduri, indiferent de orice obligatii
subsecvente intre platitor si beneficiarul platii;

50. ordin de plata - o dispozitie a unui platitor sau a unui beneficiar al platii catre prestatorul sau de servicii de
plata prin care se solicita executarea unei operatiuni de plata;

51. ordin de transfer - asa cum este definit prin prevederile art. 2 alin. (1) pct. 9 din Legea nr. 253/2004 privind
caracterul definitiv al decontarii in sistemele de plati si in sistemele de decontare a operatiunilor cu instrumente
financiare, cu modificarile si completarile ulterioare;

52. participant - entitate care este identificatd sau recunoscuta de un administrator al unei infrastructuri a pietei
financiare si careia i se permite, direct sau indirect, sa trimita ordine de transfer catre respectiva infrastructura a
pietei financiare si care este capabila sa primeasca ordine de transfer de la aceasta;

53. participant critic - un participant la o infrastructura a pietei financiare care, datorita volumelor sau valorilor
tranzactiilor sau serviciilor prestate catre acea infrastructura a pietei financiare, in cazul unei probleme
operationale majore cu care s-ar confrunta acest participant, poate afecta semnificativ ceilalti participanti sau
infrastructura pietei financiare;

54. participant direct - o entitate juridica care are o relatie contractuala cu un administrator al unei IPF, are
permisiunea sa trimita ordine de transfer catre acea IPF si este capabila sa primeasca ordine de transfer de la
aceasta;

55. participant indirect - o entitate juridica care nu are acces direct la serviciile unei IPF si ale carei ordine de
transfer sunt compensate, decontate si inregistrate de IPF printr-un participant direct, in baza unei relatii
contractuale pe care un participant indirect o are cu un participant direct;

56. parti interesate relevante - participantj, alte infrastructuri ale pietei financiare care au impact asupra riscurilor
specifice unei infrastructuri a pietei financiare si, de la caz la caz, alti actori afectati de pe piata;

57. plan de lichidare ordonata - plan elaborat de administratorul infrastructurii pietei financiare pentru inchiderea
ordonata a infrastructurii;

58. plan de redresare - plan elaborat de administratorul infrastructurii pietei financiare pentru restabilirea bunei
functionari a infrastructurii pietei financiare;

59. platitor - persoana fizica sau juridica care este titularul unui cont de plati si care autorizeaza un ordin de plata
din acel cont de plati sau, in cazul in care nu exista un cont de plati, persoana fizica sau juridica care emite un
ordin de plata;

60. portabilitate - aspectele operationale aferente transferurilor pozitiilor contractuale, de fonduri sau de
instrumente financiare de la o infrastructura a pietei financiare sau de la un participant la o alta infrastructura a
pietei financiare sau participant;
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61. prestator de servicii de plata - entitate autorizata sa presteze servicii de plata pe teritoriul Romaniei, respectiv
institutii de credit, institutii de plata si institutii emitente de moneda electronica;

62. punerea in circulatie - punerea la dispozitia clientilor a unui instrument de plata, in baza unui contract incheiat
cu acestia;

63. rezilienta cibernetica - capacitatea unei IPF de a: anticipa amenintarile cibernetice, rezista la atacurile
cibernetice, limita amploarea consecintelor si relua activitatea dupa atacuri cibernetice;

64. risc de credit - riscul ca o contraparte, indiferent daca este participant sau alta entitate, sa nu isi poata indeplini
n intregime obligatiile financiare atunci cand acestea devin scadente sau oricand in viitor;

65. risc de custodie - riscul de a suporta o pierdere a activelor detinute in custodie din cauza insolventei,
neglijentei, fraudei, administrarii defectuoase sau evidentei necorespunzatoare ale custodelui;

66. risc de decontare - riscul ca decontarea fondurilor sau a instrumentelor financiare Tn cadrul unei infrastructuri a
pietei financiare sa nu aiba loc integral la data preconizata pentru decontare;

67. risc general de afaceri - orice depreciere potentiala a situatiei financiare a administratorului unei infrastructuri a
pietei financiare, ca urmare a unui declin al incasarilor sau a unei cresteri a cheltuielilor acestuia, astfel incat
cheltuielile depasesc incasarile si conduc la o pierdere care trebuie acoperita din capitalul propriu;

68. risc de investitie - riscul de pierdere cu care se confrunta un administrator al unei infrastructuri a pietei
financiare sau un participant atunci cand administratorul infrastructurii investeste resursele proprii sau ale
participantilor;

69. risc juridic - riscul care rezulta din neaplicarea sau aplicarea defectuoasa a cadrului legal sau de reglementare
sau a prevederilor contractuale, de obicei determinand o pierdere;

70. risc de lichiditate - riscul ca o contraparte, participant sau alta entitate sa nu dispuna de suficiente fonduri care
sa ii permita sa isi indeplineasca integral obligatiile asumate la scadenta, desi, in viitor, ar putea avea fonduri
suficiente Tn acest sens;

71. risc operational - riscul ca deficientele sistemelor de informatji sau ale proceselor interne, erorile umane,
deficientele in administrare sau perturbarile provocate de evenimente externe sau de servicii externalizate sa
conduca la reducerea, deteriorarea sau intreruperea serviciilor furnizate de administratorul unei infrastructuri a
pietei financiare sau de emitentji/acceptantii instrumentelor de plata;

72. risc de piata - riscul inregistrarii de pierderi, in pozitii bilantiere si extrabilantiere, care rezulta din variatia
preturilor de pe piata;

73. risc principal - riscul ca o contraparte sa piarda intreaga valoare implicata intr-o tranzactie, respectiv riscul ca
un vanzator al unui activ financiar sa livreze activul in mod irevocabil, dar sa nu primeasca contravaloarea
acestuia, sau riscul ca un cumparator al unui activ financiar sa plateasca pentru un activ in mod irevocabil si sa nu
il primeasca;

74. risc sistemic - riscul ca neindeplinirea obligatiilor ce revin unui participant sau administratorului infrastructurii
pietei financiare din participarea la o infrastructura sa determine alti participanti si/sau administratorul infrastructurii
sa nu Tsi poata Tndeplini obligatiile atunci cand acestea devin scadente, generand eventuale efecte de contagiune
care ar ameninta stabilitatea sau increderea in sistemul financiar;

75. risc semnificativ - califica un risc, o dependenta si/sau o modificare ce poate afecta capacitatea unei entitati de
a functiona sau de a furniza servicii conform asteptarilor;

La data de 16-02-2024 Punctul 75., Articolul 2 , Titlul | a fost modificat de Punctul 7. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

76. serviciu critic - un serviciu esential pentru functionarea unei infrastructuri a pietei financiare sau a unui
prestator de servicii de plata, a carui indisponibilitate sau absenta poate determina aparitia unei perturbari majore
in functionarea normala si care nu poate fi reprodus sau a carui reproducere ar presupune costuri care nu sunt
rezonabile;

77. siguranta in functionare - modalitate de gestionare a riscurilor specifice infrastructurii pietei financiare,
respectiv a instrumentului de plata, in scopul asigurarii functionarii conform nivelurilor de calitate a serviciilor si/sau
a orarului de functionare asumat, fara a afecta in mod negativ increderea participantilor si a publicului;

78. sistem de decontare a operatiunilor cu instrumente financiare (SD) - un aranjament formal intre trei sau mai
mulii participanti, fara a include posibile banci de decontare, contraparti centrale, case de compensare sau
participanti indirecti, cu reguli comune si aranjamente standardizate, a carui activitate consta in executarea
ordinelor de transfer de instrumente financiare;

79. sistem de plati (SP) - un aranjament formal intre trei sau mai multi participanti, fara a include posibile banci de
decontare, contraparti centrale, case de compensare sau participanti indirecti, cu reguli comune si aranjamente
standardizate pentru executarea ordinelor de transfer de fonduri intre participantj;

80. sistem de plati de mare valoare - sistem de plati care proceseaza ordine de transfer de mare valoare si/sau
urgente;
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81. sistem de plati de mica valoare - sistem de plati care proceseaza ordine de transfer de mica valoare initiate cu
instrumente de plata de tipul transferurilor de credit, cecurilor, cambiilor, biletelor la ordin, cardurilor etc.;

82. situatie de urgenta - un eveniment, o situatie sau o Tmprejurare care are capacitatea de a determina
nefunctionarea sau perturbarea operatiunilor, serviciilor sau functiilor unei IPF, inclusiv perturbarea sau
impiedicarea decontarii finale;

83. societate afiliata - o societate care il controleaza pe participant sau care este controlata de acesta sau care se
afla sub acelasi control ca participantul. Controlul unei societati este definit drept: a) detinerea in proprietate,
controlul sau detinerea a cel putin 20 % sau mai mult dintr-o clasa de actiuni care dau drept de vot in cadrul
societatji; sau b) consolidarea societatii in scopul raportarii financiare;

84. teste de stres - cuantificarea expunerilor la riscul de credit si de lichiditate care ar rezulta din evolutia si
volatilitatea preturilor in scenarii extreme, dar plauzibile.

Titlul 1l
Dispozitii generale

Capitolul |
Cerinte generale aplicabile administratorilor infrastructurilor pietei financiare

Sectiunea 1
Cerintele privind siguranta juridica

Articolul 3
(1) In vederea asigurarii unui climat de siguranta din punct de vedere juridic, administratorul IPF evalueaza
masura in care legislatia aplicabila in toate sistemele juridice relevante asigura un grad ridicat de certitudine si
sprijina fiecare aspect semnificativ al activitatilor IPF operat de acesta. in acest sens, administratorul IPF
stabileste normele si procedurile IPF si incheie contracte care sunt clare si in conformitate cu legislatia
aplicabila in toate sistemele juridice relevante.
(2) In aplicarea prevederilor alin. (1) administratorul IPF dispune urmatoarele masuri:

a) comunica Bancii Nationale a Romaniei, participantilor si, daca este cazul, clientilor participantilor, intr-un
mod clar si usor de inteles, legislatia, normele, procedurile si contractele aplicabile pentru functionarea IPF;

b) ia masurile necesare pentru a se asigura ca normele, procedurile si contractele sale produc efecte juridice
in toate sistemele juridice relevante si depune toate diligentele pentru ca actiunile pe care le ia Tn baza acestor
norme, proceduri si contracte sa nu fie anulate, reversibile sau suspendate;

c) identifica si diminueaza riscurile care decurg din orice potential conflict de legi, Tn masura in care isi
desfasoara activitatea in mai multe sisteme juridice.

Sectiunea a 2-a
Cerintele generale privind guvernanta

Articolul 4

(1) Tn vederea asigurérii unui cadru de administrare responsabil, administratorul IPF stabileste obiective
documentate care acorda prioritate ridicata sigurantei si eficientei IPF.

(2) Obiectivele stabilite potrivit alin. (1) sustin in mod explicit stabilitatea financiara si alte considerente
relevante de interes public, in special pietele financiare eficiente si deschise.

Articolul 5
(1) Administratorul IPF detine mecanisme de guvernantd documentate si efective, care stabilesc ierarhii clare
si directe de responsabilitate si raspundere.
(2) La solicitarea Bancii Nationale a Romaniei, a detinatorilor sau a participantilor, administratorul IPF pune la
dispozitia acestora orice informatii cu privire la mecanismele prevazute la alin. (1).
(3) Administratorul IPF trebuie s& faca disponibile public versiuni prescurtate ale informatiilor prevazute la alin._
™).
Articolul 6
(1) Administratorul IPF stabileste si defineste in mod clar rolul si responsabilitatile si raporturile ierarhice ale
consiliului, incluzdnd in mod cumulativ urmatoarele elemente:
a) stabilirea unor obiective strategice clare pentru IPF;
b) stabilirea unor proceduri documentate pentru functionarea IPF, inclusiv proceduri pentru identificarea,
abordarea si gestionarea conflictelor de interese ale membrilor acestuia;
c) asigurarea eficacitatii selectarii, monitorizarii si, daca este cazul, a indepartarii din functie a membrilor
conducerii;
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d) stabilirea unor politici de compensare corespunzatoare, in conformitate cu cele mai bune practici si bazate
pe realizarile pe termen lung;

e) aprobarea emiterii deciziilor care au un impact semnificativ asupra profilului de risc al IPF, precum si
asupra documentelor-cheie privind riscul care reglementeaza operatiunile IPF;

f) aprobarea si reexaminarea anuala a cadrului cuprinzator de gestionare a riscurilor, cadrului privind riscul
operational si planul aferent de continuitate a activitatii, planul de redresare si lichidare ordonata si planul
privind capitalul, cadrele privind riscul de credit si riscul de lichiditate, cadrul privind aranjamentele de
garantare care reglementeaza gestionarea riscurilor, strategia de investitii a IPF, precum si cadrul de rezilienta
cibernetica.

Articolul 7
Consiliul Tsi analizeaza cel putin anual atat performanta de ansamblu, cat si performanta individuala a
membrilor sai.

Articolul 8

Componenta consiliului asigura integritatea si o gama adecvata de competente tehnice, cunostinte si
experienta, atat in privinta IPF, cat si a pietei financiare Tn general, permitand consiliului sa Tsi indeplineasca
rolurile si responsabilitatile. Consiliul include membri neexecutivi si cel putin un membru independent.

Articolul 9

(1) Administratorul IPF stabileste si defineste in mod clar rolul, responsabilitétile si raporturile ierarhice ale
conducerii.

(2) Componenta conducerii asigura integritatea si o gama adecvata de competente tehnice, cunostinte si
experienta, atat in privinta IPF, cat si asupra pietei financiare in general, permitand conducerii sa fsi
indeplineasca responsabilitatile privind functionarea si gestionarea riscurilor administratorului IPF.

(3) Sub coordonarea consiliului, responsabilitatile conducerii implica asigurarea urmatoarelor:

a) consecventa activitatilor administratorului IPF cu obiectivele, strategia si toleranta la risc a acestuia;

b) proiectarea, executarea si monitorizarea corespunzatoare a controalelor interne si a procedurilor aferente,
pentru promovarea obiectivelor administratorului IPF;

c) evaluarea si testarea periodica a controalelor interne si a procedurilor aferente de catre echipe de

gestionare a riscului si audit intern bine pregatite si cu personal suficient;

d) implicare activa in procesul de control al riscurilor;

e) alocarea de resurse suficiente cadrului de gestionare a riscurilor IPF.

Articolul 10
(1) Consiliul stabileste si monitorizeaza un cadru documentat de gestionare a riscurilor, care:
a) include politica de toleranta la risc a administratorului IPF;
b) atribuie responsabilitati si raspunderi pentru deciziile privind riscul;
c) trateaza procesul decizional in cursul situatiilor de criza si de urgenta;
d) trateaza functiile de control intern.

(2) Consiliul se asigura ca exista trei linii de aparare clare si eficace (operatiuni, gestionarea riscurilor si audit
intern), care sunt separate una de cealalta si care beneficiaza de suficienta autoritate, independenta, resurse si
acces la consiliu.

Articolul 11

(1) Consiliul se asigura ca deciziile majore care afecteaza structura tehnica si functionala a IPF, regulile si
strategia de ansamblu, in special in ceea ce priveste alegerea unui mecanism de compensare si decontare,
structura de operare, gama de produse compensate sau decontate si utilizarea tehnologiei si procedurilor,
protejeaza in mod corespunzator interesele legitime ale partilor interesate relevante ale IPF.

(2) Administratorul IPF consulta partile interesate relevante si, dupa caz, orice persoana interesata, intr-un
interval de timp rezonabil inainte de luarea deciziilor prevazute la alin. (1).

Sectiunea a 3-a
Cerinte privind cadrul pentru gestionarea cuprinzatoare a riscurilor
Articolul 12
In vederea asigurarii si mentinerii unui cadru solid de gestionare a riscurilor, administratorul IPF stabileste si

mentine proceduri si mecanisme adecvate pentru a identifica, masura, monitoriza si gestiona in mod cuprinzator
gama de riscuri care apar in IPF sau sunt suportate de catre aceasta.

Articolul 13
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Administratorul IPF trebuie sa revizuiasca cel putin anual cadrul de gestionare a riscului, care presupune
indeplinirea urmatoarelor cerinte:
a) include politica de toleranta la risc a administratorului IPF si instrumente corespunzatoare de gestionare a
riscurilor;
b) atribuie responsabilitati si raspunderi pentru deciziile privind riscul;
c) include descrierea procesului decizional in situatii de urgenta legate de o IPF, inclusiv a evolutiilor de pe
pietele financiare care pot avea un efect advers asupra lichiditatii pietei si asupra stabilitatii sistemului financiar
national.

Articolul 14
(1) Administratorul IPF ofera stimulente participantilor si, daca este cazul, clientilor acestora, pentru a gestiona
si limita riscurile pe care le induc IPF si pe care le suporta din partea acestora.
(2) In ceea ce priveste participantii, administratorul IPF impune un regim de sanctiuni pecuniare eficace,
proportionale si descurajante, acorduri de impartire a pierderilor sau ambele.

Articolul 15

Pentru o gestionare adecvata a riscurilor administratorul IPF revizuieste, cel putin anual, riscurile semnificative
pe care IPF le suporta din partea altor entitati si cele pe care le induce altor entitati, inclusiv IPF, banci de
decontare, furnizori de lichiditate si prestatori de servicii, ca urmare a interdependentelor dintre acestea.
Administratorul IPF elaboreaza instrumente de gestionare a riscurilor care sunt robuste si proportionale cu
nivelul identificat de risc.

Articolul 16

(1) Administratorul IPF defineste operatiunile si serviciile critice ale IPF si identifica scenarii specifice care il
pot Tmpiedica sa furnizeze aceste operatiuni si servicii critice in mod continuu si evalueaza eficacitatea tuturor
optiunilor de redresare sau de lichidare ordonata.

(2) Administratorul IPF reexamineaza cel putin anual operatiunile si serviciile critice ale IPF.

(3) In baza evaluérii stabilite la alin. (1), administratorul IPF pregateste un plan viabil de redresare a IPF si de
lichidare ordonata.

(4) Planul de redresare si lichidare ordonata cuprinde, fara a se limita la acestea:

a) un rezumat cuprinzator al principalelor strategii de redresare si lichidare ordonata;

b) operatiunile si serviciile critice ale IPF, precum si o descriere a masurilor necesare pentru a pune in
aplicare strategiile-cheie.

(5) Administratorul IPF transmite Bancii Nationale a Romaniei informatiile necesare in vederea planificarii
inchiderii ordonate.

Sectiunea a 4-a
Cerinte pentru gestionarea riscului de credit

Articolul 17
(1) Administratorul IPF trebuie sa stabileasca un cadru robust de masurare, monitorizare si gestionare a
expunerilor sale la riscul de credit fatd de participantii sai si a expunerilor la riscul de credit intre participanti,
care decurg din procesele IPF de plata, compensare si decontare, si sa identifice toate sursele de risc de credit.
(2) Masurarea si monitorizarea expunerilor la riscul de credit se efectueaza pe intreaga durata a zilei, utilizand
informatii actualizate si instrumente corespunzatoare de gestionare a riscurilor.

Articolul 18
(1) Administratorul IPF, Tn cazul unui sistem de decontare pe baza neta amanata, se asigura ca:
a) obligatiile financiare sunt stabilite cel tarziu in momentul in care un ordin de transfer este inclus in
calcularea pozitiilor de decontare neta accesibile fiecarui participant; si
b) sunt detinute suficiente resurse pentru a acoperi expunerile la riscul de credit rezultate potrivit alin. (2) si (3)
, cel tarziu Tn momentul mentjonat la lit. a).
(2) Administratorul IPF, inclusiv cel care opereaza un sistem de decontare pe baza neta amanata cu
garantarea decontarii, care in cursul operatiunilor IPF suporta expuneri la riscul de credit fata de participantii
sai, Tsi acopera expunerea la riscul de credit faia de fiecare participant utilizand garantiile, fondurile de
garantare, capitalul propriu (dupa deducerea sumei dedicate acoperirii riscului general de afaceri) sau alte
resurse financiare echivalente.
(3) Administratorul IPF, inclusiv cel care opereaza un sistem de decontare pe baza neta améanata fara
garantarea decontarii, dar in care participantii se confrunta cu expuneri la riscul de credit care rezulta din
procesele de plata, compensare si decontare ale IPF, dispune de norme sau de acorduri contractuale cu acesti
participanti.

Pagina 8 din 34



(4) Normele sau acordurile contractuale prevazute la alin. (3) trebuie sa asigure ca participantii vor furniza
suficiente resurse, astfel cum sunt prevazute la alin. (2), pentru a acoperi expunerile la riscul de credit care
rezulta din procesele IPF de plata, compensare si decontare in raport cu cei doi participanti care, impreuna cu
societatile afiliate, genereaza in sistem cea mai mare expunere agregata la riscul de credit.

(5) Suplimentar, administratorul IPF stabileste reguli si proceduri:

a) pentru gestionarea pierderilor care rezulta direct din neindeplinirea obligatiilor unuia sau mai multor
participanti la IPF;

b) pentru alocarea pierderilor potential neacoperite, inclusiv rambursarea oricaror fonduri pe care
administratorul IPF le poate imprumuta de la furnizorii de lichiditate;

c) pentru reconstituirea, la nivelul prevazut la alin. (2) si (4), a oricaror resurse financiare utilizate de IPF in
cursul unui eveniment de criza.

Articolul 19

(1) Administratorul unei CPC trebuie sa asigure decontarea obligatiilor financiare.

(2) Tn sensul alin. (1), administratorul unei CPC trebuie sa acopere complet expunerile curente si potentiale
viitoare fata de fiecare participant cu un grad ridicat de incredere, utilizdnd marje si alte resurse financiare
prefinantate potrivit sectiunii a 5-a si a 6-a din prezentul capitol.

(3) Tn situatia unei CPC, care este implicata in activitati cu un profil de risc mai complex sau care este de
importanta sistemica in mai multe jurisdictii, administratorul trebuie s& asigure detinerea unor resurse
financiare suplimentare pentru a acoperi o0 gama larga de scenarii potentiale de stres, care includ, fara a se
limita Tnsa la: intrarea in incapacitate de plata a acelor doi participanti si a societatilor afiliate, care ar putea
produce cea mai mare expunere agregata la riscul de credit pentru CPC, in conditii de piata extreme, dar
plauzibile.

(4) Toate CPC trebuie sa asigure detinerea unor resurse financiare suplimentare pentru a acoperi o gama
larga de scenarii potentiale de stres, care includ, fara a se limita insa la: intrarea in incapacitate de plata a
acelui participant si a societatilor afiliate, care ar putea produce cea mai mare expunere agregata la riscul de
credit pentru CPC, in conditii de piata extreme, dar plauzibile.

(5) Tn toate cazurile, administratorul unei CPC documenteazi justificarea care std la baza stabilirii valorii
resurselor financiare totale pe care le pastreaza si trebuie sa dispuna de aranjamente de guvernanta potrivite
referitoare la aceasta valoare.

Articolul 20

(1) Administratorul CPC determina valoarea si testeaza cu regularitate, prin teste de stres riguroase, suficienta
resurselor financiare totale disponibile Tn cazul unei intrari sau al unor intréri multiple in incapacitate de plata, in
conditii de piata extreme, dar plauzibile.

(2) Administratorul unei CPC dispune de proceduri clare de raportare a rezultatelor testelor sale de stres catre
organismele de decizie ale CPC, precum si de utilizare a acestor rezultate pentru a evalua caracterul adecvat
al resurselor sale financiare totale si pentru a le ajusta.

(3) Testele de stres sunt realizate zilnic, folosind parametri si ipoteze standard si predeterminate.

(4) Cel putin o data pe luna, administratorul unei CPC efectueaza o analiza cuprinzatoare si amanuntjta a
scenariilor testelor de stres, a modelelor, a parametrilor si ipotezelor aferente, pentru a se asigura ca acestea
sunt adecvate pentru a determina nivelul cerut de protectie al CPC impotriva intrarii in incapacitate de plata,
avand in vedere conditiile de piata curente si evolutia lor.

(5) Administratorul unei CPC efectueaza analiza testelor de stres mai des atunci cand produsele compensate
sau pietele deservite sunt caracterizate de volatilitate ridicata, devin mai putin lichide sau atunci cand
dimensiunea sau gradul de concentrare a pozitiilor detinute de catre participantii la CPC cresc in mod
semnificativ.

Articolul 21
Administratorul unei CPC realizeaza o validare completa a modelului de administrare a riscului cel putin o data
pe an.

Articolul 22
(1) Pentru efectuarea testelor de stres, administratorul unei CPC ia in considerare efectul unei game largi de
scenarii relevante de stres, atat in privinta pozitiilor participantilor intrati in incapacitate de plata, cat si din
perspectiva posibilelor modificari de pret in perioadele de lichidare a acestor pozitii.
(2) Scenariile de stres includ varfurile istorice relevante ale volatilitatii preturilor, schimbarile altor factori ai
pietei, precum determinantii pretului sau curbele de randament, intrarile multiple in incapacitate de plata pe
diverse orizonturi de timp, presiunile simultane in cadrul pietelor de finantare si de active, precum si un spectru
de scenarii de stres prospective, intr-o varietate de conditii de piata extreme, dar plauzibile.

Pagina 9 din 34



Sectiunea a 5-a
Cerinte privind aranjamentele de garantare

Articolul 23
In situatia in care administratorul unei IPF stabileste aranjamente de garantare pentru a gestiona riscul de credit
la care se expune sau la care sunt expusi participantii, va accepta numai garantii cu risc de credit, de lichiditate
si de piata scazut.
Articolul 24
(1) Administratorul unei IPF accepta cu titlu de garantie numai urmatoarele active:
a) fonduri banesti; si
b) active cu riscuri scazute de credit, de lichiditate si de piata, respectiv active pentru care administratorul IPF
poate demonstra Bancii Nationale a Romaniei, in baza unei evaluari interne adecvate, ca indeplinesc toate
conditiile urmatoare:
(i) au fost emise de un emitent cu risc scazut de credit;
(ii) sunt liber transferabile fara a fi afectate de nicio constrangere juridica sau creante ale tertilor;
(iii) sunt exprimate intr-o moneda al carei risc este gestionat de administratorul IPF;
(iv) au date fiabile privind preturile, publicate in mod periodic;
(v) nu fac altfel obiectul unor riscuri semnificative de corelare nefavorabila;
(vi) nu sunt emise de participantul care furnizeaza garantia sau de o entitate care face parte din acelasi grup
cu respectivul participant, cu exceptia cazului de obligafiuni garantate si numai atunci cand activele din fondul
de acoperire sunt separate Tn mod corespunzator intr-un cadru juridic robust si indeplinesc cerintele
prevazute la pct. (i)-(v).
(2) Administratorul IPF defineste, documenteaza si aplica o metodologie obiectiva cu privire la analiza
indeplinirii conditiilor aferente evaluarii interne asupra activelor, prevazuta la alin. (1) lit. b).

Articolul 25
(1) Administratorul IPF stabileste si pune in aplicare politici si proceduri de monitorizare a calitatii creditului, a
lichiditatii pietei si a volatilitaii prefurilor pentru fiecare activ acceptat drept garantie.
(2) Administratorul IPF monitorizeaza periodic, cel putin anual, caracterul adecvat al politicilor si procedurilor
prevazute la alin. (1).
(3) Reexaminarea politicilor si procedurilor prevazute la alin. (1) este realizata de fiecare data cand are loc o
schimbare semnificativa ce afecteaza expunerea la risc a IPF.
(4) Administratorul IPF evalueaza garantiile la preful pietei, cel putin zilnic.

Articolul 26

Administratorul IPF stabileste marje de ajustare a valorii stabile si conservatoare, le testeaza cel putin anual si
tine seama de conditjile pietei in situatie de criza. Procedurile de ajustare a valorii sunt validate, cel putin anual,
de alt personal decat cel care a conceput si aplicat procedurile de ajustare a valorii.

Articolul 27
Administratorul IPF ia masuri de evitare a concentrarii detinerilor de anumite active, atunci cand acest lucru ar
afecta semnificativ capacitatea de a lichida rapid aceste active, fara efecte adverse semnificative asupra
pretului.
Articolul 28
Administratorul IPF care accepta garantii transfrontaliere identifica si diminueaza riscurile asociate utilizarii
acestora si se asigura ca respectiva garantie transfrontaliera poate fi utilizata in timp util.
Articolul 29
Administratorul IPF utilizeaza un sistem de gestionare a garantiilor adecvat si flexibil din punct de vedere
operational.
Sectiunea a 6-a
Cerinte privind marjele

Articolul 30

(1) Administratorul unei CPC trebuie sa acopere expunerile sale la riscul de credit fata de participanti, pentru
toate produsele, prin intermediul unui sistem efectiv de marje, determinat pe baza riscurilor si revizuit cu
regularitate.

(2) Nivelurile marjelor trebuie sa fie proportionale cu riscurile si caracteristicile particulare ale fiecarui produs,
portofoliu si piata pe care o deserveste.
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(3) Administratorul CPC dispune, in timp util, de o sursa sigura de informatii referitoare la pret, pentru sistemul
sau de marje. Administratorul CPC stabileste proceduri si modele solide de evaluare pentru a adresa
circumstantele in care informatiile referitoare la pret nu sunt disponibile rapid sau nu sunt de incredere.

(4) Administratorul CPC adopta modele si parametri pentru marjele initiale care sa fie bazate pe risc si care
genereaza cerinte de marja suficiente pentru a-si acoperi expunerile potentiale viitoare fata de participanti, in
intervalul dintre ultima colectare a marjelor si lichidarea pozitiilor ca urmare a intrarii in incapacitate de plata a
unui participant.

(5) Marja initiala indeplineste un interval stabilit de incredere de cel putin 99 la suta cu privire la distributia
estimata a expunerilor viitoare.

(6) Pentru administratorul unei CPC care calculeaza marja la nivelul portofoliului, aceasta cerinta se aplica
pentru distributiile expunerilor viitoare ale fiecarui portofoliu.

(7) Pentru administratorul unei CPC care calculeaza marja la un nivel mai detaliat, precum un subportofoliu
sau pe produs, cerinta este indeplinita pentru distributiile corespunzatoare ale expunerilor viitoare.

(8) Modelul utilizat pentru determinarea marjelor trebuie:

a) sa utilizeze o estimare precauta a orizonturilor de timp necesare pentru hedging sau inchiderea pozitiilor
pe fiecare tip de produse compensate de catre CPC (inclusiv in conditii de piata tensionate);

b) sa dispuna de o metoda adecvata de evaluare a expunerii la riscul de credit care sa acopere factorii de
risc relevanti pentru produse si efectele de portofoliu intre produse; si

c) in masura in care este posibil si prudent, sa limiteze necesitatea unor modificari prociclice destabilizatoare.

Articolul 31
Administratorul unei CPC marcheaza la piata pozitiile participantilor si colecteaza marja de variatie cel putin
zilnic, pentru a limita acumularea de expuneri curente.

Articolul 32

Administratorul unei CPC detine autoritatea si capacitatea operationala de a face, in timpul zilei, apeluri in marja
si plati catre participanti, atat programate, cat si neprogramate.

Articolul 33

Pentru a calcula cerintele de marja, administratorul CPC poate permite compensari sau reduceri ale marjei
solicitate cu privire la produsele pe care le compenseaza sau cu privire la produsele compensate de catre
aceasta si o alta CPC, daca riscul unui produs este corelat in mod semnificativ si sigur cu riscul celuilalt produs.

Articolul 34
Acolo unde doua sau mai multe CPC sunt autorizate sa ofere marje intre CPC-uri, acestea trebuie sa detina
masuri de siguranta adecvate si sisteme armonizate de administrare a riscurilor.

Articolul 35

(1) Administratorul unei CPC analizeaza si monitorizeaza performanta modelului sau si capacitatea de
acoperire a marjelor, prin realizarea de teste zilnice riguroase de tip testare a posteriori si cel putin lunar sau
mai des atunci cand este cazul de analize de senzitivitate.

(2) Administratorul unei CPC efectueaza, cu regularitate, o evaluare a proprietatilor teoretice si empirice ale
modelului sau de marja pentru toate produsele pe care le compenseaza.

(3) Pentru realizarea analizelor de senzitivitate a puterii de acoperire a modelului, prevazute la alin. (1),
administratorul unei CPC ia in considerare o gama larga de parametri si ipoteze, care sa reflecte posibilele
conditii de piata, inclusiv cele mai volatile perioade inregistrate de catre pietele pe care le deserveste, precum
si schimbarile extreme in corelatiile dintre preturi.

Articolul 36
Administratorul CPC revizuieste si valideaza cu regularitate sistemul sau de marje.
Sectiunea a 7-a
Cerinte privind gestionarea riscului de lichiditate
Articolul 37
(1) Administratorul IPF stabileste un cadru cuprinzator de gestionare a riscurilor de lichiditate generate de
participantii la IPF, bancile de decontare, agentii nostro, bancile custode, furnizorii de lichiditate si alte entitati
relevante.

(2) Cadrul de gestionare a riscurilor de lichiditate furnizeaza participantilor instrumente adecvate pentru a-si
administra eficient lichiditatea si asigura monitorizarea si facilitarea fluxului normal de lichiditate in sistem.

Articolul 38
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Administratorul IPF stabileste instrumente operationale si analitice care 1i permit sa identifice, sa masoare si sa
monitorizeze fluxurile de decontare si finantare, inclusiv utilizarea de lichiditate pe parcursul zilei, in mod
permanent si in timp util.

Articolul 39
Administratorul IPF, in cazul unui sistem de decontare pe baza neta amanata, se asigura ca:
a) obligatiile financiare sunt stabilite cel tarziu in momentul Tn care un ordin de transfer este inclus n
calcularea pozitiilor de decontare neta accesibile fiecarui participant; si
b) sunt detinute suficiente resurse lichide n conformitate cu art. 40 si 41 cel tarziu in momentul mentionat la
lit. a).

Articolul 40

(1) Administratorul IPF detine sau se asigura ca participantii defin permanent suficiente resurse lichide din
momentul stabilirii obligatiilor financiare, in toate monedele in care opereaza, pentru a efectua decontarea in
aceeasi zi a obligatiilor de plata intr-o gama larga de potentiale scenarii de criza, inclusiv decontarea pe
parcursul zilei sau pe durata mai multor zile, daca este cazul.

(2) Scenariile de criza includ:

a) o neindeplinire a obligatiilor, Tn conditii de piata extreme, dar plauzibile, de catre participantul care,

impreuna cu societatile afiliate, are cea mai mare obligatie de plata agregata; si

b) alte scenarii in conformitate cu art. 44.

Articolul 41
Administratorul IPF care deconteaza plati define sau se asigura ca participantii defin resurse lichide suficiente,
in conformitate cu art. 40, pentru efectuarea unei decontari in timp util a obligatiilor financiare in cazul unei
neindepliniri a obligatiilor participantului care, impreuna cu societatile afiliate ale acestuia, are cea mai mare
obligatie financiara agregata, astfel cum se determina la art. 40 alin. (2) lit. a), in oricare dintre modalitatile
urmatoare:

a) in numerar la Banca Nationala a Romaniei sau la o institutie de credit; sau

b) in garantii eligibile pentru operatiunile de piata efectuate de Banca Nationala a Romaniei, cu conditia ca
administratorul IPF sa poata demonstra ca o astfel de garantie este imediat disponibila si convertibila in
numerar in aceeasi zi, utilizand acorduri de finantare prestabilite si foarte sigure, chiar in conditiile pietei in
situatie de criza.
Articolul 42
Administratorul IPF nu prezuma ca va fi disponibil credit de urgenta din partea bancii centrale.

Articolul 43
Administratorul IPF cu acces la conturile, serviciile de plati sau serviciile aferente instrumentelor financiare ale
Bancii Nationale a Romaniei utilizeaza aceste servicii, acolo unde este practicabil.

Articolul 44

(1) Administratorul IPF, prin simulari riguroase si testare in scenarii de criza, determina nivelul resurselor
lichide si testeaza in mod periodic daca dispune de resurse lichide suficiente pentru a indeplini cerintele de la
art. 40 si 41.

(2) La efectuarea simularilor de testare la stres, administratorul IPF ia in considerare o gama larga de scenarii
relevante, inclusiv una sau mai multe situatii de neindeplinire a obligatiilor de catre participanti in aceeasi zi si
in doua sau mai multe zile ulterioare.

(3) Atunci cand sunt avute in vedere astfel de scenarii, sunt luate in considerare proiectarea si functionarea
IPF si sunt examinate toate entitafile care ar putea genera riscuri de lichiditate semnificative la adresa IPF,
inclusiv banci de decontare, agenti nostro, banci custode, furnizori de lichiditate, precum si IPF conectate.

(4) Scenariile acopera o perioada de mai multe zile.

Articolul 45

(1) Administratorul IPF documenteaza motivele pastrarii fondurilor si a altor active mentinute de
administratorul IPF sau de participanti si are mecanisme de guvernanta corespunzatoare in acest sens.

(2) Administratorul IPF stabileste proceduri clare pentru raportarea catre consiliu a rezultatelor testarilor
obtinute potrivit art. 44.

(3) Administratorul IPF utilizeaza rezultatele testarilor, obtinute potrivit art. 44, pentru a evalua adecvarea
cadrului sau de gestionare a riscurilor de lichiditate si pentru a efectua ajustari ale acestuia.

Articolul 46
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(1) Administratorul IPF stabileste reguli si proceduri clare care permit IPF sa efectueze decontarea in aceeasi
Zi si, daca este cazul, decontarea in timp util pe parcursul aceleiasi zile si pe durata mai multor zile a
obligatiilor financiare Tn urma neindeplinirii obligatiilor unuia sau mai multor participant;.

(2) Regulile si procedurile stabilite potrivit alin. (1):

a) vor aborda deficite de lichiditate neprevazute si potential neacoperite;

b) vor urmari sa evite anularea, revocarea sau intarzierea decontarii pe parcursul aceleiasi zile a obligatiilor
financiare;

c) vor indica modul de reconstituire a fondurilor si a altor active utilizate de IPF Tn cursul unui eveniment de

criza, la nivelul prevazut la art. 40-41.

Articolul 47

(1) Administratorul unei CPC detine resurse lichide suficiente, in toate monedele relevante, pentru a deconta
plati legate de instrumentele financiare, pentru a face plati referitoare la marjele de variatie solicitate si pentru a
indeplini alte obligatii de plata la timp, cu un grad ridicat de incredere, pentru o gama larga de scenarii
potentiale de stres, care ar trebui sa includa, fara a se limita la, intrarea in incapacitate de plata a acelui
participant si a societatilor afiliate care ar genera cea mai mare obligatie de plata agregata catre CPC, in
conditii de piata extreme, dar plauzibile.

(2) Administratorul unei CPC care este implicata in activitafi cu un profil de risc mai complex sau care este
importanta din punct de vedere sistemic ih mai multe jurisdictii trebuie sa ia in considerare pastrarea unor
resurse de lichiditate suplimentare, suficiente pentru a acoperi o gama mai larga de scenarii potentiale de
criza, care ar trebui sa includa, fara a se limita la, intrarea Tn incapacitate de plata a acelor doi participanti si a
afiliatilor acestora care ar genera cea mai mare obligatie de plata agregata pentru CPC, in conditii de piata
extreme, dar plauzibile.

Sectiunea a 8-a
Cerinte privind decontarea finala

Articolul 48

(1) Decontarea finala se realizeaza de catre administratorul IPF cel mai tarziu la sfarsitul zilei stabilite pentru
decontare si, de preferat, in timpul zilei sau in timp real, pentru a reduce riscul de decontare.

(2) Un sistem de plati de mare valoare sau un sistem de decontare a operatiunilor cu instrumente financiare
trebuie sa ia In considerare adoptarea unui sistem de decontare pe baza bruta in timp real sau procesarea in
sesiuni multiple, in cadrul zilei de decontare.

(3) Administratorul IPF stabileste in mod clar momentul la care decontarea este finala.

(4) Administratorul IPF defineste in mod clar momentul de la care platile nedecontate, instructiunile de transfer
sau alte obligatii nu mai pot fi revocate de catre un participant.

Sectiunea a 9-a
Cerinte privind decontarea fondurilor

Articolul 49
(1) Administratorul IPF care deconteaza plati unilaterale in lei se asigura ca decontarea finala se efectueaza
n banii bancii centrale.
(2) Administratorul IPF care deconteaza plati bilaterale sau plati unilaterale in alte monede decét lei se asigura
ca decontarea finala se efectueaza in banii bancii centrale, daca acest lucru este practic si disponibil.

Articolul 50
Administratorul IPF care deconteaza plati pentru alte IPF depune eforturi pentru a permite acestora sa
efectueze decontari chiar in situatii de urgenta.

Articolul 51

in cazul in care nu sunt utilizati banii bancii centrale, administratorul IPF se asigura c& decontarile de fonduri au
loc utilizédnd un activ de decontare cu risc de credit si de lichiditate redus sau care nu presupune risc de credit
sau de lichiditate.

Articolul 52

(1) Tn cazul in care o decontare se efectueaza in banii bancii comerciale, administratorul IPF monitorizeaza,
gestioneaza si limiteaza riscurile de credit si de lichiditate care provin de la bancile comerciale de decontare.
(2) Administratorul IPF stabileste criterii stricte pentru bancile sale de decontare si monitorizeaza respectarea
lor, ludnd in considerare, dar fara a se limita la:

a) reglementarea si supravegherea acestora;

b) solvabilitatea;

c) capitalizarea;
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d) accesul la lichiditate; si
e) siguranta operationala.
(3) Administratorul IPF trebuie sa monitorizeze si sa gestioneze concentrarea expunerilor la riscul de credit si
lichiditate fata de bancile comerciale de decontare ale IPF.
Articolul 53
Acordurile juridice ale unui administrator IPF cu orice banci comerciale de decontare precizeaza in mod clar:
a) cand se anticipeaza transferuri in conturile bancilor de decontare individuale;
b) ca transferurile sunt finale atunci cand sunt efectuate;
c) ca fondurile primite sunt transferabile imediat ce este posibil, cel tarziu pana la sfarsitul zilei.

Articolul 54
in cazul in care un administrator IPF efectueaza decontéri in bani in propriile registre, acesta isi minimizeaza si
controleaza strict riscurile de credit si de lichiditate.

Sectiunea a 10-a
Cerinte privind livrarea fizica a instrumentelor financiare

Articolul 55
(1) Administratorul IPF stabileste, in mod clar, in regulile unei IPF obligatiile sale cu privire la livrarea fizica a
instrumentelor financiare sau a marfurilor.
(2) Administratorul IPF identifica, monitorizeaza si administreaza riscurile si costurile asociate depozitarii si
livrarii fizice a instrumentelor financiare sau a marfurilor.

Sectiunea a 11-a
Cerinte aplicabile administratorilor sistemelor de decontare a operatiunilor cu instrumente
financiare din cadrul depozitarilor centrali de instrumente financiare (DC)

Articolul 56
Administratorul unui DC trebuie sa stabileasca reguli si proceduri pentru a asigura diminuarea si gestionarea
riscurilor asociate transferului instrumentelor financiare.

Articolul 57
(1) Administratorul unui DC pastreaza instrumentele financiare intr-o forma imobilizata sau dematerializata,
pentru transferul acestora prin Tnregistrari in conturi.
(2) Administratorul unui DC poate asigura stimulente pentru imobilizarea sau dematerializarea instrumentelor
financiare, daca este cazul.

Articolul 58
Administratorul unui DC identifica, masoara, monitorizeaza si administreaza riscurile asociate altor activita{i pe
care le-ar putea desfasura, putand fi necesare instrumente suplimentare pentru a gestiona aceste riscuri.

Articolul 59

(1) Confirmarea tranzactiilor intre participantii directi are loc cat mai curand posibil dupa incheierea tranzacfjei,
dar nu mai tarziu de data tranzactiei.

(2) Atunci cand este necesara confirmarea tranzacfiilor de catre participantii indirecti aceasta are loc cat mai
curand posibil dupa incheierea tranzactiei, dar nu mai tarziu de ziua lucratoare imediat ulterioara datei
tranzactiei.

(3) Decontarea finala se realizeaza nu mai tarziu de doua zile lucratoare dupa data tranzacfiei.

Articolul 60
In vederea facilitérii decontérii tranzactiilor cu instrumente financiare, administratorul unui DC trebuie s&
analizeze oportunitatea implementarii unui mecanism de Tmprumut de instrumente financiare, inclusiv
aranjamente de tip repo.
Sectiunea a 12-a

Cerinte aplicabile administratorilor sistemelor de decontare prin schimburi de valoare
Articolul 61
Administratorul unui sistem de decontare prin schimburi de valoare trebuie sa elimine riscul de principal prin
reguli care sa asigure ca decontarea finala a unei obligatii are loc daca si numai daca are loc decontarea finala
a obligatiei conexe, indiferent daca acea IPF deconteaza pe baza bruta sau neta si indiferent de momentul
realizarii finalitatii decontarii.

Sectiunea a 13-a
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Reguli si proceduri privind neindeplinirea obligatiilor de catre un participant

Articolul 62
Administratorul IPF stabileste reguli si proceduri prin care defineste cel putin situatia de neindeplinire a
obligatiilor unui participant, atunci cand acestea devin scadente, ca urmare a unor cauze operationale, a
incalcarii acordurilor la care este parte sau deschiderii procedurii de insolventa Tmpotriva respectivului
participant.
Articolul 63

(1) Administratorul IPF defineste si distinge intre situatii automate si discretionare de neindeplinire a
obligatiilor.

(2) Tn cazul situatiei discretionare de neindeplinire a obligatiilor, administratorul IPF precizeaza entitatea care
exercita aceasta putere discretionara.

(3) In situatia prevazuté la alin. (2) administratorul IPF reexamineaza respectiva definitie cel putin anual.

Articolul 64
(1) Administratorul IPF stabileste reguli si proceduri pentru cazurile de neindeplinire a obligatiilor de catre
participanti care ii permit sa continue sa isi indeplineasca obligatiile.
(2) Regulile si procedurile prevazute la alin. (1) vizeaza reconstituirea resurselor in urma unei neindepliniri a
obligatiilor de catre unul sau mai multi participanti.
(3) Regulile si procedurile definesc cel putin urmatoarele aspecte:
a) masurile pe care le poate lua administratorul IPF atunci cand are loc o neindeplinire a obligatiilor;
b) daca aceste masuri se iau automat sau in mod discretionar si mijlocul prin care este exercitata aceasta
putere discretionarg;
¢) modificari potentiale ale practicilor normale de decontare ale unui administrator IPF, pentru asigurarea
unei decontari in timp util;
d) gestionarea platilor in diferite etape de prelucrare;
e) secventialitatea probabila a actiunilor;
f) rolurile, obligatiile si responsabilitatile partilor relevante, inclusiv ale participantilor care nu sunt intr-o
situatie de neindeplinire a obligatiilor;
g) alte mecanisme care trebuie activate pentru a limita impactul unei neindepliniri a obligatiilor.
Articolul 65
Pentru punerea in aplicare a regulilor si procedurilor privind neindeplinirea obligatiilor, inclusiv orice proceduri
discretionare prevazute in regulile sale, administratorul IPF se asigura ca:
a) are capacitatea operationala, inclusiv suficient personal bine pregatit, pentru a pune n aplicare n timp util
procedurile descrise la art. 64; si
b) regulile si procedurile IPF abordeaza nevoile de documentare, informare si comunicare, precum si de
coordonare, atunci cand sunt implicate mai multe IPF sau autoritaj.

Articolul 66
Administratorul IPF face publice aspectele-cheie ale regulilor si procedurilor descrise la art. 64, incluzand cel
putin urmatoarele aspecte:
a) circumstantele Tn care se iau masuri;
b) cine ia respectivele masuri;
c¢) sfera masurilor care urmeaza a fi luate;
d) mecanismele care vizeaza obligatiile unui administrator IPF fata de participantii care nu sunt intr-o situatie
de neindeplinire a obligatiilor.
Articolul 67
Administratorul IPF testeaza si reexamineaza regulile si procedurile IPF descrise la art. 64 cel putin anual sau
dupa orice schimbari semnificative ale IPF care afecteaza aceste reguli si proceduri. Administratorul IPF implica
participantii la IPF si partile interesate relevante la aceste testari si reexaminari.

Sectiunea a 14-a
Cerinte privind segregarea si portabilitatea pozitiilor si garantiilor clientilor
Articolul 68
(1) Administratorul unei CPC trebuie sa dispuna de reguli si proceduri de segregare si portabilitate care sa

protejeze, Tn mod eficace, pozitiile clientilor unui participant si garantiile corespunzatoare in cazul intrarii in
incapacitate de plata sau de insolventa a respectivului participant.
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(2) Daca administratorul unei CPC ofera protectie suplimentara pentru pozitiile si garantiile clientului Tmpotriva
intrarii simultane Tn incapacitate de plata a participantului si a unui alt client al acestuia, acel administrator al
CPC ia masuri pentru a se asigura ca o astfel de protectie este eficace.

Articolul 69

Administratorul unei CPC utilizeaza o structura a conturilor care sa 1i permita sa identifice cu promptitudine
pozitiile clientilor unui participant si sa segrege garantiile corespunzatoare. Administratorul unei CPC mentine
pozitiile si garantiile clientului in conturi de clienti individuale sau in conturi de clienti globale.

Articolul 70

Administratorul unei CPC trebuie sa detina aranjamente de portabilitate structurate, astfel incéat sa fie accesibila
transferarea pozitiilor si a garantiilor corespunzatoare ale clientilor unui participant intrat in incapacitate de plata,
catre unul sau mai muli participanti.

Articolul 71

(1) Administratorul unei CPC are obligatia de a face publice regulile, politicile si procedurile sale referitoare la
segregarea si portabilitatea pozitiilor si a garantiilor corespunzatoare ale clientilor unui participant.

(2) Administratorul unei CPC face cunoscut daca garantiile clientului sunt protejate pe baza individuala sau pe
baza globala.

(3) Tn plus, administratorul unei CPC face cunoscute orice constrangeri, precum constrangeri legale sau
operationale, care ar putea Tmpiedica capacitatea acesteia de a segrega sau de a transfera poziiile si
garantiile corespunzatoare ale clientilor unui participant.

Sectiunea a 15-a
Cerinte privind riscul general de afaceri

Articolul 72

In vederea evitérii unor situatii care s& genereze riscul general de afaceri, administratorul IPF stabileste sisteme
robuste de gestionare si control pentru a identifica, monitoriza si gestiona acest risc, inclusiv pierderile care
rezulta din executarea defectuoasa a strategiei de afaceri, fluxuri negative de fonduri sau cheltuieli operationale
neasteptate sau excesiv de mari.

Articolul 73
In sensul respectarii art. 72 administratorul IPF trebuie s& dispuna de un plan viabil de redresare si lichidare
ordonata, in acord cu art. 16.

Articolul 74

(1) Administratorul IPF determina, pe baza profilului riscului general de afaceri al acestuia si a intervalului de
timp necesar pentru a realiza o redresare si/sau o lichidare ordonata a operatiunilor si serviciilor sale critice,
valoarea activelor necesare pentru punerea in aplicare a planului prevazut la art. 73.

(2) Valoarea activelor determinate potrivit alin. (1) nu este mai mica decat cea reprezentata de cheltuielile de
exploatare curente pentru cel putin sase luni.

Articolul 75
(1) Pentru a acoperi valoarea prevazuta la art. 74, administratorul IPF trebuie sa detina active nete lichide
finantate prin capital propriu, precum actiuni ordinare, rezerve publicate sau alte rezultate reportate, astfel incat
sa poata asigura continuitatea operatiunilor si a serviciilor.
(2) Aceste active se adauga resurselor detinute pentru a acoperi neindeplinirea obligatiilor participantilor sau
alte riscuri de credit si lichiditate.
(3) Capitalul propriu detinut in baza unor standarde internationale de capital in functie de gradul de risc poate
fi inclus pentru a evita duplicarea cerintelor de capital.

Articolul 76

(1) Activele mentionate la art. 75 detinute pentru acoperirea riscului general de afaceri au o lichiditate si o
calitate suficient de ridicate pentru a fi disponibile Tn timp util si sunt separate de activele administratorului IPF
utilizate pentru operatiunile zilnice.

(2) Administratorul IPF este capabil sa execute activele detinute pentru acoperirea riscului general de afaceri
fara efecte adverse sau cu efecte adverse mici asupra preturilor, astfel incat sa poata asigura continuitatea
operatiunilor si a serviciilor daca inregistreaza pierderi comerciale generale.

Articolul 77
Administratorul IPF stabileste un plan viabil privind atragerea de capital suplimentar, in cazul in care capitalul
propriu al acestuia se apropie de valoarea prevazuta la art. 74 sau scade sub nivelul acesteia.

Sectiunea a 16-a
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Cerinte privind riscul de custodie si de investitie

Articolul 78
(1) Pentru evitarea riscului de custodie, administratorul IPF pastreaza activele proprii si ale participantilor la
entitati supravegheate si reglementate, denumite in continuare custozi, care au practici contabile, proceduri de
pastrare in siguranta si controale interne care protejeaza pe deplin aceste active impotriva riscului de pierdere
in cazul insolventei, neglijentei, fraudei, administrarii defectuoase sau evidentei necorespunzatoare ale unui
custode sau subcustode.
(2) In aplicarea alin. (1), administratorul IPF are acces in timp util la activele sale si la activele furnizate de
catre participanti.
Articolul 79
Administratorul IPF evalueaza si intelege expunerile proprii fata de bancile custode ale acestuia, tindnd seama
de intreaga sfera a relatjilor sale cu fiecare dintre acestea.
Articolul 80
(1) Administratorul IPF stabileste o strategie de investitii care ia in calcul aparitia unor factori care pot sa
genereze posibile riscuri de investifie si care este in conformitate cu strategia generala a acestuia de
gestionare a riscului.
(2) Strategia prevazuta la alin. (1) este comunicata in intregime participantilor si este revizuita cel putin anual.

Articolul 81

Investitiile unui administrator IPF sunt garantate de debitori cu solvabilitate ridicata sau sunt creante asupra
unor asemenea debitori. Administratorul IPF defineste criteriile pentru debitorii de calitate Tnalta. Investitiile
trebuie sa fie in instrumente cu riscuri minime de credit, de piata si de lichiditate.

Sectiuneaa 17-a
Cerinte privind gestionarea riscului operational

Articolul 82
Administratorul IPF stabileste un cadru robust cu sisteme, politici, proceduri si controale adecvate pentru a
identifica, monitoriza si gestiona riscul operational, cu obligatia de a le reexamina, audita si testa periodic si
dupa schimbari semnificative.
Articolul 83
(1) Administratorul IPF stabileste obiectivele privind nivelurile serviciilor prestate participantilor si fiabilitatea
operationala, precum si politicile destinate sa atinga aceste obiective, care vor fi reexaminate cel putin anual.
(2) Administratorul IPF se asigura ca IPF are permanent posibilitatea de a ajusta capacitatea de procesare
pentru a face fata cresterilor volumelor de operatiuni care apar din cauza evenimentelor de criza si ca isi poate
atinge obiectivele privind nivelurile serviciilor.
Articolul 84
Administratorul IPF stabileste politici cuprinzatoare de securitate fizica si a informatiilor care identifica,

evalueaza si gestioneaza in mod adecvat toate vulnerabilitatile si amenintarile potentiale, care vor fi
reexaminate cel putin anual.

Articolul 85

(1) Administratorul IPF stabileste un plan de continuitate a activitatii care abordeaza evenimente care
determina un risc semnificativ de perturbare a operatiunilor, care va fi reexaminat si testat cel putin anual.

(2) Planul stabilit conform alin. (1) include utilizarea unui sediu secundar pentru desfagurarea activitatji si este
proiectat sa asigure reluarea operatiunilor critice si functionarea sistemelor informatice critice in termen de
doua ore de la producerea acestor evenimente.

(3) Planul de continuitate a activitatii este conceput astfel incat IPF este intotdeauna capabila sa deconteze
toate tranzactiile scadente pana la sfarsitul zilei lucratoare in care are loc perturbarea.

Articolul 86

Administratorul IPF identifica participantii critici in special pe baza volumelor, a valorilor platilor si a impactului
potential al acestora asupra altor participanti si asupra IPF in ansamblu, in cazul unei probleme operationale
semnificative cu care s-ar confrunta acesti participanti.

Articolul 87

Administratorul IPF identifica, monitorizeaza si gestioneaza riscurile pe care participantii critici, alte IPF, precum
si furnizorii de servicii si utilitati le-ar putea genera pentru operatiunile IPF.

Articolul 88
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Administratorii IPF trebuie sa desemneze anual, pana la data de 31 ianuarie, participantii critici, in baza
activitatii acestora din anul anterior si sa le comunice acestora calitatea de participanti critici pentru anul curent.

Sectiunea a 18-a
Cerinte privind criteriile de acces si participare
Articolul 89
n vederea asigurarii unor conditii echitabile de participare, administratorul IPF stabileste si face publice criterii
nediscriminatorii de acces si participare la serviciile IPF pentru participantii directi si, daca este cazul, pentru
participantii indirecti, precum si pentru alte IPF, care vor fi reexaminate cel putin anual.
Articolul 90

(1) Criteriile de acces si participare stabilite potrivit art. 89 sunt justificate in raport cu siguranta si eficienta IPF
si a pietelor pe care acesta le deserveste si sunt adaptate si proportionale cu riscurile specifice ale IPF.

(2) Pentru asigurarea conformitatii cu principiul proportionalitatii, administratorul IPF stabileste cerintele
prevazute la art. 89 astfel incat sa limiteze accesul in cea mai mica masura posibila.

(3) Tn cazul in care administratorul IPF refuza accesul unei entitati solicitante, motiveaza in scris acest lucru,
in baza unei analize cuprinzatoare a riscului.

Articolul 91

(1) Administratorul IPF monitorizeaza Tn mod permanent conformitatea participantilor cu criteriile de acces si
participare ale IPF.

(2) Administratorul IPF stabileste si face publice procedurile nediscriminatorii de facilitare a suspendarii si
incetarii ordonate a dreptului de participare al unui participant atunci cand participantul nu respecta criteriile de
acces si participare si face publice aspectele-cheie relevante ale unor astfel de proceduri.

(3) Procedurile stabilite potrivit alin. (2) vor fi reexaminate cel putin anual.

Sectiunea a 19-a
Cerinte privind acordurile de participare pe niveluri

Articolul 92
(1) Tn scopul gestionarii adecvate a riscurilor, administratorul IPF se asigurd ca regulile, procedurile si
acordurile contractuale ale IPF ii permit colectarea de informatii privind participarea indirecta, pentru a
identifica, monitoriza si gestiona orice riscuri semnificative la adresa IPF care decurg din participare.
(2) Informatiile pe care le colecteaza includ cel putin urmatoarele aspecte:
a) activitatea pe care participantii directi o desfasoara in nume propriu si in numele participantilor indirecti ca
pondere in activitatea la nivelul sistemului;
b) numarul de participanti indirecti care deconteaza prin intermediul participantilor directi individuali;
c) volumele si valorile tranzacfiilor din IPF care provin de la fiecare participant indirect;
d) volumele si valorile tranzactiilor mentionate la litera c) ca pondere in cele ale participantului direct prin care
participantul indirect acceseaza IPF.
Articolul 93
Administratorul IPF identifica dependentele semnificative dintre participantii directi si indirecti care pot afecta
IPF, luand in considerare informatiile prevazute la art. 92.
Articolul 94
Administratorul IPF identifica participantii indirecti care genereaza riscuri semnificative pentru IPF si participantii
directi prin care acestia acceseaza IPF, in vederea gestionarii acestor riscuri.
Articolul 95
Administratorul IPF reexamineaza cel putin anual riscurile care rezulta din acordurile de participare pe niveluri si

ia masuri de diminuare atunci cand este necesar, pentru a se asigura ca riscurile sunt gestionate in mod
corespunzator.

Sectiunea a 20-a
Cerinte aplicabile conexiunilor intre IPF

Articolul 96

In scopul gestionarii adecvate a riscurilor asociate conexiunilor intre IPF, administratorul IPF identifics,
monitorizeaza si gestioneaza aceste riscuri.

Articolul 97
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nainte de a stabili 0 conexiune si in mod permanent odata ce conexiunea a fost stabilitd, administratorul IPF
identifica, monitorizeaza si administreaza toate sursele potentiale de risc care rezultd din aranjamentul de
conexiune.

Articolul 98
Administratorul IPF se asigura ca o conexiune dispune de o baza legala solida, in toate jurisdictiile relevante,
care sa sprijine arhitectura sistemului si sa ofere o protectie adecvata a IPF implicate in conexiune.

Articolul 99
(1) Administratorii unor DC conectati masoara, monitorizeaza gi administreaza riscurile de credit si de
lichiditate generate de ambele partj.
(2) Orice acordare de credit intre DC conectati este supusa unei anumite limite si este acoperita integral de
garantii de inalta calitate.

Articolul 100
Transferurile provizorii de instrumente financiare intre DC conectati sunt interzise.

Articolul 101
Administratorul unui DC investitor stabileste o legatura cu un DC emitent doar daca aranjamentul asigura un
nivel ridicat de protectie a drepturilor participantilor DC investitor.

Articolul 102

Administratorul unui DC investitor care utilizeaza un intermediar pentru a opera o legatura cu un DC emitent
masoara, monitorizeaza si administreaza riscurile suplimentare, inclusiv riscurile de custodie, de credit, juridice
si operationale, care decurg din utilizarea intermediarului.

Articolul 103

(1) Tnainte de a stabili o conexiune cu o altd CPC, administratorul CPC identificd si administreaza efectele
potentiale de contaminare care decurg din intrarea in incapacitate de platda a CPC conectate.

(2) Daca o conexiune cuprinde trei sau mai multe CPC, administratorul fiecarei CPC identifica, evalueaza si
administreaza riscurile aranjamentului de conexiune colectiv.
Articolul 104
Fiecare CPC dintr-un aranjament de conexiune intre CPC este in masura sa acopere integral, cel pufin zilnic,
expunerile sale curente si expunerile potentiale viitoare fata de acele CPC cu care este conectata si fata de
participantii sai, daca este cazul, cu un grad ridicat de incredere, fara a reduce capacitatea acelei CPC de a-si
indeplini obligatiile, Tn orice moment, fata de propriii participanti.
Articolul 105
Aranjamentele de conexiune intre sisteme de plati sunt concepute astfel incat fiecare sistem de plafi sa fie
capabil sa respecte cerintele prevazute in anexa nr. 2.

Sectiunea a 21-a
Cerinte privind eficienta si eficacitatea
Articolul 106
Administratorul IPF trebuie sa dispuna de mecanisme de identificare si indeplinire a nevoilor pietelor deservite
de IPF, in special cu privire la:
a) alegerea unui mecanism de compensare si decontare;
b) structura de operare;

c) sfera produselor compensate sau decontate;
d) utilizarea tehnologiei si a procedurilor.

Articolul 107

Administratorul IPF trebuie sa aiba scopuri si obiective clar definite care sunt masurabile si realizabile, cum ar fi
cele referitoare la nivelurile minime ale serviciilor, asteptarile Tn privinta gestionarii riscurilor si prioritatile de
afaceri.

Articolul 108
Administratorul IPF trebuie sa dispuna de mecanisme pentru reexaminarea periodica, cel putin anuala, a
cerintelor prevazute la art. 106 si 107.

Sectiunea a 22-a
Proceduri si standarde de comunicare

Articolul 109
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(1) Tn scopul de a facilita plati, compensari, decont&ri si inregistrari eficiente, administratorul IPF utilizeaza
proceduri si standarde de comunicare acceptate si relevante la nivel international.

(2) Tn situatia in care administratorul IPF nu utilizeaza proceduri si standarde de comunicare acceptate si
relevante la nivel international, acesta trebuie sa asigure adaptarea propriilor proceduri si standarde de
comunicare astfel incat sa fie posibila conversia sau traducerea datelor din standardele internationale in cele
utilizate la nivel intern si viceversa.

Sectiunea a 23-a
Comunicarea regulilor, procedurilor esentiale si a datelor de piata

Articolul 110

(1) Administratorul IPF adopta reguli si proceduri clare si cuprinzatoare care sunt comunicate in intregime
participantilor.

(2) Administratorul IPF trebuie sa faca disponibile public regulile si procedurile stabilite potrivit alin. (1), care
sunt relevante si, respectiv, esentiale.

Articolul 111
Administratorul IPF comunica descrieri clare ale arhitecturii $i operatiunilor sistemului, precum si ale drepturilor
si obligatiilor administratorului IPF si ale participantilor, astfel incat participantii sa poata evalua riscurile pe care
le-ar suporta prin participarea la IPF.
Articolul 112
Administratorul IPF ofera toata documentatia si formarea necesare si corespunzatoare pentru a facilita
intelegerea de catre participanti a regulilor si procedurilor IPF si a riscurilor cu care acestia se confrunta prin
participarea la IPF.
Articolul 113
(1) Administratorul IPF face publice comisioanele IPF la nivelul serviciilor individuale pe care le ofera, precum
si politicile sale de reduceri.
(2) Administratorul IPF furnizeaza descrieri clare ale serviciilor tarifate, din ratiuni de comparabilitate.

Articolul 114
Administratorul IPF comunica public, anual, cel putin date de baza privind volumele si valorile tranzactiilor.

Sectiunea a 24-a
Cerinte aplicabile administratorilor IPF pentru asigurarea rezilientei cibernetice

Articolul 115
Administratorul IPF stabileste un cadru eficace de rezilienta cibernetica care cuprinde masuri corespunzatoare
de guvernanta pentru gestionarea riscului cibernetic, conform anexei nr. 1.
Articolul 116

(1) Administratorul IPF Tsi identifica operatiunile si activele conexe critice si ia masurile corespunzatoare
pentru a le proteja de atacuri cibernetice, precum si pentru a detecta astfel de atacuri, a le raspunde si a se
redresa in urma acestora.

(2) Masurile prevazute la alin. (1) sunt testate in mod periodic.

Articolul 117

(1) Administratorul IPF se asigura ca dispune de un nivel solid de constientizare a situatiei in ceea ce priveste
amenintarile cibernetice.

(2) Administratorul IPF asigura existenta unui proces de invatare si evolutie continua care sa ii permita sa isi
adapteze, in timp util, oricAnd este necesar, cadrul de rezilienta cibernetica la natura dinamica a riscurilor
cibernetice.

Capitolul Il
Cerinte aplicabile participantilor la infrastructurile pietei financiare
Articolul 118

Participantii la infrastructurile pietei financiare trebuie, in orice moment, sa respecte regulile si sa indeplineasca
cerintele tehnice de functionare ale infrastructurii respective.

Articolul 119
(1) Participantii critici la IPF trebuie sa ia masurile necesare si sa efectueze teste cel putin anual, pentru a se

asigura ca au capacitatea operationald, chiar si Tn scenarii extreme, dar plauzibile, de a relua activitatea de plati
si/sau decontari in cel mult patru ore de la producerea unui eveniment perturbator.
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(2) Participantii critici trebuie sa dispuna permanent de un sediu secundar operational, suplimentar fata de
sediul principal, disponibil cel putin din punctul de vedere al liniilor de comunicatii ce permit conectarea la IPF,
care sa le permita reluarea activitatilor de plati si/sau decontari cu respectarea cerintelor de la alin. (1).

Nota

Incepand cu data de 16-02-2025 conform Punctului 8, Articolul | din REGULAMENTUL nr. 1 din 9 februarie 2024,
publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024 coroborat cu prevederile literei a), Alineatul (1),
Articolul Il din acelasi act normativ, Articolul 119 se completeaza cu alineatul (3) si va avea urmatorul cuprins:

(3) Liniile de comunicatie de la sediul secundar trebuie sa nu depinda de aceiasi furnizori de servicii sau de
puncte comune cu liniile de comunicatie de la sediul principal, cum ar fi noduri de comunicatie sau centre de date
regionale.

Articolul 120

Participantii la IPF ce nu sunt desemnati drept critici trebuie sa ia masurile necesare si sa efectueze teste cel
putin anual, pentru a se asigura ca au capacitatea operationala, chiar si in scenarii extreme, dar plauzibile, de a
relua activitatea de plati si/sau decontari cel tarziu a doua zi lucratoare dupa producerea unui eveniment
perturbator.

Capitolul lli
Cerinte aplicabile prestatorilor de servicii de plata

Articolul 121
Prestatorii de servicii de plata care emit, pun in circulatie si/sau accepta instrumente de platd au urmatoarele
obligatii:

a) sa adopte proceduri care sa asigure efectuarea, in mod eficient si conform unui program stabilit, a
operatiunilor de plata care deriva din utilizarea instrumentelor de plata;

b) sa asigure, in orice moment, siguranta in functionare si continuitatea serviciului Tn conditii de securitate, n
scopul asigurarii integritatii, confidentialitatii, autenticitatii si a posibilitatii de urmarire a operatiunilor de plata si
prevenirii utilizarii neautorizate a instrumentelor de plata;

c) sa documenteze si sa implementeze masuri privind identificarea, clasificarea, evaluarea, prevenirea si
limitarea riscurilor asociate activitatii de emitere, punere in circulatie si/sau acceptare la plata a instrumentelor de
plata, inclusiv prin analizarea posibilitatilor de producere a unor actiuni de natura frauduloasa, in scopul evitarii si
limitarii pierderilor financiare ale utilizatorilor;

d) Tn cazul nefunctionarii unui serviciu de plata, prestatorii de servicii de plata vor informa, prin orice mijloace, in
cel mult o ora, clientii utilizatori ai respectivului serviciu de plata cu privire la indisponibilitatea acestuia si
termenul preconizat pentru remediere si vor relua activitatea de plati in cel mult opt ore de la producerea unui
eveniment perturbator.

La data de 16-02-2024 Articolul 121 , Capitolul Il , Titlul Il a fost modificat de Punctul 9. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

Titlul 111
Autorizarea infrastructurilor pietei financiare si notificarea punerii in circulatie a
instrumentelor de plata

Capitolul |
Autorizarea operarii infrastructurilor pietei financiare

Articolul 122

(1) Persoana juridica care intentioneaza sa opereze o IPF pe teritoriul Romaniei va inainta Bancii Nationale a
Romaniei - Directia monitorizare a infrastructurilor pietei financiare si a platilor o cerere de autorizare conform
modelului prevazut in anexa nr. 3, insofitd de documentatia si informatjile prevazute in prezentul regulament.

(2) Cererea de autorizare este insotita de o autoevaluare, inclusiv documentatia justificativa aferenta, privind
indeplinirea permanenta a cerintelor aplicabile administratorilor IPF, stabilite la cap. | al titlului Il din prezentul
regulament.

La data de 15-03-2020 Alineatul (2) din Articolul 122 , Capitolul |, Titlul 11l a fost modificat de Punctul 1, Articolul

126, Titlul VI din REGULAMENT nr. 2 din 30 ianuarie 2020, publicata in MONITORUL OFICIAL nr. 115 din 14
februarie 2020

(3) Tn cazul in care persoana juridica solicitantd considerad ca o cerintd nu i se aplica, aceasta trebuie s&
precizeze, in mod clar, in autoevaluarea sa, cerinta in cauza si motivele pentru care considera ca cerinta nu i se
aplica.
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(4) Orice informatii, date, documente si declaratii transmise de catre persoana juridica solicitantd Tn cursul
procesului de autorizare a IPF trebuie sa fie insofite de o scrisoare semnata de un reprezentant legal, care sa
ateste ca documentele transmise sunt exacte si informatiile sunt complete la data transmiterii lor catre Banca
Nationala a Romaniei.

Articolul 123

(1) Tn termen de 30 de zile lucritoare de la primirea cererii, Banca Nationald a Romaniei analizeaza
documentatia prezentatd conform art. 122 si informeaza persoana juridica solicitantd dacd documentatia
prevazuta la art. 122 este completa.

(2) In cazul in care documentatia este incompletd, Banca Nationald a Romaniei stabileste un termen maxim
pana la care persoana juridica solicitantd trebuie sa completeze documentatia, perioada in care termenul
prevazut la alin. (4) se suspenda.

(3) Persoana juridica solicitanta trebuie sa transmita, la solicitarea Bancii Nationale a Romaniei, orice alte
informatii, date, documente si declaratii necesare in vederea evaluarii respectarii cerintelor prezentului
regulament.

(4) Tn termen de 6 luni de la depunerea documentatiei complete aferente cererii de autorizare, respectiv dupa
termenul prevazut la alin. (2), Banca Nationald a Romaniei va transmite persoanei juridice solicitante, in scris, o
decizie motivata privind acordarea sau refuzul emiterii autorizatiei de functionare a IPF.

Articolul 124
Emiterea autorizatiei de functionare nu limiteaza posibilitatea Bancii Nationale a Romaniei de a formula
recomandari sau dispune masuri de remediere si termene de implementare a acestora.

Articolul 125

Prin derogare de la prevederile art. 122, IPF operate pe teritoriul Roméniei de catre Eurosistem, Banca Centrala
Europeana si Banca Nationala a Romaniei sunt autorizate prin hotararea Consiliului de administratie al Bancii
Nationale a Romaniei privind operationalizarea acestora.

Articolul 126

In cazul unei IPF care opereaza transfrontalier si care proceseaza ordine de transfer denominate in lei,
autorizarea se va realiza de catre Banca Nationala a Romaniei, Tn cooperare cu alte banci centrale si autoritati
nationale competente din statele membre cu atributii Tn autorizarea si monitorizarea IPF, dupa caz.

Articolul 127

(1) Orice intentie de modificare adusa informatiilor cuprinse in documentatia in baza careia s-a acordat
autorizatia de functionare a unei IPF sau a documentelor depuse in acest scop trebuie notificata de catre
administratorul acesteia Bancii Nationale a Romaniei - Directia monitorizare a infrastructurilor pietei financiare si
a platilor in cel mult 5 zile lucratoare de la luarea deciziei de modificare.

(2) Tn termen de 30 de zile de la depunerea notificarii prevézute la alin. (1), vizand modificari prevazute la alin.
(3), Banca Nationala a Romaniei poate stabili un termen pana la care administratorul IPF sa furnizeze informatii
si documente suplimentare, urmand ca in termen de 90 de zile de la depunerea documentatiei complete sau de
la data la care expira termenul stabilit pentru completare, Banca Nationala a Romaniei sa transmita
administratorului IPF, in scris, aprobarea sau refuzul modificarii solicitate.

(3) Modificarile regulilor de sistem sau externalizarea unor servicii si funcitii critice vor intra in vigoare numai
dupa primirea aprobarii prevazute la alin. (2).

Capitolul Il
Notificarea emiterii si punerii in circulatie a instrumentelor de plata electronica
La data de 16-02-2024 Titlul Capitolului Il , Titlul lll a fost modificat de Punctul 10., Articolul | din

REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

Articolul 128

(1) Prestatorul de servicii de plata poate pune in circulatie instrumente de plata electronica, in termen de 40 de
zile lucratoare de la notificarea Bancii Nationale a Romaniei - Directia monitorizare a infrastructurii pietei
financiare si a platilor si transmiterea tuturor documentelor si informatiilor prevazute la art. 129.

La data de 16-02-2024 Alineatul (1), Articolul 128 , Capitolul Il , Titlul Ill a fost modificat de Punctul 11., Articolul
| din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie
2024

(171) Termenul prevazut la alin. (1) curge de la momentul la care notificarea este considerata completa, din
perspectiva informatiilor transmise si a documentelor depuse de catre prestatorul de servicii de plata, inclusiv a
clarificarilor aferente acestora, solicitate de catre Banca Nationala a Romaniei, daca este cazul.
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La data de 16-02-2024 Articolul 128 , Capitolul Il , Titlul 1ll a fost completat de Punctul 12. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024
(2) Banca Nationala a Romaniei se poate opune, in termenul prevazut la alin. (1), intentiei de punere in
circulatie a instrumentelor de plata electronica, comunicand in scris prestatorului de servicii de plata opozitia si
motivele corespunzatoare.

Articolul 129
(1) in vederea notificarii emiterii instrumentelor de plata electronica, prestatorul de servicii de platd va transmite
Bancii Nationale a Roméaniei urmatoarele documente:
1. In cazul cardurilor:

a) formularul de notificare conform modelului prevazut la anexa nr. 4; o imagine a cardului, scala 1 la 1, avers
si revers;

b) fisa de produs.

2. In cazul instrumentelor de plata electronica cu acces la distanta:

a) formularul de notificare conform modelului prevazut la anexa nr. 5;

b) fisa de produs;

c) raportul testelor de penetrare a aplicatiilor software si sistemelor informatice ale prestatorilor de servicii de
plata utilizate pentru asigurarea functionarii instrumentului de plata electronica cu acces la distanta. Testarea
se va efectua corespunzator nivelului de risc asociat resurselor testate si avand in vedere clasificarea lor, asa
cum este prevazuta la art. 18 din Regulamentul Bancii Nationale a Romaniei nr. 2/2020 privind masurile de
securitate referitoare la riscurile operationale si de securitate si ceriniele de raportare aferente serviciilor de
plata, cu modificarile ulterioare. Testarea se va efectua atat pentru aplicatiile software si sistemele informatice
utilizate pentru functionarea acestor instrumente, cat si pentru cele utilizate in cadrul mecanismelor de
autentificare a utilizatorului de servicii de plata;

La data de 16-08-2024 Litera c) , Punctul 2. , Alineatul (1) , Articolul 129 , Capitolul Il , Titlul Il a fost modificata
de Punctul 13., Articolul | din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL
nr. 134 din 16 februarie 2024

d) dovezi cu privire la efectuarea testelor de penetrare mentionate la lit. ¢) de catre evaluatori ce fac parte din
structuri organizatorice interne sau entitati externe independente, care detin cunostinie, competente si
expertiza in testarea masurilor de securitate a informatiilor aferente serviciilor de plata, certificari profesionale
in acest scop, precum si declaratia din care sa rezulte faptul ca nu au fost implicati in dezvoltarea masurilor de
securitate a informatiilor aferente serviciilor de plata sau a sistemelor testate;

La data de 16-08-2024 Punctul 2. , Alineatul (1) , Articolul 129 , Capitolul Il , Titlul 1ll a fost completat de

Punctul 14. , Articolul | din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr.
134 din 16 februarie 2024

e) raportul de audit aprobat de catre organul de conducere al prestatorului de servicii de plata, care sa
indeplineasca cumulativ conditiile prevazute la alin. (1*1);

La data de 16-08-2024 Punctul 2. , Alineatul (1) , Articolul 129 , Capitolul Il , Titlul 1ll a fost completat de
Punctul 14. , Articolul | din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr.
134 din 16 februarie 2024

f) dovezi cu privire la independenta auditorului care intocmeste raportul mentionat la lit. e), precum si cu
privire la faptul ca acesta detine cunostinte, competente si experienta in riscurile TIC si de securitate si in plati,
precum si certificari profesionale relevante, in conformitate cu cerintele de la lit. d);

La data de 16-08-2024 Punctul 2. , Alineatul (1) , Articolul 129 , Capitolul Il , Titlul 1ll a fost completat de
Punctul 14. , Articolul | din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr.
134 din 16 februarie 2024

g) lista sistemelor si serviciilor externalizate, care sa cuprinda cel putin denumirea componentei externalizate,
o descriere a functionalitatilor acesteia si numele furnizorului catre care este externalizatd componenta
respectiva;

La data de 16-08-2024 Punctul 2. , Alineatul (1) , Articolul 129 , Capitolul Il , Titlul 1l a fost completat de
Punctul 14. , Articolul | din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr.
134 din 16 februarie 2024

h) ordinul de acreditare ca administrator de arhiva electronica, emis potrivit prevederilor Legii nr. 135/2007
privind arhivarea documentelor in forma electronica, republicata, sau contractul incheiat cu un administrator de
arhiva electronica acreditat.

La data de 16-08-2024 Punctul 2. , Alineatul (1) , Articolul 129 , Capitolul Il , Titlul 1ll a fost completat de
Punctul 14. , Articolul | din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr.
134 din 16 februarie 2024
(121) Conditiile la care se refera alin. (1) pct. 2 lit. ) sunt:
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a) sa contina concluziile cu privire la masurile de diminuare a riscurilor operationale si de securitate, precum si
mecanismele de control adecvate pentru a gestiona riscurile TIC si de securitate legate de serviciile de plata
oferite prin intermediul instrumentului de plata electronica cu acces la distanta notificat;

b) concluziile formulate potrivit lit. a) trebuie sa se bazeze pe examinarea masurilor implementate de
prestatorul de servicii de plata pentru conformarea la cerintele titlului Il din Regulamentul Bancii Nationale a
Romaniei nr. 2/2020 privind masurile de securitate referitoare la riscurile operationale si de securitate si
cerintele de raportare aferente serviciilor de plata, cu modificarile ulterioare;

c) sa ia in considerare analiza riscurilor aferente activitaiii, raportul de testare mentionat la alin. (1) pct. 2 lit. ¢),
posibilele deficiente ale sistemului informatic auditat si masurile de reducere a riscurilor asociate;

d) sa includa metodologia de evaluare;

e) data de intocmire a raportului nu trebuie sa fie mai veche de 180 de zile faia de data depunerii
documentatiei aferente notificarii.

La data de 16-08-2024 Articolul 129 , Capitolul Il , Titlul 1ll a fost completat de Punctul 15. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024
Nota

Alineatele (2) si (3) ale Articolului Il din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL
OFICIAL nr. 134 din 16 februarie 2024 prevad:

(2) Instrumentele de plata electronica aflate in circulatie si notificate Bancii Nationale a Romaniei la data intrarii
in vigoare a prevederilor prezentului regulament, la expirarea avizului care a stat la baza notificarii potrivit
cerintelor art. 129 alin. (1) pct. 2 din Regulamentul Bancii Nationale a Romaniei nr. 3/2018, cu modificarile si
completarile ulterioare, nu fac obiectul reavizarii in baza cerintelor nou-instituite potrivit art. 129 alin. (1) pct. 2 lit.
¢)-h) din acelasi regulament.

(3) Pentru instrumentele de plata electronica puse in circulatie intre data publicarii si data intrarii in vigoare a
prevederilor art. | pct. 13-15, prestatorii de servicii de plata au obligatia sa transmita Bancii Nationale a Romaniei
avizul emis de catre Autoritatea pentru Digitalizarea Roméaniei. Aceste instrumente de plata nu fac obiectul
reavizarii la Banca Nationala a Roméaniei in conformitate cu dispozitjile art. | pct. 13-15.

(2) Banca Nationald a Romaniei poate solicita orice alte informatii, date, documente si declaratji necesare in
vederea evaluarii cu privire la punerea in circulatie a instrumentului de plata electronica. Prestatorul de servicii
de plata trebuie sa transmita informatiile solicitate in termen de maximum 30 de zile lucratoare de la data
comunicarii solicitarii.

La data de 15-03-2020 Alineatul (2) din Articolul 129 , Capitolul Il , Titlul lll a fost modificat de Punctul 3, Articolul
126, Titlul VI din REGULAMENT nr. 2 din 30 ianuarie 2020, publicatda in MONITORUL OFICIAL nr. 115 din 14
februarie 2020

Articolul 12971

(1) Prin exceptie de la prevederile art. 128 alin. (1) prestatorii de servicii de plata pot desfagura proiecte-pilot de
testare a instrumentelor de plata electronica, cu informarea in prealabil a Bancii Nationale a Romaniei si n
urmatoarele conditji:

a) perioada de testare sa nu depaseasca 180 de zile, cu posibilitatea de prelungire pana la maximum 365 de
zile, cu justificarea necesitatii prelungirii;

La data de 16-02-2024 Litera a) , Alineatul (1) , Articolul 12971 , Capitolul 1l , Titlul Ill a fost modificata de

Punctul 16. , Articolul | din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr.

134 din 16 februarie 2024

b) prestatorii de servicii de plata trebuie sa se asigure ca sunt testate toate functionalitatile instrumentului de
platd cu o masa critica de utilizatori, astfel incat sa fie realizata verificarea tuturor functionalitatilor si facilitatilor
aferente noilor produse sau servicii care urmeaza sa fie notificate catre Banca Nationald a Romaniei, in acord

cu prevederile art. 128.

(2) Informarea transmisa conform prevederilor alin. (1) se va efectua potrivit formularului prevazut in anexa nr. 8.

(3) Prestatorii de servicii de plata trebuie sa transmita Bancii Nationale a Romaniei, dupa finalizarea proiectului-
pilot, concluziile aferente testarii, inclusiv decizia de a pune sau nu in circulatie instrumentul respectiv, in termen
de 30 de zile lucratoare de la finalizarea proiectului.

(4) Tn situatia in care prestatorul de servicii de platd decide si pund in circulatie instrumentul de plata
electronica care a facut obiectul proiectului-pilot, acesta trebuie sa notifice instrumentul de plata Bancii Nationale
a Romaniei conform prevederilor art. 128.

La data de 15-03-2020 Capitolul Il din Titlul 1ll a fost completat de Punctul 4, Articolul 126, Titlul VI din
REGULAMENT nr. 2 din 30 ianuarie 2020, publicatda in MONITORUL OFICIAL nr. 115 din 14 februarie 2020

Articolul 130
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Fisa de produs a instrumentului de plata electronica, prevazuta la art. 129, trebuie sa contina cel putin informatii
referitoare la:
a) descrierea, caracteristicile functionale, limitele de tranzactionare si modalitatea de modificare a acestora,
dupa caz, precum si aria de utilizare;
La data de 16-02-2024 Litera a) , Articolul 130 , Capitolul Il , Titlul lll a fost modificata de Punctul 17., Articolul |
din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024
b) producere si distribuire;
c) procesarea si decontarea operatiunilor de plata efectuate prin intermediul sau, inclusiv orarul de functionare;
c¢™) modalitatea in care realizeaza autentificarea stricta a clientilor (SCA), cu prezentarea elementelor de SCA
si incadrarea acestora pe categorii (cunostinte, posesie si inerenta);
La data de 16-02-2024 Articolul 130 , Capitolul Il , Titlul Ill a fost completat de Punctul 18. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024
cA2) fluxul de inrolare a instrumentelor de plata electronica de tip card in portofele electronice (wallet-uri).
La data de 16-02-2024 Articolul 130 , Capitolul Il , Titlul Il a fost completat de Punctul 18. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024
d) abrogata.
La data de 15-03-2020 Litera d) din Articolul 130 , Capitolul Il , Titlul lll a fost abrogata de Punctul 5, Articolul
126, Titlul VI din REGULAMENT nr. 2 din 30 ianuarie 2020, publicata in MONITORUL OFICIAL nr. 115 din 14
februarie 2020

Articolul 131

(1) Modificarile intervenite cu privire la documentatia prevazuta la art. 129 se vor transmite Bancii Nationale a
Romaniei - Directia monitorizare a infrastructurilor pietei financiare si a platilor, in termen de 10 zile de la luarea
deciziei de modificare.

La data de 16-02-2024 Alineatul (1), Articolul 131, Capitolul Il , Titlul Ill a fost modificat de Punctul 19., Articolul
| din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie
2024

(2) Tn situatia prevazuta la alin. (1), Banca Nationala a Romaniei se poate opune, in termen de cel mult 30 de
zile de la data primirii tuturor documentelor modificate de catre Banca Nationala a Romaniei, intentiei de punere
in circulatie a instrumentelor de plata electronica, comunicand Tn scris prestatorului de servicii de plata opozitia si
motivele corespunzatoare.

(3) Nu fac obiectul notificarii la Banca Nationala a Roméaniei modificarile intervenite cu privire la documentatia
prevazuta la art. 129 care vizeaza aspecte de natura comerciala.

La data de 16-02-2024 Articolul 131 , Capitolul Il , Titlul Ill a fost completat de Punctul 20. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

(4) Tn sensul prezentului regulament, prin aspecte de naturd comerciala se inteleg acele modificari care tin de
politica comerciala a prestatorului de servicii de plata, respectiv: categorii noi de clienti acceptati, listd de garantii
asupra soldurilor creditoare, asigurari, aspecte privind dobanda sau comisioanele.

La data de 16-02-2024 Articolul 131 , Capitolul Il , Titlul 1ll a fost completat de Punctul 20. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

Articolul 132

Prestatorul de servicii de plata care a pus in circulatie un instrument de plata electronica are obligatia de a
notifica Bancii Nationale a Roméaniei - Directia monitorizare a infrastructurilor pietei financiare si a platilor decizia
de renuntare la punerea in circulatie ori de retragere din circulatie a instrumentului de plata electronica, in termen
de cel mult 30 de zile de la aceast& decizie. In cazul retragerii din circulatie va fi precizata in notificare data
estimata la care instrumentul nu va mai circula.

Capitolul lli
Notificarea punerii in circulatie a cecurilor barate

Articolul 133

(1) Institutiile de credit pot pune in circulatie tiraje de cecuri barate, in termen de 30 de zile lucratoare de la
notificarea Bancii Nationale a Romaniei - Directia monitorizare a infrastructurilor pietei financiare si a platilor si
transmiterea tuturor documentelor prevazute la art. 134.

(2) Banca Nationala a Romaniei se poate opune, in termenul prevazut la alin. (1), intentiei de punere in
circulatie a tirajului de cecuri barate, comunicand in scris institutiei de credit opozitia si motivele
corespunzatoare.

Articolul 134
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Tn vederea notificarii punerii in circulatie a unui tiraj de cecuri barate, institutiile de credit trebuie sa prezinte Bancii
Nationale a Romaniei urmatoarele:
a) formularul de notificare conform modelului prevazut la anexa nr. 6;
b) specificatia tehnica semnata si stampilata de catre tipografia care a tiparit cecurile barate respective, care sa
ateste tiparirea tirajului de cecuri barate cu mentionarea intervalului numerotat, in conformitate cu prevederile
reglementarilor legale in vigoare.

Titlul IV
Activitatea de monitorizare a infrastructurilor pietei financiare si a instrumentelor
de plata

Capitolul |
Obtinerea de informatii

Articolul 135
(1) Administratorii IPF, participantii si prestatorii de servicii de plata care emit, pun in circulatie si/sau accepta
instrumente de plata vor furniza Bancii Nationale a Romaniei, oricand, la solicitarea acesteia, toate informatiile si
documentele solicitate, pentru a evalua conformitatea cu cerintele stabilite de prezentul regulament.
La data de 16-02-2024 Alineatul (1) , Articolul 135, Capitolul |, Titlul IV a fost modificat de Punctul 21. , Articolul
| din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie
2024
(2) Banca Nationala a Romaniei poate efectua inspeciii la fata locului pentru obtinerea si verificarea
informatiilor, poate lua in considerare opinii formulate de experti, cum ar fi consultanti si auditori externi, poate
utiliza informatii furnizate de alte autoritaii de reglementare sau supraveghere si poate lua in considerare
informatii si sesizari primite de la utilizatori de instrumente de plata sau participanti.
(3) Informatiile obtinute de Banca Nationala a Romaniei in desfasurarea activitatii de monitorizare vor putea fi
utilizate de Banca Nationala a Romaniei in contextul participarii la misiuni in cadrul Sistemului european al
bancilor centrale.

Articolul 136

(1) Administratorii IPF, participantii si prestatorii de servicii de platd care pun in circulatie si/sau accepta
instrumente de plata pe suport hartie trebuie sa informeze de indata Banca Nationala a Roméaniei - Directia
monitorizare a infrastructurilor pietei financiare si a platilor, prin intermediul Retelei de comunicatii interbancare,
cu privire la aparitia oricaror incidente n functionarea normala a IPF, a participantului sau a instrumentelor de
plata pe suport hartie, conform formularului din anexa nr. 7 - Raport incidente operationale si/sau de securitate.

(2) Abrogat.

La data de 16-02-2024 Alineatul (2) , Articolul 136 , Capitolul I , Titlul IV a fost abrogat de Punctul 22. , Articolul |
din REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

(3) Administratorii IPF, participantii si prestatorii de servicii de plata care pun in circulatie si/sau accepta
instrumente de plata pe suport hartie trebuie sa transmita Bancii Nationale a Romaniei - Directia monitorizare a
infrastructurilor pietei financiare si a platilor un raport scris cu explicarea cauzelor incidentelor raportate conform
alin. (1), precum si a masurilor de remediere intreprinse sau avute in vedere, in termen de cel mult 30 de zile
calendaristice de la data incidentului.

(4) Banca Nationala a Romaniei poate solicita in orice moment administratorilor IPF, participantilor si
prestatorilor de servicii de plata care pun in circulatie si/sau accepta instrumente de plata pe suport hartie date,
informatii si rapoarte suplimentare referitoare la incidentele si fraudele aparute.

La data de 15-03-2020 Articolul 136 din Capitolul |, Titlul IV a fost modificat de Punctul 7, Articolul 126, Titlul VI
din REGULAMENT nr. 2 din 30 ianuarie 2020, publicata in MONITORUL OFICIAL nr. 115 din 14 februarie 2020

Articolul 137

Administratorii IPF trebuie s& comunice Bancii Nationale a Roméaniei, anual, pana la data de 31 martie a anului
curent, serviciile, functiile, participantii si tipurile de instructiuni procesate pe care acesta le-a identificat drept
critice pentru functionarea sigura si eficace a IPF.

Articolul 138
(1) Administratorii IPF si participantji trebuie sa efectueze cel putin anual testari ale rezilientei, inclusiv la atacuri
cibernetice, a infrastructurii informatice utilizate pentru procesarea platilor, decontarilor si a instrumentelor de
plata.
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(1”1) Testele prevazute la alin. (1) sunt efectuate de catre structuri organizatorice interne sau entitati externe
independente. Atunci cand testele sunt efectuate de o structura organizatorica interna, administratorii IPF si
participantii se asigura ca sunt evitate conflictele de interese intre structura care executa testul si structurile care
sunt supuse testarii, pe parcursul fazelor de proiectare si executie ale testelor.

La data de 16-02-2024 Articolul 138 , Capitolul | , Titlul IV a fost completat de Punctul 23. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

(172) Testele prevazute la alin. (1) trebuie sa aiba in vedere cel putin scenarii care vizeaza aspecte legate de
indisponibilitatea personalului operational de la sediul principal, a sediului operational principal, a centrului de
date principal, a infrastructurilor si sistemelor principale care asigura comunicarea cu IPF si SWIFT, inclusiv
combinatii ale acestora.

La data de 16-02-2024 Articolul 138 , Capitolul | , Titlul IV a fost completat de Punctul 23. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024
(2) Entitatile prevazute la alin. (1) trebuie sa remita anual, pana la data de 31 martie, pentru anul anterior, prin
intermediul Retelei de comunicatji interbancare, urmatoarele informatji:
a) scenariile de test avute in vedere si rezultatele testarilor prevazute la alin. (1);
b) extrase din rapoartele auditorilor si/sau expertilor, care sa contina concluziile acestora cu privire la rezilienta
infrastructurii informatice;
c¢) modificarile semnificative aduse infrastructurii informatice si locatiilor sediilor secundare ce asigura
continuitatea activitatii de procesare a platilor, decontarilor si a instrumentelor de plata.
La data de 15-03-2020 Articolul 138 din Capitolul I, Titlul IV a fost modificat de Punctul 8, Articolul 126, Titlul VI
din REGULAMENT nr. 2 din 30 ianuarie 2020, publicata in MONITORUL OFICIAL nr. 115 din 14 februarie 2020

Capitolul Il
Evaluarea

Articolul 139

(1) Banca Nationala a Romaniei evalueaza complet, cel putin o data la 3 ani, IPF prin prisma cerintelor
prezentului regulament.

(2) Banca Nationalda a Romaniei poate evalua partial o IPF, ori de cate ori considera oportun, in scopul
gestionarii si prevenirii manifestarii riscurilor specifice.

Titlul V
Masuri de remediere si sanctiuni

Articolul 140
in situatia in care Banca Nationala a Romaniei constatd c& cerintele prezentului regulament nu sunt respectate,
poate dispune masuri de remediere si termene de implementare.

Articolul 141
in situatia in care Banca Nationald a Romaniei constatd c& nu sunt respectate cerintele prezentului regulament si
/sau masurile de remediere nu sunt implementate, in termenele dispuse de Banca Nationald a Romaniei conform
art. 140, Banca Nationala a Romaniei poate aplica sanctiuni, astfel:
a) administratorilor si participantilor la IPF, in conformitate cu prevederile art. 408 din Ordonanta de urgenta a
Guvernului nr. 99/2006 privind institutiile de credit si adecvarea capitalului, aprobata cu modificari si completari
prin Legea nr. 227/2007, cu modificarile si completarile ulterioare;
b) prestatorilor de servicii de plata care emit, pun in circulatie si/sau accepta instrumente de plata, in conformitate
cu prevederile art. 57 alin. (1) din Legea nr. 312/2004 privind Statutul Bancii Nationale a Romaniei.
La data de 16-02-2024 Litera b) , Articolul 141 , Titlul V a fost modificata de Punctul 24. , Articolul | din
REGULAMENTUL nr. 1 din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

Articolul 142

Sanctiunile stabilite de catre Banca Nationala a Romaniei conform art. 141 sunt eficace, proportionale si cu efect
de descurajare.

La data de 16-02-2024 Articolul 142 , Titlul V a fost modificat de Punctul 25. , Articolul | din REGULAMENTUL nr. 1
din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

Titlul VI
Dispozitii tranzitorii si finale
Articolul 143
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IPF autorizate de catre Banca Nationald a Romaniei la data intrarii in vigoare a prezentului regulament nu necesita
0 noua autorizare conform prevederilor art. 122. Acestea se vor conforma cerintelor stabilite la capitolul | al titlului
I, in termen de 12 luni de la data intrarii in vigoare a prezentului regulament.

La data de 17-09-2018 sintagma: la capitolul | al titlului I, a fost nlocuita de RECTIFICAREA nr. 3 din 1 august
2018, publicata in MONITORUL OFICIAL nr. 792 din 17 septembrie 2018

Articolul 144

Abrogat.
La data de 16-02-2024 Articolul 144 | Titlul VI a fost abrogat de Punctul 26. , Articolul | din REGULAMENTUL nr. 1
din 9 februarie 2024, publicat in MONITORUL OFICIAL nr. 134 din 16 februarie 2024

Articolul 145
Prezentul regulament intra in vigoare la data publicarii in Monitorul Oficial al Romaniei, Partea I.

Articolul 146
Anexele nr. 1-7 fac parte integranta din prezentul regulament.

Articolul 147
De la data intrarii Tn vigoare a prezentului requlament se abroga:

a) Regulamentul nr. 9/2007 privind monitorizarea sistemelor de plati, a sistemelor de decontare a operatiunilor cu
instrumente financiare si a instrumentelor de plata, publicat in Monitorul Oficial al Romaniei, Partea I, nr. 803 din
26 noiembrie 2007;

b) Regulamentul nr. 1/2005 privind sistemele de plati care asigura compensarea fondurilor, republicat n
Monitorul Oficial al Romaniei, Partea I, nr. 596 din 29 august 2007, cu modificarile ulterioare;

¢) Regulamentul nr. 6/2006 privind emiterea si utilizarea instrumentelor de plata electronica si relatiile dintre
participantii la tranzactiile cu aceste instrumente, publicat in Monitorul Oficial al Romaniei, Partea I, nr. 927 din 15
noiembrie 2006, cu modificarile ulterioare;

d) Regulamentul nr. 1/1995 privind principiile si organizarea avizarii tehnice a sistemelor de plati si decontari fara
numerar, publicat in Monitorul Oficial al Romaniei, Partea |, nr. 75 din 26 aprilie 1995, cu modificarile ulterioare.

Presedintele Consiliului de administratie al Bancii Nationale a Romaniei,

Mugur Constantin Isarescu
Bucuresti, 1 august 2018.
Nr. 3.

Anexanr. 1

Cerinte pentru asigurarea rezilientei cibernetice

1. Guvernanta

Administratorul IPF dispune de aranjamente pentru a defini, implementa si revizui periodic cadrul de gestionare a
rezilientei cibernetice. Cadrul de gestionare a rezilientei cibernetice acorda o importanta ridicata sigurantei si
eficientei operatiunilor unei IPF, sustindnd stabilitatea financiara. Cadrul de gestionare a rezilientei cibernetice
trebuie sa fie aprobat de consiliu si include:

a) o strategie privind rezilienta cibernetica, care detaliaza modul in care sunt determinate obiectivele de
rezilienta cibernetica, toleranta la riscurile cibernetice si modul in care sunt identificate si administrate riscurile
cibernetice, in scopul atingerii obiectivelor stabilite;

b) obiectivele de rezilienta cibernetica, riscurile identificate si masurile de gestionare a acestora;

c) cerintele in ceea ce priveste resursele umane, tehnologice si procesele necesare gestionarii riscurilor
cibernetice;

d) procedurile de comunicare pentru a asigura colaborarea eficace cu toate partile relevante (cum ar fi
autoritatile, alte IPF, participantii si furnizorii de servicii informatice);

e) definirea rolurilor si responsabilitatilor consiliului si a managementului in domeniul asigurarii rezilientei
cibernetice, inclusiv in cazuri de urgenta;

f) procesul de evaluare periodica a adecvarii si eficacitatii cadrului de gestionare a rezilientei cibernetice;

g) revizuirea periodica a cadrului de gestionare a rezilientei cibernetice, avand in vedere noile amenintari,
incidentele anterioare si scenarii noi potentjale.

2. |dentificarea
Administratorul IPF identifica si clasifica din punctul de vedere al importantei: functiile si serviciile furnizate,
precum si activele informationale suport aferente, modalitatile de acces la sistem si dependentele interne si
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externe. Acestea trebuie protejate, in ordinea prioritatii, impotriva compromiterii prin atacuri cibernetice.
Administratorul IPF identifica riscurile de natura cibernetica pe care le suporta de la sau pe care le induce altor
entitati.
3. Protectia
Administratorul IPF proiecteaza sistemele, procesele si serviciile, precum si defineste si implementeaza controale
eficiente si eficace, pentru a proteja confidentialitatea, integritatea si disponibilitatea funcitiilor, serviciilor si
activelor-suport. Proiectarea si controalele vizeaza mai multe niveluri de protectie si detectie, in cazul in care
masurile de protectie initiale esueaza. Criteriile de participare, contractele cu furnizorii externi si conexiunile
stabilite sprijina obiectivele de rezilienta cibernetica. Masurile de protectie contra amenintarilor interne includ cel
putin urmatoarele: inregistrarea si analiza activitailor suspecte ale personalului cu acces la sistem, prevenirea
pierderii datelor, verificarea personalului la angajare si periodic, inclusiv in cazul modificarii responsabilitatilor,
permiterea accesului fizic si informatic la sistem exclusiv personalului autorizat, monitorizat si pregatit.
4. Detectarea
Administratorul IPF implementeaza proceduri si instrumente de monitorizare in timp real, care permit detectarea
unor amenintari, a manifestarii unor anomalii sau evenimente ce pot indica un potential incident de natura
cibernetica. Este necesar sa fie detectate amenintarile cunoscute, precum si cele inca necunoscute, inh baza unor
criterii de comportament suspect. Detectarea incidentelor se asigura in timp util, pentru a permite aplicarea
masurilor de protectie stabilite in vederea prevenirii si/sau limitarii consecintelor incidentului. Procedurile sprijina
procesul de investigare ulterioara a incidentelor, prin pastrarea unor jurnale de operare detaliate o perioada
adecvata de timp.
5. Reluarea activitatilor
Administratorul IPF dispune de planuri de masuri pentru a investiga in detaliu si a raspunde eficient si eficace la o
gama larga de incidente cibernetice, in vederea limitarii impactului incidentului, reluarii activitatii si recuperarii
activelor si informatiilor afectate. Administratorul IPF proiecteaza si testeaza sistemele si procesele pentru a
realiza reluarea in siguranta, cu mentinerea integritatii datelor, a operatiunilor si serviciilor sale critice, Tn maximum
doua ore de la momentul aparitiei unei perturbari, si sa asigure decontarea pana la sfarsitul zilei in care s-a
manifestat perturbarea, inclusiv Tn situatii extreme, dar plauzibile. Planurile de masuri au in vedere si situatia in
care obiectivul de reluare a activitatii nu este atins, prevazand sisteme sau proceduri alternative, cum ar fi
procesarea manuala, in scopul de a procesa cel putin instructiunile critice. Planurile de masuri includ pastrarea in
siguranta a unor copii de rezerva a datelor si aplicatiilor, reconcilierea periodica si recuperarea datelor si
aplicatiilor.
6. Testarea
6.1. Cadrul de administrare a rezilientei cibernetice este testat riguros, cel putin anual, pentru a determina
eficacitatea acestuia. Testele trebuie:
a) sa utilizeze informatji actualizate privind amenintarile cibernetice, luand in considerare scenarii extreme, dar
plauzibile si capacitati avansate ale atacatorilor;
b) sa identifice si sa evalueze vulnerabilitati care pot afecta atingerea obiectivelor de rezilienta cibernetica;
c) sa ofere informatii utile si credibile pentru gestionarea riscurilor cibernetice.
6.2. Tipurile de teste efectuate includ:
a) exercitii de identificare si evaluare de vulnerabilitati, inclusiv prin operarea periodica pe mediul de productie
de la sediul secundar;
b) testari pe baza de scenarii, inclusiv indisponibilitatea totala a sediului principal Tn cursul zilei de operare;
c) teste de penetrare a sistemelor si retelelor, in special a celor conectate la internet;
d) teste efectuate de echipe independente fata de funciia testata (red teams), care sa simuleze atacuri reale si
care sa vizeze sistemele, retelele, personalul si procesele.
6.3. Periodic, IPF trebuie sa organizeze exercitii de testare a rezilientei cibernetice care sa implice cel putin toti
participantii critici, furnizorii critici si IPF conectate. IPF trebuie sa participe la exercitii de continuitate a activitaji
organizate de autoritatj.
7. Constientizarea amenintarilor
Administratorul IPF monitorizeaza proactiv amenintarile cibernetice curente, pentru a obtine si utiliza informatii
pertinente in vederea prevenirii incidentelor cibernetice si a tratarii rapide si eficiente a acestora.
Administratorul IPF stabileste un proces de colectare, analiza si diseminare a informatiilor referitoare la
amenintarile cibernetice. Cadrul de administrare a rezilientei cibernetice este revizuit continuu in baza acestor
informatii.
8. Invatarea si dezvoltarea
Administratorul IPF evalueaza incidentele cibernetice care au avut loc, mai ales atacurile reusite, monitorizeaza
dezvoltarile tehnologice si adopta masuri pentru detectarea si contracararea unor posibile amenintari viitoare, prin
analiza deviatiilor de la nivelul normal al activitatilor din sistem si al comportamentelor personalului.
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Anexa nr. 2

Cerinte aplicabile conexiunilor intre sistemele de plati

1. Generale

a) Administratorul sistemului de plati identifica si evalueaza toate sursele potentiale de risc care rezulta din
stabilirea unei conexiuni, atat inainte de a incheia acordul aferent conexiunii, cat si in mod permanent, dupa
stabilirea acesteia.

b) Administratorul sistemului de plati implicat intr-o conexiune indeplineste, intocmai si la timp, toate obligatiile
fata de sistemele de plati cu care este conectat si fata de participantii sai.

¢) Administratorul sistemului de plati, care stabileste conexiuni multiple, asigura ca riscurile generate intr-o
conexiune nu se propaga si nu afecteaza siguranta altor conexiuni si a altor sisteme de plati.

d) O conexiune este conceputa astfel incat fiecare administrator de sistem de plati sa fie capabil sa continue sa
respecte alte cerinte de monitorizare aplicabile.

2. Siguranta juridica

a) Cadrul legal aplicabil atat sistemelor de plati implicate intr-o conexiune, cat si cel aplicabil conexiunii in cauza
ofera un grad ridicat de certitudine pentru fiecare aspect al functionarii conexiunii, in toate jurisdictiile relevante.

b) Regulile, procedurile si contractele care guverneaza conexiunea sunt clare, usor de infeles si in conformitate
cu legile si alte reglementari relevante. Acestea sunt usor accesibile pentru fiecare parte care are un interes
legitim.

c) Regulile, procedurile si contractele care guverneaza conexiunea sunt complete, valabile si aplicabile in toate
jurisdictiile relevante. Exista un nivel ridicat de certitudine ca masurile dispuse in conformitate cu aceste reguli si
proceduri nu pot fi suspendate, anulate sau reversibile.

d) Administratorii sistemelor de plati implicati intr-o conexiune identifica si atenueaza riscurile care decurg din
orice potential conflict de legi intre jurisdictii.

e) Administratorii sistemelor de plati implicati intr-o conexiune respecta cadrele de reglementare aplicabile.

3. Riscul operational

a) Obiectivele administratorului sistemului de plati privind cerintele si politica de securitate a informatiei acopera
si aranjamentul aferent conexiunii.

b) Nivelul de calitate a serviciilor furnizate prin intermediul conexiunii este aprobat de administratorii sistemelor
de plati implicate intr-o conexiune si comunicat tuturor partilor relevante.

c) Administratorii sistemelor de plati asiguré ca aranjamentele de gestionare a riscurilor si capacitatea de
procesare sunt dimensionate corespunzator si sunt sigure pentru a opera conexiunea pentru volumele maxime
curente si viitoare proiectate ale activitatii desfasurate prin intermediul conexiunii.

d) Functionarea conexiunii este testata si monitorizata, in mod corespunzator, si incidentele sunt inregistrate si
urmarite. Administratorii sistemelor de plati conectate si toate partile implicate convin asupra aranjamentelor
privind continuitatea activitatii desfasurate prin intermediul conexiunii.

4. Riscul financiar

a) Administratorii sistemelor de plati au o intelegere clara a impactului pe care conexiunea il are asupra fiecarui
risc la care acestea se expun.

b) Regulile si procedurile sistemului de plati permit participantilor sa aiba o intelegere clara a impactului pe care
conexiunea il are asupra fiecarui risc la care acestia se expun.

c) Activele utilizate pentru decontare prin intermediul conexiunilor comporta riscuri de credit sau de lichiditate
scazute sau inexistente.

d) Platile prin intermediul conexiunii sunt decontate prompt, de preferinta in cadrul aceleiasi zile de operare.

e) Acordul privind stabilirea conexiunii asigura masuri adecvate pentru gestionarea si minimizarea riscurilor
asociate incapacitatii unui participant de a-si indeplini prompt obligatiile sale, in special in cazul in care are loc un
proces de compensare.

5. Criteriile de acces

a) Criteriile de acces sunt clare, obiective si nediscriminatorii. Aceste criterii sunt publice.

b) Criteriile de acces sunt justificate din perspectiva sigurantei si eficientei sistemului de plati si a pietelor
financiare pe care le deserveste.

c) Criteriile de acces sunt adaptate in functie de tipul conexiunii, {finand cont de riscurile la care sunt expusi
administratorii sistemelor interconectate si participantii, in cazul fiecarui tip de conexiune.

d) Administratorul sistemului de plati care refuza stabilirea unei conexiuni trebuie sa motiveze solicitantului
refuzul, in scris.
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e) Administratorul sistemului de plati implicat Tntr-o conexiune se asigura ca prefurile se stabilesc
nediscriminatoriu si transparent.

f) Regulile si procedurile de incetare a accesului sunt definite.

6. Eficienta

a) Administratorul sistemului de plati dispune de scopuri si obiective clar definite, masurabile si realizabile Tn
legatura cu functionarea conexiunii, cum ar fi, dar fara a se limita la, nivelul minim de calitate a serviciilor
prestate, gestionarea riscurilor si prioritatile de afaceri. Administratorul sistemului de plati detine mecanisme de
revizuire regulata a eficientei si eficacitatii fiecarei conexiuni.

b) O conexiune este conceputa astfel incat sa satisfaca nevoile actuale si viitoare ale participantilor si ale
pietelor pe care le deserveste.

c) Stabilirea de conexiuni nu afecteaza echilibrul dintre eficienta si gestionarea riscului in cadrul sistemelor de
plati.

7. Guvernanta

a) Conducerea administratorului sistemului de plati implicat intr-o conexiune dispune de o strategie clara privind
stabilirea de conexiuni, care este adusa la cunostinta proprietarilor sistemului, autoritatilor relevante, utilizatorilor
si, la un nivel mai general, altor sisteme de plati.

b) Administratorul sistemului de plati are obiective care evidentiaza prioritatea sigurantei si eficientei conexiunii
si care sprijina, in mod explicit, interesul public.

c) Aranjamentele de guvernanta asigura ca o decizie de a stabili o conexiune reflecta corespunzator obiectivele
si interesele partilor implicate si modul cum se realizeaza aceasta reflectare.

d) Administratorul sistemului de plati implicat intr-o conexiune trebuie sa implementeze mecanisme formalizate
pentru schimbul de informatji relevante cu partile implicate relevante si sa le consulte atunci cand este nevoie.

8. Conexiunile indirecte si conexiunile releu

a) Inainte de stabilirea unei conexiuni indirecte sau releu, administratorul sistemului de plati analizeaza toate
riscurile aferente intermedierii schimbului de ordine de plata.

b) Administratorul sistemului de plati care utilizeaza un intermediar pentru a opera o conexiune cu un alt sistem
de plati cuantifica, monitorizeaza si gestioneaza riscul juridic suplimentar, care decurge din utilizarea unui
intermediar.

c) Administratorii sistemelor de plati identifica si atenueaza adecvat riscul operational indus de catre intermediar.
d) Administratorul sistemului de plati implicat intr-o conexiune indirecta sau releu monitorizeaza adecvat rolul si
soliditatea financiara a oricarui intermediar.

e) Administratorii sistemelor de plati implicate intr-o conexiune indirecta sau releu se asigura ca intermediarul nu
restrictioneaza in mod nejustificat utilizarea conexiunii de catre orice participant.

f) Eficienta si eficacitatea conexiunilor indirecte si releu sunt periodic evaluate si comparate cu canalele
alternative de transmitere a ordinelor de transfer, de exemplu, prin conexiuni directe.

Anexanr. 3

Cerere de autorizare a infrastructurii pietei financiare (IPF)
Informatji generale

Data cererii

Denumirea persoanei juridice solicitante

Sediul social

Tipul infrastructurii pietei financiare

Numele persoanei care isi asuma responsabilitatea pentru cerere

Datele de contact ale persoanei care isi asuma responsabilitatea pentru cerere

Numele persoanei responsabile pentru conformitatea IPF

Datele de contact ale persoanei responsabile pentru conformitatea IPF

Datele de identificare ale societatii-mama (daca este cazul)

Referintele documentelor

Capitolul,
pagina
documentului unde sunt

Cerinta din titiul 11l capitolul secliunea ori

| Numarul de referintd unic
Titlul documentului

autorizarea operarii al

infrastructurilor pietei
financiare

documentului

furnizate informatiile sau
motivul pentru care nu sunt
furnizate informatiile

Art. xx
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Anexa x, pct. y I I I

Anexanr. 4

Formular de notificare carduri

........ (numele institutiei emitente)........, Tnmatriculata la oficiul registrului comertului cu nr. ..................., avand cod
unic de inregistrare nr. ............c.c......... , avand sediul in tara/judeful ...........cccceeeeiiinns , localitatea ......................... ,
St i, nr. ...... , cod postal ................. s PAN , In calitate de reprezentant legal,
notificam emiterea si punerea in circulatie a instrumentului de platad electronica de tip card -
........................................................... , In urmatoarele conditii:

a) cont/conturi atasate (moneda nationala, valute sau moneda electronica)

b) functionalitate Card - ...........oooiiiii

c) circulatie nationald/internationald ...............ccooieeii s

d) card cu banda magnetica/Chip/dUual ..............oooiiiiiiii e ;

e) executarea plasticului se va face de cétre societatea ............cccccovnieeinnnnn , Tnmatriculata la oficiul registrului
comertului cu nr. ... , avand cod unic de Tinregistrare ............cccccoo... , cu sediul in localitatea
.............................. LSt e N, cOd pOSEAL

f) personalizarea cardurilor se va face de catre societatea ....................... , inmatriculata la oficiul registrului
comertului cu Nr. ......cccceeeeennnnn. cu sediul Tn localitatea, str. ......cccccceeeiiieienenin. (0] S , cod postal

g) procesarea tranzactiilor cu carduri se va face de catre societatea ............... , Tnmatriculata la oficiul registrului
comertului cu nNr. .......cooccciiieeeen. , avand cod unic de Tnregistrare ...........cc.ccccviunnne , cu sediul in localitatea
.............................. LSSt M, cod postal

Semnatura autorizata a solicitantului,
S.S./L.S.

Anexanr. 5

Formular de notificare instrumente de plata electronica cu acces la distanta

...... (numele institutiei emitente)...., inmatriculata la oficiul registrului comertului sub nr. ......./........., avand cod unic
de Tnregistrare nr. .......ccccceeevennnn. , avand sediul n tara/judetul ............cccceeeveeeenn. , localitatea ..........ccccovvveeeennn, ,
St nr. ...., cod postal ............. PN , In calitate de reprezentant legal,
notificam emiterea si punerea in circulatie a instrumentului de plata electronica cu acces la distanta de tip
.................................. , In urmatoarele conditii:

@) deNUMIrE ProdUS .......ccoiiiiiiiiiiiie et ;

b) operatiuni efectuate prin intermediul instrumentului

c) producatorul programului informatic este societatea ......................... , Inmatriculata la oficiul registrului
comertului sub nr. ... , avand cod unic de finregistrare ............. , cu sediul Tn localitatea
RN | G ,cod postal ..........o.oeee .

Semnatura autorizata a solicitantului,
S.S/L.S.

Anexa nr. 6

Formular de notificare tiraj de cecuri barate

...... (numele institutiei de credit)...., inmatriculata la oficiul registrului comertului cu nr. ....................., avand cod unic
de inregistrare nr. .......ccccceevenen. , avand sediul in tara/judetul ..............cccoeieeenn , localitatea ..............c..... , Str.
.......................... nr. ......, cod postal ...................., prin ..................., In calitate de reprezentant legal, notificam

punerea in circulatie a tirajului de cecuri barate cu seriade la ...................... panala .................. .
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Tiparirea tirajului de cecuri barate s-a realizat de catre societatea ....................... , Inmatriculata la oficiul registrului
comertului cu nr. ........cocceeeee. , avand cod unic de inregistrare ............ccc.ocee... , cu sediul in localitatea
S i 9] SRR ,cod postal ................... .

Semnatura autorizata a solicitantului,
S.S/L.S.

Anexanr.7

Model raport incident operational sau de securitate

. Administrator IPF/Participant/Prestator de servicii de plata

. Numele, functia si datele de contact ale persoanei care raporteaza incidentul

. Data si momentul aparitiei incidentului

. Data si momentul constatarii incidentului

. Data si momentul finalizarii incidentului

. Tip incident operational/de securitate (echipament, soft, uman, social, procedura, cauza naturala, altele)
. Cauza incidentului

. Descrierea detaliata a incidentului

9. Masurile luate pentru limitarea consecintelor incidentului

10. Masurile luate pentru prevenirea unor incidente similare

11. Numele, functia si datele de contact ale persoanei/persoanelor care pot furniza informatii suplimentare legate
de incidentul raportat

La data de 15-03-2020 Anexa nr. 7 a fost modificata de Punctul 9, Articolul 126, Titlul VI din REGULAMENT nr. 2
din 30 ianuarie 2020, publicata in MONITORUL OFICIAL nr. 115 din 14 februarie 2020

Anexanr. 8

0O NGO WN--

Informare referitoare la desfasurarea proiectului-pilot de testare a instrumentelor de plata electronica

....... (numele institutiei)......, Tnmatriculata la oficiul registrului comerfului cu nr. .........................., avand cod unic de
inregistrare ..........cccccciiiiinnen, , cu sediul social n ...... (tara/judetul)....... , localitatea ..................... , str.
...................... nr. ............., cod postal ................., prin ........(numele si prenumele)........, in calitate de reprezentant

legal notifica lansarea unui proiect-pilot pentru instrumentul(ele) de plata electronica de tip
Informatii suplimentare

1. Denumirea produsului: ........ccoooeeviieiiieiiie e,

2. Pericada de testare: .......cccceeiiiiiiiiiiiece e,

3. Masa critica de utilizatori:

salariati ai prestatorului de servicii de
plata

b) limita pe tranzactie pentru plati interbancare: .............ccccceeeeviiinnen.n.
c) limita zilnica pentru transferuri: ...........cccoivii

d) limita zilnica pentru schimburi valutare: .............ccccccooiiiiiiiiiiinee.
e) limita pe tranzactie pentru schimburi valutare: .............cccocceveeeiiinnn.
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etc. ...
6. Fondurile tranzactionate: ..........ccccueiiiiii i
7. Ulterior perioadei de testare accesul la functionalitatile testate va fi restrictionat?

(1 [da]

1 [nu]

8. Tehnologiile utilizate Tn dezvoltarea proiectului:

1 API [1 Chatbot [1 Distributed Ledger Technology (DLT)
[1 Recunoastere optica a caracterelor (OCR)|[] Inteligenta artificiala (Al)J[] Cloud Computing

[1 Sistem de informare geografic (GIS) [1 Contracte inteligente [1 Big Data

[1 Managementul datelor [ Tnvétare automata [1 Web-scraping

[1 Biometrie [1 Vizualizarea datelor [1 Procesarea limbajului natural

[1 Altele (indicati)

9. Tipuri de inovatie implicate:

[ Produs/serviciu/activitate nou(a)
[] Utilizarea evolutiva sau inovatoare a produsului/serviciului/activitatii
[] Proces/procedura intern(a) nou(a)

[] Utilizarea evolutiva sau inovatoare a procesului/procedurii intern(e)
[] Altele (indicati)

Anexat solicitarii se afla urmatoarele documente:

L USRI SRR S
Persoanele de contact care pot oferi clarificari cu privire la aceasta solicitare sunt:
1. Numele si prenumele ...........coooevviiiiiiiiiiiiiiiieeee

Telefon: ......cevveeeeens se-mails
2. Numele si prenumele .........cccoeveeeiiiiiiiiiiee e
Telefon: ......cccevvvveees ,e-maili oo

Datele si informatiile furnizate sunt adevarate, corecte si reflecta situatia existenta (pana) la data de ..../..../.....
Semnatura reprezentatului legal al prestatorului de servicii de plata solicitant,
S.S./L.S.
NOTA:
Cererea se va completa de catre reprezentantul legal al prestatorului de servicii de plata, desemnat in conformitate
cu prevederile Legii societatilor nr. 31/1990, republicata, cu modificarile si completarile ulterioare.
La data de 15-03-2020 Actul a fost completat de Punctul 10, Articolul 126, Titlul VI din REGULAMENT nr. 2 din 30
ianuarie 2020, publicata in MONITORUL OFICIAL nr. 115 din 14 februarie 2020
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